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RESUMEN

La computacién en la nube representa
un popular modelo de prestacién de
diversos servicios de cardcter tecnoldgico
que hace posible el acceso bajo demanda,
mediante lared, aun conjunto de recursos
de cardcter compartido. Las posibilidades
que este nuevo servicio suscita, tanto en
la actualidad como en el futuro, son muy
sugerentes. En el presente articulo, tras
hacer alusién a ciertos aspectos de cardcter
general, analizaremos las cuestiones que se

ABSTRACT

Cloud computing is a popular model
to provide several technology-related
services enabling the access on demand,
through the net, to a set of shared resour-
ces. The present and future possibilities
generated by this new service are very
interesting. After referring to some gene-
ral aspects, in this article we will analyze
issues related to privacy and security.
Finally, we will focus on the difficulties in-
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I. INTRODUCCION

En los tltimos tiempos, los procesos relativos a la internacionalizacion,
pero también a la deslocalizacién de las grandes empresas, en muchos casos
transnacionales, ha determinado que las necesidades de cémputo de las
mismas hayan crecido de forma sensiblemente superior al que lo hacia la
eventual capacidad de cdlculo potencialmente inherente a los ordenadores
personales de los que la misma disponia. Como consecuencia de todo ello,
aunque, igualmente, de otras razones adicionales, ha tenido lugar una inte-
resante evolucién de las arquitecturas de célculo, basadas, sobre todo, en la
ejecucion plenamente simultdnea de ciertos procesos en diversos y NUMErosos
equipos de cardcter informdtico.

Uno de los temas mds recurridos, en la actualidad, es, precisamente, el
“cloud computing” o, en terminologia castellana, “computacién en la nube”
—también denominada “nube TIC”-. Redes Sociales como, entre otras, Fa-
cebook y MySpace, asi como cuentas de correo electrénico basadas en “web”,
como el del popular “gmail” del buscador Google, recurren a este servicio.
Asimismo, como los hechos ponen de manifiesto numerosos foros, “blogs”,
noticias, conferencias de multiples sectores o 4reas, y, en suma, diversos
espacios, en vista de su interés, aluden a esta sugerente cuestion.

Los servicios que se ofrecen desde la nube son susceptibles de clasificarse
en infraestructuras (“Infrastructure as a Service”), plataformas de desarrollo
(“Platform as a Service”), aplicaciones (“Software as a Service”) y finalmente
procesos de negocio (“Process as a Service”).

Como veremos, el servicio de computacién en la nube supone la entrada
de un tercero que no es sino el proveedor de servicios en la nube. Gran parte
de la legislacion aplicable a la materia que comentamos, inicialmente no se
elabord, en modo alguno, pensando en la computacioén en la nube'.

'Todo cuanto comentamos entronca, en cierto sentido, con una aseveracion que ha
sido relativamente habitual y es que el Derecho suele ir por detras de la realidad, lo que
puede vislumbrarse en el 4mbito tecnoldgico con cierta nitidez. En efecto, por lo que a
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En el presente articulo analizaremos el concepto y los problemas legales
que plantea la computacion en la nube. A este tltimo respecto, nos deten-
dremos en el examen de las medidas de seguridad que deben adoptarse, en
relacidn con este servicio, las diversas cuestiones que suscita la incidencia
de la privacidad, con especial atencién de la posible responsabilidad con-
tractual y extracontractual derivadas del incumplimiento de los términos
inicialmente pactados. Finalmente, aludiremos, por un lado, al contrato
de prestacién de servicios celebrado en esta materia y, por otro, a la posible
subcontratacion.

II. LA COMPUTACION EN LA NUBE COMO
UNA SUERTE DE METAFORA

El recurso a la metéfora de la nube se ha usado tradicionalmente en el
mundo de las telecomunicaciones como simbolo de un medio de transmisién
de informacién que se presumia disponible, de manera permanente y trans-
parente, para un determinado usuario. Este tltimo, en la inmensa mayoria de
los supuestos, reducia su interés a que su informacion fuera transmitida segun
sus necesidades sin tener que preocuparse de la estructura subyacente.

Cuando la red se convirti6 en el cauce generalizado de comunicacién, la
nube pasé a simbolizar Internet. En la actualidad, cuando nos referimos a
la nube, estamos aludiendo a una nueva metéfora que, sin duda, cambia de
manera importante, debido a que la transmisién de datos le ha sucedido el
procesamiento de informacién en toda la extension del término.

En el nuevo y complejo escenario que planteamos, la nube, como meta-
fora, aun siendo muy conveniente, desde el plano estrictamente comercial,
puede dar lugar a un planteamiento que, en cierta medida, ignore el hecho
de que, con independencia de los beneficios inherentes que ostenta, resultan
evidentes los riesgos que deben asumirse a efectos de privacidad, seguridad
y legalidad de los procedimientos.

nuestros efectos interesa, la tecnologfa, como es sabido, es ciertamente dindmica, abre
multiples y nuevas posibilidades e, igualmente, se expande tanto en el espacio como
en el tiempo. El Derecho, no obstante, parece mostrarse a favor de lo estable, presen-
tando, asimismo, fuertes restricciones de cardcter espacial y temporal y muestra cierta
reticencia para la mutabilidad o la adecuacidn a las nuevas circunstancias —ndtese que
los procedimientos habilitados para ello suelen implicar la superacién de numerosos y
lentos presupuestos—. Pero, inevitablemente, como la propia préctica pone de relieve,
ambas se necesitan, por lo que, en consecuencia, su acoplamiento parece ciertamente
imprescindible para la correcta disciplina social.
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III. CONCEPTO Y CARACTERISTICAS

En este primer apartado efectuaremos un examen individualizado del
origen, concepto, caracteres, ventajas y diferentes modalidades que existen
en materia de los servicios relativos a la computacion en la nube.

1. Origen.

Como es sabido, el fendmeno de la computacion en la nube ha recorrido,
qué duda cabe, un largo camino desde que, por parte de ciertos investigadores,
fue considerada una cuestién con una importante proyeccion de futuro. Su
origen efectivo —sin perjuicio de las consideraciones que realizaremos— podria
situarse a finales de la década de los noventa del siglo XX. Asimismo, debe
matizarse que el vocablo nube basicamente se emplea como una metéfora
de Internet, fundamentado, en gran medida, en el dibujo de nubes utilizado
en tiempos pretéritos para simbolizar a la red telefénica, y, posteriormente,
para representar a Internet en el ambito de los diagramas de red de com-
putadoras como una suerte de abstraccién de la infraestructura subyacente
que constituye.

Estamos, en cualquier caso, frente a una evolucién natural de la adop-
ci6n generalizada de la virtualizacién, la arquitectura orientada a servicios y
utilidad del cémputo. La idea basica que, en todo este orden de cuestiones,
subyace, es que los usuarios finales ya no requieren tener conocimientos o
el control sobre la infraestructura de tecnologfa en la nube que fundamen-
talmente los apoya.

Tal y como, a continuacién, veremos, estamos ante un concepto que
esencialmente se remonta a J.C.R. Licklider y John McCarthy.

Antes de ocuparnos del concepto de la computacion en la nube, debemos,
con cardcter previo, apuntar que el mismo se le atribuye a John McCarthy
que, dicho sea de paso, fue, asimismo, responsable de introducir el conocido
término “inteligencia artificial”. En efecto, este tltimo, en el ano 1961, duran-
te un discurso, al hilo de las celebraciones del centenario del Massachusetts
Institute of Technology (MIT), fue el primero en proponer, de manera
publica, que la tecnologia de tiempo compartido —o, en terminologfa anglo-
sajona, “Time-Sharing”- de las computadoras podria conducir a un futuro
en el que el poder del cémputo e, incluso, aplicaciones especificas podrian
llegar a venderse como un servicio.

La idea que comentamos, vinculada con la utilidad de la informacidn,
era muy popular en la década de los sesenta del siglo XX. En este sentido,
cabe determinar que algunas empresas empezaron a comercializar en el
mercado servicios relacionados con los recursos compartidos. A este tltimo
respecto, podemos, entre otros, referirnos a la oficina de servicios en el que
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se alquilaban tanto el tiempo como los servicios de computo. El sistema al
que hacemos alusidn, en el momento que comentamos, daba un ambiente
operacional completo, en el que, entre otros servicios, se inclufan entornos
de desarrollo integrados para determinados lenguajes de programacion,
editores de textos, paquetes de ciertos programas informaticos, posibilidad
de almacenar numerosos archivos e impresion. Los usuarios interesados en
la prestacion de estos tiltimos abonaban una cantidad periddica que variaba
en funcidn de ciertos factores como el tiempo de conexidn, periodo del CPU
y, finalmente, “kilobytes” mensuales de almacenamiento en disco. Ahora
bien, toda esta popularidad quedé parcialmente desvanecida cuando se tomé
conciencia de que el “software”, “hardware” y, en general, las tecnologias de
la informacién y de la comunicacion no estaban todavia preparadas para
desempenar estas funciones.

A comienzos de la década de los sesenta, en concreto 1962, J.C.R. Lic-
klider de la empresa Bolt, Beranek and Newman (BBN), formuld un con-
cepto de una red de computadoras susceptible de poder llegar a comunicar
usuarios en diversos ordenadores personales. Douglas Parkhill, més de tres
décadas después —en 1996-, se refirié a muchos de los caracteres inherentes
ala computacién en la nube®.

No obstante, a juicio de otros investigadores, los verdaderos origenes de
la computacién en la nube se sittian en la década de los cincuenta del siglo
XX con Herb Grosch.

Realmente, fue, precisamente, a finales de la década de los noventa, 1999,
cuando Salesforce.com introdujo el concepto de entrega de aplicaciones
empresariales a través de un sencillisimo sitio web. Posteriormente, s6lo tres
afios después, la popular empresa Amazon puso en practica Amazon Web
Service. Cuatro afios mds tarde, o sea, en 2006, llegé Google Docs® que, como
es conocido, popularizé el “cloud computing”. Naturalmente, ademds de los
ejemplos enunciados, existen otros muchos®.

2GARCiA SANCHEZ, M., Retos de la computacidn en nube, en MARTINEZ MAR-
TINEZ, R. (editor), Derecho y “cloud computing’ (Cizur Menor, Navarra, Thomson
Reuters - Civitas, 2012), p. 37, determina que Parkhill fue el primer evangelista de este
nuevo paradigma, en cuya esencia prima la idea de que la capacidad de computacién
deberia de ser un servicio de acceso publico universal como el agua, el gas o las teleco-
municaciones.

3 El servicio de “Google Documentos y Hojas de célculo”, también denominado
“Google Docs & Spreadsheets”, constituye un programa gratuito basado en “web” para
crear documentos en linea con la posibilidad de colaborar en grupo. Ahora bien, debe-
mos poner de relieve que Google Docs recientemente ha sido reemplazado por Google
Drive. Cada usuario tiene, de manera gratuita, cinco “gigabytes” de memoria con la
finalidad de almacenar sus archivos.

*Como bien apunta MARTINEZ MARTINEZ, R., El Derecho y el “cloud computing”,
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2. Definicidn.

Son muy numerosas las definiciones que se han operado del servicio de
la computacién enla nube. A continuacién, nos referiremos a algunas de las
mas significativas al respecto.

Asi, en primer término, para el National Institute of Standards and Te-
chnology (NIST), representa una suerte de modelo de cardcter tecnoldgico
que permite el acceso ubicuo, adaptado y bajo demanda en red a un conjunto
compartido de recursos de computacién configurables compartidos. Estos
tltimos son susceptibles de ser aprovisionados y liberados con un esfuerzo
de gestién relativamente reducido o interaccién minima operada con el
proveedor del servicio.

Asimismo, el RAD Lab de la Universidad de Berkeley dispone que el
servicio de la computacién en la nube alude, por un lado, a las aplicaciones
entregadas como servicio a través de Internet, y, por otro, al “hardware” y
“software” de los centros de datos que proporcionan estos servicios.

A nivel normativo, el articulo 52 del Reglamento de la Ley federal
mexicana de proteccidn de datos personales, dispone que “por cdmputo en la
nube se entenderd el modelo de provision externa de servicios de computo bajo
demanda, que implica el suministro de infraestructura, plataforma o software
que se distribuyen de forma flexible, mediante procedimientos de virtualizacion,
en recursos compartidos dindmicamente’.

Por decirlo de forma sencilla, ahondando, con ello, en otra posible de-
finicién, podemos afirmar que la computacién en la nube se erige en una
suerte de paradigma de programacién, que todavia estd en evolucion, que da
la oportunidad de ofrecer variados servicios informaticos a través de la red
de redes. Cabe precisar que el paradigma de programacion constituye una
solucién tecnoldgica que tiene como objetivo esencial resolver uno o varios
problemas que, con cardcter previo, hayan sido definidos. La informacion, en
el modelo que comentamos, se almacena, de manera permanente, en distintos
servidores de Internet. Los datos y las aplicaciones estdn incluidos en algin
lugar de Internet que, con notable frecuencia, se representa como una nube
—de ahi, precisamente, el término “cloud computing”-. Asimismo, cuando
un cliente o usuario la precisa, se iniciarfa el procedimiento necesario para
que la informacién fuera redirigida a sus equipos de escritorio, ordenadores
portatiles u otro tipo de dispositivos informaticos.

Una vez que hemos apuntado algunas de las definiciones mas popula-
res, debemos poner de relieve que el servicio de la computacion en la nube

en MARTINEZ MARTINEZ, R. (editor), Derecho y “clond computing” (Cizur Menor,
Navarra, Thomson Reuters - Civitas, 2012), p. 15, se trata de un fendmeno que ha
venido para quedarse.
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supone un notable cambio en el procesamiento de la informacién y gestién
delas dreas TIC por parte de las empresas privadas y organismos de cardcter
publico. Con la gestion tradicional de las Tecnologias de la Informacidn, las
empresas y Administraciones Publicas efectan cuantiosas inversiones en
diversos y multiples recursos. En este tltimo sentido, podemos referirnos, a
titulo de ejemplo, al “hardware” y “software”, redes, personal, implementa-
cién de medidas de seguridad, asi como centros de procesamiento de datos.
Todas las inversiones mencionadas se reducen sensiblemente con el recurso
al servicio de la computacion en la nube.

El “cloud computing” no debe, en modo alguno, confundirse con lo que
se denomina sistemas informaticos en red. En estos tltimos basicamente
un ordenador de cuantiosas dimensiones —que, en realidad, no es més que
un elenco relativamente amplio de ordenadores conectados entre si—, que
actia de forma concertada con la finalidad de efectuar tareas de alta com-

plejidad.

3. Caracteres.

Existe un elenco de notas inherentes al “cloud computing” que nos permi-
ten diferenciar este ultimo frente a otros servicios susceptibles, en gran parte,
deincardinarse en lo que podria denominarse sistemas de explotacién de las
TIC de corte tradicional. Asi, entre otras, cabe enunciar las siguientes:

i) Pago en funcién del uso del servicio. El modelo de facturacién depen-
deré del consumo. En otras palabras, la cuantia concreta que deberd abonar
el cliente varia segin el uso que se realiza del servicio “cloud” efectivamente
contratado. Asimismo, ndtese que el proveedor puede medir, a determinado
nivel, el servicio efectivamente entregado a cada usuario, de forma que tanto
proveedor como el usuario tienen acceso transparente al consumo real de
los recursos, lo que, en este sentido, permite el abono por el uso efectivo de
los servicios.

if) Abstraccién. Tal cualidad se refiere a la posibilidad de poder aislar los
recursos informaticos contratados al proveedor de servicios de los equipos
informéticos del cliente. Todo cuanto comentamos es posible gracias a la
virtualizacién, en virtud de la que la organizacién cliente o usuaria no precisa
de aspectos esenciales en el émbito tradicional.

iii) Aumento o disminucién de las funcionalidades ofrecidas al cliente.
Son, si se nos permite la expresion, una especie de autoservicio bajo deman-
da. Todo ello dependiendo de sus necesidades concretas y sin necesidad de
nuevos contratos ni penalizaciones.

iv) Posibilidad de recurrir al denominado servicio multiusuario. Se trata
de que varios usuarios puedan utilizar, de manera compartida, medios y
recursos informdticos, permitiendo, de esta forma, la optimizacién de su
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uso. Es lo que, asimismo, se ha dado en llamar modelo de multiposesion o
“multi-tenancy”.

v) Peticién automatizada bajo demanda. El usuario puede contratar, de
manera progresiva, los servicios que vaya requiriendo de la computacién en
la nube a medida que los vaya estimando necesarios. En otros términos, en
funcién alas necesidades empresariales de cada momento, pueden contratarse
unos u otros servicios.

vi) Susceptibilidad de acceder a los servicios sin limitaciones. En efecto,
los servicios de computacion en la nube permiten, entre otros factores, que
sean accesibles a cualquier hora, en cualquier lugar y desde multiples y varia-
dos dispositivos informaticos —teléfonos mdviles, ordenadores portétiles y
PDAs-. Por otro lado, los clientes no precisan, en absoluto, disponer de su
propia infraestructura, sino inicamente acceso via web.

4. Ventajas y eventuales inconvenientes.

El servicio de computacién en la nube tiene un conjunto de ventajas de
multiples tipos. Asi, entre otros, podemos referirnos a las de cardcter tecno-
l6gico, ambiental, pero también social en diversos colectivos.

Por lo que respecta alas empresas que recurren a los servicios susceptibles
de ser incardinados en la computacién en la nube podemos, entre otras, men-
cionar las siguientes prerrogativas: de tipo econdémico-financiero —ahorro
de costes de capital, control de costes y beneficios de tipo marginal-, foco
en el negocio, continuidad de negocio y capacidad de recuperacién frente a
eventuales desastres, incremento de los recursos disponibles, modernizacion
de los procesos de negocio, celeridad, escalabilidad y flexibilidad, seguridad,
diversificacion de los sistemas de Tecnologfas de la Informacién, evaluacién
de viabilidad y rentabilidad de posibles nuevos servicios, movilidad y plena
disponibilidad. En este ultimo sentido, no se necesita espacio fisico alguno
para poder almacenar servidores y bases de datos ya que, como es conocido,
estan, como su propio nombre indica, en la nube.

Sin perjuicio de las ventajas comentadas, cabe también senalar otras
muchas como el incremento de la productividad de las empresas, la sensible
mejora de los servicios publicos, asi como de la calidad de viday, finalmente,
la evolucién més avanzada hacia ciertos modelos de TIC.

Ahorabien, el servicio que comentamos —“cloud computing”- también
presenta multiples ventajas para los ciudadanos y para las propias Adminis-
traciones de cardcter publico.

Por lo que se refiere a estas ultimas, el modelo “cloud” puede facilitar
la generalizacion de los servicios transversales a toda la Administracidn,
con la correspondiente mejora de la eficiencia y la mayor reutilizacién de
la infraestructura tecnolégica de las Administraciones Publicas. Asi, en el
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ambito local, que, dicho sea de paso, estan sensiblemente menos dotados de
recursos técnicos y humanos, puede desplegar una loable y necesaria labor
para la modernizacién de sus procesos.

En cuanto a los ciudadanos, la tecnologia que comentamos, en clara
convergencia con la introduccién de las redes sociales y el desarrollo de la
tecnologfa de virtualizacion, ha tenido un notable impacto en la sociedad.

Por el lado de los posibles inconvenientes se han formulado un elenco
nada desdenable en relacién alos mismos. Asi, se dispone que, en cierta medi-
da, limita lalibertad de gestion, por parte de las empresas clientes, por lo que
las hace dependientes de su proveedor de servicios. También se ha resenado
que la computacién en la nube restringe, de manera sensible, la libertad de
disposicién de la informacion, pero también los datos con los que cuentan las
empresas clientes, ya que éstas dejan sus informaciones de negocio asi como
los datos de cardcter personal de los que disponen en manos de terceros.
Existe, por consiguiente, una falta de control. También debe manifestarse
que, dado que los datos estén en Internet, no serdn accesibles en el supuesto
de que no sea posible el acceso. En otro orden de cuestiones, se ha afirmado
que laalianza de empresas dedicadas al servicio de la computacién en la nube
—muchas de ellas, como la préctica pone de relieve, emergentes— podria ge-
nerar una suerte de monopolio. Es, por ello, que, de plantearse tal supuesto,
deberd ser observado, de cerca, por las autoridades competentes. Igualmente,
debe tomarse conciencia de que los servicios de la computacion en la nube se
encuentran alojados en Internet. De hecho, los propios proveedores de este
tipo de servicios dependen sobremanera de la red para efectuar su labor. En
este sentido, ademds, si la informacién de la empresa debe necesariamente
pasar por diversos y multiples nodos puede verse expuesta a eventuales vio-
laciones por el lado de la seguridad informatica®. Finalmente, debe advertirse
que, dado que los servicios ofrecidos son realmente complejos y especializa-
dos, en ocasiones, la prestacidon completa de los servicios al cliente pueden
demorarse, de manera significativa, en el tiempo.

S. Modalidades.

Existen diferentes modalidades de computacion en la nube. Es més, en
funcién a los criterios a los que recurramos, existirdn diversos tipos. Noso-
tros, en atencion al control y la gestion de los entornos informéticos, nos
centraremos en cuatro tipos diversos, a saber: publica, privada, comunitaria
¢ hibrida.

La que presenta cardcter publico, en cierta medida, alude al modelo estén-

>No estamos ante un riesgo exclusivo del modelo de computacién en la nube, ya que
también estd presente en los denominados sistemas de informacién “on premises”.
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dar en el que un determinado proveedor de servicios posiciona sus recursos
—como, entre otros, aplicaciones y almacenamiento— al alcance del publico
gracias a Internet. Naturalmente, los servicios de computacion en la nube
pueden presentar cardcter plenamente gratuito o de pago.

La nube privada es un conjunto de redes o una suerte de centros de c6m-
puto que emplean servicios de computacién en la nube como, por ¢jemplo, es
el caso de la virtualizacion. Uno de sus caracteres es, precisamente, el hecho
de que los mismos son administrados por la organizacién a la que sirven, y,
por otro lado, estar aseguradas mediante un “firewall”. En este caso, la infra-
estructura es operada para uso exclusivo de una determinada organizacion®.
Es esta tltima la que decide los usuarios que quedan autorizados a utilizar la
infraestructura y que controla las aplicaciones, los servidores, etc.

También existen las denominadas nubes comunitarias —también llamadas
compartidas— que han sido ideadas y organizadas con la finalidad de servir a
un fin especifico. En otros términos, la infraestructura tecnoldgica se com-
parte entre diversas organizaciones que mantienen objetivos ciertamente
similares.

Finalmente, las nubes hibridas serfan una mezcla de las descritas ante-
riormente. En esta modalidad, los clientes pueden ser propietarios de unas
partes y compartir otras con otros clientes, aunque, todo hay que decirlo,
de una manera controlada. Ahora bien, cabe matizar que, si bien cada una
mantiene sus caracteristicas propias, trabajan en conjunto como si se tratase
de una tnica unidad.

IV. MEDIDAS DE SEGURIDAD

Uno delos posibles elementos disuasorios para la implementacion efectiva
del “cloud computing” es la ausencia de una sensacién adecuada de certeza
sobre las garantias de privacidad y seguridad que este servicio ofrece’. La des-
conflanza se acenttia mds, si cabe, en el caso de las diversas Administraciones
Publicas. En efecto, estas tltimas meditan mds la oportunidad de confiar
a terceros el almacenamiento —pero repdrese en que también manejo- de
cierta informacion.

Cuando alojamos nuestros documentos, ficheros y bases de datos, en

¢Los clientes tienen mdas control en las nubes privadas que en las que presentan
cardcter publico, que, por su naturaleza, deben contar con términos y condiciones ge-
nerales.

7Como todo modelo de desarrollo, el “cloud computing”, determina un alto grado
de incertidumbre por lo que se refiere al nivel de seguridad de sus componentes. Todo
ello aumenta en el supuesto de que el proveedor no actiie con un minimo nivel de
transparencia.
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un sitio de terceros, estamos confiando en que el mismo ha adoptado todas
las medidas de seguridad preceptivas para poder garantizar la integridad de
nuestra informacién. Aunque esto es asi en un alto porcentaje de casos, no
siempre es de esta manera®.

Como es sabido, uno de los principios esenciales en el dmbito de la pro-
teccién de datos de cardcter personal es, precisamente, el de seguridad. A
este respecto, dispone el articulo 9.1 LOPD. Que: “e/responsable del fichero’,
9, en su caso, el encargado del tratamiento' deberdn adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estén expuestos, ya provengan de la accion
humana o del medio fisico o natural’. Anade el articulo 12.2 de tal cuerpo
legal que en el contrato que se celebre entre el responsable y encargado se
estipulardn las medidas de seguridad que deberd implementar el encargado
del tratamiento.

Teniendo en consideracién la normativa aplicable en materia de pro-
teccidn de datos, las relaciones que se planteen entre, por un lado, el cliente
(responsable) y el prestador del servicio (encargado) habran de incluirse en
un contrato de prestacion de servicios. El responsable serd quien disponga el
contenido concreto, sobre todo en materia de medidas de seguridad. Ahora
bien, debe repararse en que, dadas las caracteristicas especificas inherentes
que concurren en el servicio de computacion en la nube, los elementos ca-
racteristicos que esta modalidad de contratos suelen ostentar, son diferentes
alos que normalmente concurren.

1. Propiedad y custodia de los datos de cardcter personal.

El titular de los recursos de la computacién en la nube debe estar en
condiciones de poder probar que, de alguna manera, ha tomado las cautelas
necesarias para garantizar la seguridad de sus sistemas en el 4mbito de la

8En efecto, por citar un par de ¢jemplos recientes en el tiempo, cabe recordar las
brechas de seguridad de Sony hace unos meses o la de Linkedin.

® De acuerdo con la normativa vigente en materia de proteccién de datos, el cliente
que contrata servicios de “computacién en la nube” para el tratamiento de datos de
cardcter personal —con la excepcidn de las actividades de tipo personal o doméstico—
asume los deberes inherentes al responsable de fichero.

1"E] proveedor del servicio, dado que efectta el tratamiento por cuenta del respon-
sable, cumplir4 el papel de encargado del tratamiento. Ahora bien, para la determina-
cién del responsable del tratamiento, deberdn tenerse en cuenta las relaciones juridicas,
pero también las situaciones ficticas, de forma que se deberdn analizar las circunstan-
cias de cada supuesto para poder atribuir la responsabilidad relativa al tratamiento.



700 RevisTA DE DERECHO, XL (19 SEMESTRE DE 2013) Davip LOPEZ JIMENEZ

integridad, confidencialidad y disponibilidad. Asimismo, debera ser capaz
de hacer frente a cualquier tipo de incidencia.

Igualmente, dado que estamos ante un entorno relativamente novedoso,
con caracteres muy precisos, es fundamental la formacién e informacién
de los usuarios sobre el particular. Naturalmente, el personal técnico debe
contar con la formacion que le habilita para el adecuado desempefio de fun-
ciones relativas a la implementacién, desarrollo y mantenimiento de estos
entornos. Ahorabien, como bien ponen de manifiesto ciertos autores'!, tales
profesionales suelen desconocer: las exigencias procedimentales fijadas por
las normas; los aspectos de la regulacion que bien se suman bien divergen del
estandar que, en su caso, se esté aplicando; y las normas sectoriales especificas
como el esquema nacional de seguridad parala Administracion Publica o las
que en un futuro se deriven de la transposicién del paquete “telecom” para
determinadas empresas.

Uno de los elementos que, precisamente, caracterizan la computacion
en la nube es la multiposesion. En virtud de esta tltima, debe garantizarse
que el sistema no producird errores que permitan a terceros no autorizados
acceder a la informacién personal.

Asimismo, dadala singularidad que ostentala computacion en la nube, la
disponibilidad de garantias sobre la realizacién adecuada y la disponibilidad
de copias de seguridad son fundamentales.

2. Legislacion imperante en Espaia sobre las medidas de sequridad aplicables
al dmbito de estudio.

Como es sabido, el articulo 17 de la Directiva N° 95/46 de proteccidn de
datos incluye un marco regulador ciertamente genérico sobre las medidas
de seguridad. En Espana, las medidas de seguridad ya se regularon, en cierta
medida, en 1999, a propdsito del Real Decreto N° 994/1999, publicado
unos meses antes de que fuera aprobada la Ley orgdnica de proteccion de
datos actual. Entonces, se prevefan esencialmente tres niveles de seguridad
diversos, a saber: basico, medio y alto. Estos tltimos se han mantenido en el
actual Reglamento de desarrollo de la LOPD.

Una vez que hemos visto la normativa aplicable en la materia, debemos
manifestar que, para garantizar un nivel de tutela adecuada, en este orden de
cuestiones, podrfan recurrirse a diversos mecanismos complementarios a la
misma —repdrese en que en modo alguno pueden ser estimados sustitutivos
de la ley—. En efecto, dentro del catdlogo posible de medidas, podria ape-
larse a los instrumentos derivados de la autorregulacién de la industria. Su
cumplimiento deberia estar garantizado por los proveedores de servicios de

" MARTINEZ MARTINEZ, R., E/ Derecho y “clond computing”, cit. (n. 4), p. 33.
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computacién en la nube. En virtud de esta tltima, son posibles los c6digos
de conducta o buenas préicticas en la materia, auditorfas y certificaciones de
cumplimiento. Por lo que se refiere a los cédigos de conducta en el 4mbito
del Reino Unido el denominado “Cloud Industry Forum” ha elaborado, con
buen criterio, un cédigo de buenas pricticas para proveedores de servicios
“cloud”. Igualmente, por parte de la Unién Europea, se estin sentando las
bases para la puesta en practica de una Alianza Europea de “cloud compu-
ting”. En base a esta tlltima, se alcanzaran un elenco de presupuestos comunes
para la adquisicion de las ofertas “cloud”, ademas de, en esta linea, llegar a
estandares que garanticen la seguridad'

V. PRIVACIDAD

Ellugar fisico concreto en el que precisamente se sittian los servidores en
un Estado determina tanto la normativa como la jurisdiccién aplicables.

En la computacién en la nube los datos" se sitdan en un lugar indeter-
minado, es decir, en un determinado servidor cuya ubicacién fisica es des-
conocida por parte del responsable’®. Ahora bien, siendo posible este tltimo
aspecto, los datos necesariamente deberdn estar situados en un servidor
posicionado en algin punto del mundo®. Tal cuestién es significativa por
dos motivos. Por un lado, por las consideraciones que se plantean a propd-

2En este sentido, puede estimarse que la organizacién Cloud Security Alliance es la
organizacion internacional més destacada en el desarrollo de buenas pricticas de segu-
ridad. Uno de los documentos elaborados por aquélla es el denominado “Top Threats
to cloud computing” v. 1.0, de marzo del 2010, que enumera siete amenazas que son
susceptibles de afectar al despliegue de la computacién en la nube, entre las que se in-
cluye la pérdida o fuga de datos.

B En la “computacién en la nube” los datos que generalmente se almacenen serdn
datos de cardcter personal, por lo que, en consecuencia, le serd aplicable la Directiva
N° 95/46/CE sobre proteccion de datos. Tales servicios procesan numerosos datos de
cardcter personal. Los titulares de los datos podran ser el usuario cuyos datos persona-
les —como, entre otros aspectos, la informacion relativa a la cuenta en cuestion, direc-
ciones IP, cookies y direcciones de correo electrénico) se procesan, pero también otros
de cardcter adicional como, a titulo de ejemplo, serdn los comentarios o las etiquetas
efectuadas en las redes sociales, o las imgenes que incluyen individuos identificables.
Aunque hemos aludido al caso de las redes sociales podriamos referirnos a otros su-
puestos distintos.

'4Sobre esta sugerente cuestion, véase: ALAMILLO DOMINGO, L, E/ control de loca-
lizacion de los datos e informaciones en el cloud, en MARTINEZ MARTINEZ, R. (editor),
Derecho y “cloud computing”, cit. (n. 4), pp. 63-86.

1>Tal extremo no debe servir, en modo alguno, para liberar a las empresas que pres-
tan servicios de “computacion en la nube” de la observancia de los principios de la pro-
teccion de datos que amparan a los ciudadanos.
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sito de la proteccidn de datos de cardcter personal. Y, por otro, debido a la
resolucién de posibles conflictos.

La normativa actual determina que la ley aplicable a un determinado
tratamiento de datos serd la espafiola cuando, por un lado, el tratamiento
tenga lugar en el dmbito de las actividades de un determinado establecimiento
del responsable situado en Espanayy, por otro, si bien el responsable no esta
establecido en el espacio de la Unién Europea recurra a medios en territorio
espanol. A la vista de ello, la norma aplicable a la prestacién de servicios de
computacién en la nube, 4 priori, serfa espanola, en el caso de que el cliente
—responsable del tratamiento— esté radicado en territorio espanol.

Cuando el cliente responsable del tratamiento llegue a contratar servicios
de computacion en la nube deberd tener en cuenta que el prestador o pro-
veedor de servicios observe la normativa espafiola sobre la materia —articulo
20.2 del Reglamento de desarrollo de la LOPD.'¢~. A este ultimo respecto,
cabe precisar que la normativa aplicable al tratamiento de datos personales
es indisponible para las partes del contrato”. Por ello, las partes no podrén,
en modo alguno, pactar la aplicacién de una normativa legal diferente, ni
tampoco llegar a excluir la competencia de la AEPD o de las entidades au-
tondmicas correspondientes que resulten competentes.

Cabe, asimismo, precisar que el contrato de prestacién de servicios de
computacion en la nube puede incluir en su clausulado que los conflictos
que, en su caso, se susciten se sometan a mediacion.

En toda esta materia juega una funcién de primer orden la educacién
del publico usuario de este tipo de servicios, labor a la que, dicho sea de
paso, contribuye el fenémeno de la autorregulacién. Y es que debe tomarse
conciencia del hecho relativamente extendido que, en la actualidad, impera
de que no se repara en los altos riesgos que implica compartir datos e infor-
macidn, existiendo, en esta linea, un importante desconocimiento sobre la
proteccion de los mismos. Es, por consiguiente, muy recomendable fomentar
una conciencia de amparo de los datos mediante la educacién de todos los
actores implicados.

1. Agentes que interactiian.
Las posibilidades de prestacion de los servicios de computacion en la

1¢Tal precepto establece que “cuando el responsable del tratamiento contrate la
prestacién de un servicio que comporte un tratamiento de datos personales sometido
alo dispuesto en este capitulo deberd velar por que el encargado del tratamiento retina
las garantias para el cumplimiento de lo dispuesto en este Reglamento™.

'"Debe, por consiguiente, articularse estos mecanismos de supervisién, que, en de-
terminadas circunstancias, serdn de dificil implementacidn, sobre todo cuando el en-
cargado del tratamiento pueda tener una posicién dominante en el mercado.
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nube son poliédricas®®. Este aspecto repercute en la posicion juridica de los
participantes en el servicio que analizamos.

Como hemos adelantado, aunque sin volver a entrar en detalles —que
serfan reiterativos—, la prestacion de servicios de computacién en la nube
presenta un doble condicionamiento. En primer lugar, la distincién entre la
tipologfa de servicios de “cloud computing” que incluye diferentes categorias.
Y, en segundo lugar, teniendo en consideracion la titularidad del tipo de la
infraestructura en la nube, puede diferenciarse diversas modalidades como
publica, privada, comunitaria e hibrida. Las combinaciones entre ambos
elementos dan lugar a conclusiones diferentes sobre la posicién juridica de
quienes participan en la prestacién de los servicios del “cloud computing”.

En un extremo del conjunto de posibilidades estarfa la hipdtesis en que la
infraestructura del servicio de la computacién en la nube se crease en virtud
de los recursos propios de la empresa que lo implante. En esos supuestos, la
posicion juridica de dicha empresa podria calificarse como de responsable
de tratamiento, ya que el poder de decision sobre el tratamiento de datos
personales, asi como las infraestructuras para llevarlos a cabo estarfa sujeto
ala capacidad de decision que tiene la empresa. Ahora bien, incluso en estos
supuestos, la oferta de servicios de computacién en la nube podria depender
de dos circunstancias. Por un lado, que en la creacidn y puesta en practica
de esta clase de infraestructuras se suscitase una colaboracién con empresas
especializadas en estas tecnologfas, lo que supondria la intervencién de un
encargado del tratamiento. Por otro lado, que la decisién de crear esta clase
de infraestructuras, sujetas al poder de decisién de la empresa que decide
materializarlo, con los recursos de los que ella misma dispone, obedeciera,
en muchos casos, ala opcién de que se ofrezcan de manera centralizaday se
utilicen por diversas filiales que se integren en el mismo grupo empresarial
con personalidad juridica independiente. Esto ultimo implicara la celebra-
cién de contratos de prestacion de servicios por las filiales que recurran a
estos servicios que podriamos denominar como centralizados del grupo
empresarial con las entidades que los presten. El hecho de pertenecer al
mismo grupo corporativo no excluye, en absoluto, la necesidad de cumplir
con un nivel de diligencia adecuado para garantizar la salvaguarda de los
datos personales por parte de aquéllas. Mdxime, sobre todo, si tenemos en
consideracién la posibilidad de que las filiales dejen de pertenecer, en algin
momento, al grupo.

En el otro extremo, podriamos referirnos a la situacién, quizds mds

'8 RUBf NAVARRETE, J., E/ proveedor de cloud como encargado de tratamiento, en
MARTINEZ MARTINEZ, R. (editor), Derecho y “cloud computing”, cit. (n. 4), p. 91, a
quien seguiremos sobre esta cuestion.
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frecuente en la practica, de que la oferta de los servicios de computacion en
la nube se articulase en virtud de la intervencion de diversas entidades que
prestasen sus servicios a aquellas que figurasen como responsables de los
mismos y los comercializasen operando los respectivos contratos con los
clientes que queden vinculados con ella. En tal caso, la compaiia que ofer-
tase los productos mencionados, mantendria dos modalidades de vinculo
diferentes. En primer lugar, con los usuarios que los contrate, y, en segundo
lugar, un elenco de contrataciones y subcontrataciones con las empresas que
coadyuven a la prestacion de aquellos servicios.

La entidad que presta los servicios de computacién en la nube suele os-
tentar una notable capacidad para tomar decisiones en relacién alos mismos.
Asi, entre otros aspectos, puede seleccionar, de manera individualizada, a
las entidades que colaboraran con ella, decidir cuidadosamente los espacios
territoriales en los que se producird el tratamiento de los datos, y, finalmente,
detallar las medidas de seguridad que se implementardn. Sin embargo, a pesar
de esta pléyade de cuestiones sobre los que la empresa podrd decidir, también
debe considerarse que ello no excluye que los responsables del tratamiento
que contraten con la misma sigan mereciendo, con los efectos que ello supone,
la condicién de responsable del tratamiento, ya que son precisamente ellos
quienes deciden sobre la finalidad, contenido y uso del tratamiento.

2. Aplicacion de la normativa vigente en Espasia en materia de proteccion
de datos de cardcter personal.

A nivel comunitario, la tutela de los datos de cardcter personal estd inclui-
da en diferentes documentos que esencialmente son la Directiva N° 95/46
asi como la Directiva N°2000/31. La primera de ellas contempla el sistema
de garantias para la salvaguarda de los datos de cardcter personal, mientras
que la segunda establece un marco juridico adecuado para el desarrollo de los
servicios de la sociedad de la informacion y del comercio electrénico.

En el ordenamiento juridico espafiol, ambas Directivas comunitarias
han resultado transpuestas, a través de la Ley N° 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y comercio electronico. Esta tltima
norma, en la letra b) de la misma, dispone que el servicio de intermediacién
es aquel servicio de la sociedad de la informacién por el que se facilita la
prestacion o utilizacidn de otros servicios de la sociedad de la informacién
o el acceso a la informacion. Afiade que “soz servicios de intermediacion la
provisidn de servicios de acceso a Internet, la transmision de datos por redes de
telecomunicaciones, la realizacion de copia temporal de las pdginas de Internet
solicitadas por los usuarios, el alojamiento en los propios servidores de datos,
aplicaciones o servicios suministrados por otrosy la provision de instrumentos de
biisqueda, acceso y recopilacion de datos o de enlaces a otros sitios de Internet”.
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A la vista de ello, podria considerarse que ciertas modalidades de la com-
putacién en la nube podrian ser consideradas servicios de intermediacion.
Una primera consecuencia que se derivaria de todo ello es la posibilidad de
aplicar lo contemplado en los articulos 7.2 —principio de libre prestacion
de servicios conforme a los acuerdos internacionales aplicables—, y 8 —re-
lativo a las restricciones a la prestacién de servicios— a los prestadores de
estos servicios que no sean miembros de la Unién Europea o del Espacio
Econémico Europeo, asi como la aplicacion de la Ley N° 34/2002 a los que
dirijan sus servicios especificamente al territorio espanol, siempre que ello
no vulnere lo contemplado en los tratados o convenios internacionales que
sean aplicables.

Habida cuenta del articulo 12.2 LOPD.,, en el contrato que se celebre
deberan contemplarse las previsiones que sean necesarias para garantizar el
cumplimiento de la normativa en materia de proteccion de datos. En este
sentido, el encargado deberd seguir las instrucciones del responsable del
fichero en el tratamiento de los datos. En el caso de que tenga lugar la extra-
limitacion, por parte del proveedor de servicios, en calidad de encargado del
tratamiento, se producirdn las consecuencias presentes en el articulo 12.4
LOPD.,, en virtud de las cuales el encargado del tratamiento pasard a asumir
la condicién de responsable del fichero.

Debe advertirse que, con relativa habitualidad, en el émbito de la compu-
tacion en la nube, tendrén lugar transferencias internacionales de datos" con
origen en Espana. Por lo que se refiere a la tutela de los datos almacenados
“enlanube”, yla transferencia internacional de los mismos, hay que discernir
dos grandes supuestos.

En primer lugar, en el caso de que los datos derivados del servicio de
la computacién en la nube se transfieran a paises comunitarios o terceros
Estados que dispongan de un nivel de proteccién adecuado. En el primero
de los escenarios resefiados —es decir si nos encontramos ante transferencias
realizadas en el 4émbito estrictamente comunitario— de acuerdo del articulo
5.1.s) del Reglamento de desarrollo de la LOPD., no estamos ante lo que
podria reputarse una transferencia internacional de datos, por lo que no es
preceptiva laautorizacién de la AEPD. Ahora bien, silos datos se transfieren
a paises que ostenten un nivel de tutela adecuado, segtin la Comisién Euro-
pea, es decir la normativa de proteccion de datos del pais de que se trate es
considerada equiparable a la europea, tampoco es necesaria la autorizacién
dela AEPD. Tampoco seria preceptivo en un tercer supuesto. Nos referimos

1% Sobre este particular, pueden ser de notable interés los estudios efectuados por
determinadas organizaciones, en relacién a los diversos niveles de exigencia, en el 4mbi-
to de proteccién de datos de cardcter personal.
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a los proveedores situados en Estados Unidos que, de manera plenamente
voluntaria, se hayan adherido, para la prestacion de estos servicios, al de-
nominado acuerdo de puerto seguro —“safcharbor”- , en virtud del que se
obligan a respetar requisitos equivalentes a los europeos en el ambito de la
proteccién de datos. No obstante, s serd preceptiva la suscripcion de un
contrato de prestacién de servicios que cumpla con la LOPD. Asimismo,
en el hipotético caso de que el proveedor de servicios de computacion en
la nube radicado en Estados Unidos, vaya a transferir los datos a un tercer
pais, deberd dar, por escrito, las garantias que procedan de que este tltimo
ofrecerd el mismo nivel de salvaguarda que se le haya requerido.

En segundo lugar, el hecho probable de que los datos no se almacenen
en Espafia, nos obliga a plantearnos qué puede llegar a acontecer silos datos
estan recogidos en un tercer pafs. En este sentido, el articulo 25 de la Direc-
tiva N° 95/46/CE, que alude a la transferencia de datos personales a paises
terceros, manifiesta que la transferencia debe limitarse a naciones en las que
los datos dispongan con lo que la misma se define como un nivel de protec-
ci6n adecuado. Por lo que se refiere a la legislacion nacional, el movimiento
internacional de datos es objeto de disciplina en los articulos 33y 34 LOPD.,
asi como en su Reglamento de desarrollo™. En estos supuestos resulta ne-
cesario considerar que no se pueden efectuar transferencias internacionales
de datos a Estados que no cuenten con un nivel adecuado de proteccion,
con la sola excepcidn de que se obtenga, previa la aportacién de garantias
adecuadas, la autorizacion del Director de la AEPD* mediante autorizacion
y para un determinado pais —sin perjuicio de que existen ciertas excepciones
al respecto que no deben pasarse por alto?—. En este tltimo sentido, habra
de seguirse el procedimiento contemplado en los articulos 137 a 140 del
Reglamento de desarrollo de la LOPD. A este respecto, habrd que verificar
que los contratos que, en su caso, se celebren, a tenor de la Decision N°
2010/87/UE, ofrecen garantias adecuadas con respecto a la proteccion de
datos de cardcter personal. Otra alternativa a considerar pasa por el hecho
de que el proveedor del servicio de la computacién en la nube haya logrado

2 Como puede colegirse, comparando la normativa espafiola con la comunitaria,
la nacional es notablemente mds restrictiva, incluyendo la necesidad de autorizacion
previa por parte del Director de la AEPD.

! Asimismo, tampoco es necesaria esta autorizacion si el nivel adecuado ha sido
declarado en virtud de una decisién de la Comisién Europea.

2 Estas excepciones se contemplan en el articulo 34 LOPD. Entre las mismas, cabe
referirse a tratados y convenios internacionales, auxilio judicial, servicios relacionados
con la salud, transferencias dinerarias, consentimiento inequivoco del afectado, necesa-
rio en relaciones contractuales, interés publico, procedimiento judicial y peticion desde
registros publicos.
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la previa autorizacién del director de la AEPD para, precisamente, poder
efectuar transferencias internacionales de datos a subencargados radicados en
terceros Estados. Para que tal autorizacién pueda concederse, serd necesario,
por un lado, la identidad precisa de las empresas subcontratadasy, por otro,
en qué concretos paises operan, lo que es especialmente relevante en el caso
de Estados que no ofrezcan garantias adecuadas.

En todo este orden de cuestiones que comentamos, la propia AEPD ha
redactado un elenco de clausulas contractuales tipo que parten de la existencia
de un contrato marco entre las partes. Estas ultimas serdn, por un lado, el
responsable del fichero y, por otro, el encargado del tratamiento. En este tl-
timo, deberd necesariamente constar la autorizacion para la subcontratacion
por parte del encargado del tratamiento de acuerdo con lo establecido en el
articulo 21 del Reglamento de desarrollo de la LOPD. En todo caso, serd ne-
cesario que las relaciones entre el responsable del fichero, y el proveedor de los
servicios de computacion en la nube, como encargado del tratamiento, sean
objeto de disciplina en virtud de un contrato que observe los presupuestos
contemplados en el articulo 12 LOPD., al que, dicho sea de paso, se podrén
afadir las clausulas que garanticen la proteccién de los interesados™.

3. Responsabilidad contractual y extracontractual por violacién de la
privacidad.

Los problemas que la computacién en la nube puede generar para el
derecho ala proteccién de datos de cardcter personal estdn, en gran medida,
relacionados con la determinacién del 6rgano jurisdiccional competente
para conocer de un determinado litigio, pero también de la concreta norma
que resulte aplicable para resolver el litigio que, en su caso, se suscite*’. La
delimitacion correcta de ambos aspectos resulta muy significativa, ya que cada
sistema juridico tiene establecido un sistema de normas en conflicto por el

» Aunque no nos referiremos a las mismas, cabe manifestar que las transferen-
cias internacionales también podrén ser objeto de autorizacién en el caso de que las
mismas tengan lugar, en grupos multinacionales, en virtud de lo que se conoce como
normas corporativas vinculantes —“Binding Corporate Rules” (BCR)- adoptadas por
tales grupos. En las mismas deben constar las garantias de respeto preceptivas para la
salvaguarda de la vida privada y el derecho fundamental a la proteccidn de datos, pero
también los principios y el ¢jercicio de derechos previstos en la LOPD. Naturalmen-
te, tales reglas deberfan ser plenamente obligatorias para las empresas del grupo, pero,
igualmente, deberfan ser exigibles, a tenor del ordenamiento juridico espafol, por parte
de las personas eventualmente afectadas ast como por la propia AEPD.

#En este sentido, tendremos en consideracién las apreciaciones formuladas por
ORTEGA GIMENEZ, A., “Clond computing”, proteccién de datos y derecho internacional
privado (vesolucion de controversias y determinacién de la ley aplicable), en MARTINEZ
MARTINEZ, R. (editor), Derecho y “cloud computing”, cit. (n. 4), pp. 259-262.
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cual se precisard, por un lado, el drgano jurisdiccional competente, y, por otro,
la norma aplicable para resolver la controversia existente. Ambas cuestiones
se encuentran ciertamente interrelacionadas. En efecto, la determinacién de
la norma aplicable no es independiente de la jurisdicciéon competente.

Eldanio que, en su caso, se derive de la intromision ilegitima en el derecho
a la proteccidn de datos, manifestado en el uso indebido o ilegitimo de sus
datos personales, derivado de la prestacién de servicios tecnoldgicos en la
nube, sobre la base de la existencia o no de una concreta relacion juridica
entre el causante del dafio y el afectado podrd determinar a la exigencia de
responsabilidad civil contractual o extracontractual. Esta tltima, como es
sabido, supondré la exigencia de una indemnizacién como consecuencia de
los dafios y perjuicios suscitados derivados de la violacién del derecho a la
proteccidn de datos personales por el servicio de computacion en la nube.

En todos estos casos, la violacién que comentamos, dara lugar a la exigen-
cia de responsabilidad civil objetiva, derivindose el derecho a indemnizacién
del afectado por el tratamiento de sus datos a tenor del articulo 19 LOPD.

Naturalmente, la posibilidad de que se pueda exigir una indemnizacién
por los dafios y perjuicios irrogados, no excluye, en modo alguno, el hecho
de que se puedan ¢jercitar los derechos de acceso, rectificacién y cancelacién
frente al responsable del fichero de datos.

VI. CONTRATACION Y SUBCONTRATACION RELATIVA A LA
COMPUTACION EN LA NUBE

La prestacién de servicios de la computacién en la nube normalmente
supondrd la prestacién de una organizacién compleja con una posible plu-
ralidad de entidades intervinientes, asi como la existencia de transferencias
internacionales de datos, al ser relativamente frecuente que los prestadores
de tales servicios sean corporaciones de tipo multinacional. De esta manera,
el contrato que se presente al responsable lo hace a través de un contrato de
adhesion en el que el responsable del tratamiento puede ver sensiblemente
mermada su capacidad de decisién sobre las condiciones para la prestacién
del servicio.

Por lo que se refiere ala subcontratacion, debemos precisar que el Regla-
mento de desarrollo de la LOPD., en concreto en su articulo 21, flexibiliza
las opciones para la prestacién de servicios a los encargados del tratamiento
pues regula la posibilidad de que en los mismos participen empresas sub-
contratadas.

En efecto, el articulo 21 de la norma citada ofrece opciones relativamen-
te flexibles para la subcontratacidn en la prestacién de estos servicios que,
aunque inicialmente estdn articulados para la prestacién de servicios de



LA “COMPUTACION EN LA NUBE” O “CLOUD COMPUTING” 709

corte tradicional en la que el responsable del tratamiento asume una fuerte
capacidad de decision, podrian adaptarse a las caracteristicas de los servicios
de la computacion en la nube.
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