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1. COMERCIO ELECTRONICO

Bajo la denominacién de comercio electrénico se distingue €l vasto conjunto de
actividades con finalidad mercantil que se desarrollamediante el uso de sistemasde
procesamiento de datosy de comuni caciones sin que existaun contacto fisico direc-
to entre quien oferta un bien o un servicio y quien lo demanda. Segun veremos, la
denominacion cubre no solamente actos comercial es directos, como la compraven-
ta o el aquiler, sino también acciones preparatorias o conexas como las de publici-
dad o mercadeo. Asimismo, los bienes ofertados muestran una amplia gama que
abarca desde las mas “duras’ y tradicionales mercaderias de consumo (alimentos,
vestimentas, etc.) hasta los intangibles en su més pura expresion (informacion fi-
nanciera, musica ambiental, etc.).

1.1. Comercio €electrénico entre organizaciones

Histéricamente, la primera expresién del comercio electrénico fue e denominado
“intercambio electronico de informaciones” (electronic data interchange), comun-
mente conocido bajo su siglainglesaEDI. LaEDI nacio para satisfacer necesidades
deaceleraciény control de procesos, incremento del giro del capital, y reduccién de
los costos administrativos de organizaciones empresarias y gubernamental es.
Laimplantacién de sistemas EDI resultd generalmente del consenso dentro de
una rama de actividad industrial o comercial o de la presion de una gran empresa
sobre sus proveedores y distribuidores. Los miembros del grupo comprometido a
relacionarse usando EDI, convienen en conectar sus computadores de modo que los
mismos puedan intercambiar mensgj es automaticamente por un medio de comuni-
cacién determinado, con una periodicidad y dentro de un horario igualmente acor-
dados. Lacomunicacién se desarrolla sobre |a base de un elenco acotado de mensa-
jes, correspondiendo cada uno a un documento con cometido funcional en larama
de industria o comercio de que se trate. Dado que |os computadores estan progra-
mados al efecto, tanto el computador que dispara el mensaje como el que lo recibe
lo hacen cumpliendo un paso que forma parte de un proceso preestablecido, gene-
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ralmente sin necesidad de intervencién de un operador humano y muchas veces sin
gue exista toma de decisiones por un gerente humano respecto de ese paso en con-
creto.

En laindustria del automavil las lineas de montaje operan bajo control de un
sistema que entre otras funciones controla el armado e instalacion de partes y ad-
vierte cuadndo € stock disponible de una parte o insumo determinado Ilega al nivel
programado para su reposicion: en ese momento, dispara un mensaje al proveedor
de la parte o0 insumo comunicando una orden de compra, que el computador del
proveedor procesay cumple de inmediato. De esta manera (gracias también a una
Optima planificacién compartida, ala proximidad fisica de las plantas y ala com-
pletainformatizacion del proceso productivo de la cadena de proveedores) en mu-
chos paises la industria automotriz halogrado trabajar con un stock de piezas sufi-
ciente para cuatro horas de funcionamiento de lalinea de montaje, lo que redujo a
niveles minimos el capital invertido en materiales y aumento impresionantemente
su giro.

Ramas del comercio, como las de los supermercados y tiendas por departamen-
tos, hacen intenso uso de EDI: en ese caso son las cgjas registradoras las que a
facturar las ventas al consumidor captan informacion sobre la salida de mercaderia
delas estanterias, modifican el inventario y en su momento provocan laemisién de
ordenes de compra al proveedor respectivo. En muchos casos la programacion
involucraamas de dos partes, puesto que | os computadores envian mensgjesatrans-
portistas que llevaran las mercaderias, aseguradores que cubriran los riesgos, ban-
C0s que pagaran los precios transfiriendo dinero de una cuenta ala otra, etc.

La industria del transporte aéreo puede funcionar como lo hace gracias a los
sistemas EDI que lasirven y existen aplicaciones EDI enfocadas a numerosas acti-
vidades gubernamentales. Pero donde se ha desarrollado una actividad EDI espe-
cialmente intensaes en labanca, donde recibe generalmente el nombre de el ectronic
found transfer - EFT. El sistema mundial de transferencias entre organizaciones
bancarias constituye una delas aplicaciones EDI de mayor extension, por el nimero
de empresas partes en el acuerdo y el &mbito geogréfico cubierto?

El marco juridico de la EDI son contratos por medio de los cuales los socios
comerciales entre otras cosas acuerdan asignar valor equivalente a un acto volunta-
rio humano a los mensajes preprogramados que intercambien sus computadores,
servirse de los archivos el ectrénicos como medio de prueba de las operacionesy no
impugnar nunca un acto comercia sobre la base de que el mismo fue transado sin
uso de las formalidades “en papel” normal mente requeridas por |as legislaciones.
Obviamente, el contrato establecelaobligacion de cumplir determinados estandares
técnicos y mantener determinada disciplina en cuanto al uso del sisteméa®.

A pesar de quelos sistemas EDI se utilizan desde hace mas de un cuarto desiglo

1 Véase Intercambio Electronico de Datos - Aspectos técnicosy juridicos, ILATID 1991.

2 Contribui al estudio legal delaEFT con Legal Aspects of Electronic Funds Transfer, pu-
blicado en Informatica e Diritto, Anno XVI, 1, 1990.

3 Me ocupé de traducir a castellano y publicar en DAT varios model os de estos contratos:
CIREDIT, No. 26, pag. 16; American Bar Association, No. 38, pag. 9; formula europea
TEDIS, No. 44, pag. 7; y Asociacion EDI del Reino Unido, No. 50, pag. 14. Mis ideas
sobre laactividad legislativa del abogado que aporta el marco juridico paralacreacién de
un sistema EDI se encontraran en Ingenieria Juridica para la EDI, DAT 56/57, pag. 22.



-en tanto nacieron dentro del ambito de las empresas servidas por grandes computa-
doresy se utilizaron sin relacién directacon el gran publico- constituyen un sistema
poco menos que desconocido en el ambiente juridico. A esto contribuye la nula
litigiosidad rel acionada con esta préactica, que no hadado lugar al desarrollo de una
jurisprudencia especifica.

1.2. Comercio €electrénico orientado a consumidor

Aunque serian concebibles sistemas EDI en los cuales intervinieran consumidores
gue hubieran programado sus computadores paraelloy pasado aformar parte delos
acuerdos legales del caso, lo cierto es que la dinamica de un mercado de consumo
requiere que cualquier miembro del publico pueda conocer y comparar las ofertas
de los diferentes proveedores, adquiriendo |os bienes o servicios que satisfagan sus
necesidades, algo que no seria posible dentro de la organizacion cerradadelos sis-
temas EDI.

Latécnicadel comercio electrénico orientado al consumidor* se basa en el uso
delaWMMWYy del correo electronico. El proveedor organizalainformacién referente
a su catdlogo de bienes y servicios en un sitio (usualmente compuesto por plurali-
dad de paginas) adonde el consumidor |lega pararecorrer |0s escaparates virtual es.
Cuando laoferta es de bienesfisicos, seleccionado un articul o se despliega general -
mente abundante informacion sobre sus caracteristicas y variedades, con generoso
uso de iméagenes que reflgjan la apariencia de las mercaderias. Manifestada por el
consumidor su voluntad de compra, se intercambia una serie de mensajes el ectréni-
cos que dejan cerrada la operacion e instrumentan su pago, generalmente mediante
€l uso detarjetas de crédito o pago o de sistemas especial es para pagos el ectrénicos
organizados por distintos proveedores de ese servicio con miras a comercio en
linea. Clientes habituales suelen ser reconocidos al ingresar al sitio, recibiendo un
trato especial en virtud de tener una cuenta previamente abiertaen el negocio virtual
del proveedor.

Aungue por ahora incipiente, el comercio electrénico orientado al consumidor
pone ala disposicion del mismo una amplia gama de ofertas. Si procuraen la Red
bienes “duros’, el internauta puede ingresar a grandes tiendas y supermercados, a
comercios de libreria®, de disqueria, y préacticamente de todo ramo del comercio,
pudiendo adquirir unagamainterminable de enseresy repuestos para casi cualquier
actividad y maguina. El desarrollo de la oferta de bienes “blandos’ es alin més
acelerado: |os consumidores tienen a su disposicion verdaderas montafias de infor-
macion textual (“diarios’, “revistas’ y trabajos literarios de todo tipo) asi como
entretenimientos (enorme cantidad de video-juegos) imégenes’, sonidos y algo de

4 Pareceriaque en lajergadel cyberespacio (y también en su componente legal) se ha opta-
do por designar como “comercio electronico” (e-commerce) a secas a “comercio el ectro-
nico orientado a consumidor”.

5 Lalibreria Amazon (www.amazon.com) pasa por ser el comercio virtual mas importante
del momento.

6 Ladisqueria CDNow! (www.cdenow.com) esta reputada como un comercio virtual de
importante nivel de ventas.

7 Latan publicitada pornografia por Internet no es otra cosa que la oferta de fotografias y
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video. En el plano de los servicios, esigualmente suculentay variada la oferta que
va desde €l asesoramiento profesional a la provision de servicios de agencia de
vigée®.

Como en €l caso de la EDI, también en el supuesto del “comercio electronico
orientado al consumidor” laaplicacion de lastécnicas delainforméticay las comu-
nicaciones deberia aparejar una notable disminucion de costos, con la consecuente
rebaja de precios. Ese efecto yaresulta patente en el caso de algunas empresas que
han tenido éxito al instalar un comercio puramente virtual (no la“sucursal virtual”
de un comercio que soporta los costos del “mundo real”)®. El comercio electrénico
al consumidor ya constituye una Unica plaza de nivel planetario, si bien restringida
por ahora al sector de la poblacién mundial que hace uso de Internet, su desarrollo
depende tanto de la ampliacion de la demanda como de la solucion de ciertos pro-
blemas bésicos, alos que a continuacion nos referiremos.

2. LOSPUNTOS CRITICOS

Con muchos puntos a favor, el comercio electrénico enfrenta no obstante ciertas
dificultades, que traban su desarrollo y desalientan alos pioneros que componen la
ofertay la demanda en estos afios inaugurales. Entre los puntos criticos, sefialare-
mos lafaltade seguridad en |as transacciones, la dificultad de realizar pagos por un
medio confiabley econémico, laausenciade unaapropiadainfraestructuralogistica
para la distribucién de | os bienes fisicos adquiridos mediante procesos en linea, la
deficienciadel marcolegal, y el elevado riesgo fiscal quelas partes en las operacio-
nes electrénicas deben hacer frente. A todo €ello, debe agregarse ciertaresistenciade
los consumidores a practicar actos mercantiles por un procedimiento que todavia se
percibe como engorroso e inseguro.

video por medio de la Red. Es curioso que la pornografia constituya una de las pocas
ramas rentabl es de ladistribucion de contenidos, en tanto que laporcién mayoritariadelos
distribuidores de productos de mayor jerarquia contintian ofreciéndol os en forma gratuita
por no haberse desarrollado una clientela dispuesta a pagar. Por jemplo, Turner Network
Television lanzd larevista Spiv, que tuvo que reducir por no encontrar publicidad. El inte-
rés de los navegantes baja seglin la publicacién electronica tenga o no costo: Wall Street
Journal Interactive Edition tuvo un promedio de 600.000 visitantes siendo gratuitay bajé
a50.000 suscriptores cuando comenzd a cobrar en septiembre de 1996. Microsoft cancel 6
su plan de cobrar $ 19,95 mensual es por su revista politica Sate, distribuida gratuitamente
en la Web. La publicidad, que constituye el motor de las revistas “en papel” continlda
siendo el gran ausente del mundo virtual.

8 Ver una completa agencia de viajes virtual en www.biztravel.com.

9 Laseconomias que derivan de unaradicacion comercial exclusivaen el mundo virtual son
considerables. Tomese como ejemplo lo que surge respecto del negocio bancario de un
estudio de Booz-Allen & Hamilton, segun €l cual el costo promedio de transacciones ban-
carias en sucursal esde $ 1,07; el de transacciones telefénicas $ 0,54; €l de transacciones
por ATM $ 0,27, y el de transacciones por Internet $ 0,01 (o seala centésima parte de una
transaccién en €l “mundo real”).

342



2.1Seguridad de | as transacciones

Lamaneraen que setransmiten y archivan los mensajes en Internet no permite tener
lacertidumbre de que provienen de quien se presentacomo el firmante, ni de que su
contenido no haya sido conocido o alterado por terceras personas. Estainseguridad
contradice severamente las necesidades del comercio electronico, para cuyo buen
desarrollo cada parte debe tener razonables motivos para confiar en que su remoto
coparticipe es realmente quien dice ser y cumplira realmente con las obligaciones
gue asume respecto de la operacion, asi como que terceros no tendran acceso a la
informacion confidencial sobre sus cuentas que pudieran luego aprovechar para
extraer dinero de las mismas o realizar operaciones fraudulentas.

2.1.1. Encriptacién

El procedimiento natural paraevitar que terceros conozcan el contenido de un men-
sgje digital es poner el mismo en clave: si 1os cerosy unos que forman el texto se
desordenan primero y luego se reordenan con arreglo a determinada rutina, nadie
que no posea la “clave’ de tal rutina podria seguir € procedimiento inverso para
restablecer el orden original y tornar el mensaje utilizable®. Cuando €l procedi-
miento para poner algo “en clave” y luego ponerlo “en claro” se basa en una sola
formula que se aplica “hacia adelante” 0 “hacia atrds’, nos encontramos ante una
clave “simétrica’. Las claves simétricas bien disefiadas son realmente dificiles de
“romper” con los medios que proveen lainteligenciahumanay las herramientas de
calculo anteriores a la computadora: asi quedd demostrado, por gjemplo, con las
experiencias de la Segunda Guerra Mundia™. Pero la capacidad y velocidad de
célculo de las computadoras es tan enorme que, debidamente programadas, logran
examinar con presteza latotalidad de | as posibilidades de combinacion matemética
dentro de una estructura determinada y resultan capaces de descubrir claves cuya
complejidad hubiera resultado invencible en el pasado inmediato. La seguridad de
los algoritmos de encriptacion aumenta en proporcion geométrica al aumentar el
ndimero de bits de las claves, pero aln el algoritmo mas compleo, reflegjado por la
clave més larga es vulnerable al ataque computorizado??.

En la procura de un nivel de seguridad propio del actual estado de las técnicas,
losinvestigadores hallaron solucion en la précticaimposibilidad de factorear el pro-
ducto de dos nimeros primos. Sobre la base del uso de niimeros primos se crea un
juego de claves que no son simétricas pero que producen el mismo efecto que las
claves simétricas: lo que una encripta lo desencripta la otra y viceversa. Si, por
tratarse de claves asimétricas, €l algoritmo que desordena la informacion para

10 Esto no se refiere Unicamente a textos que no podran leerse. En clave un sonido se escu-
chara como un ruido extrafio o no podra escucharse, una imagen constituira un mapa de
puntos sin sentido o no se desplegara ninguna imagen, etc.

2 Todo sobre la criptografia “tradicional”, incluyendo la saga de la maquina Enigma, se
encontrara en Codes and Ciphers, por Fred B. Wrixon, Prentice Hall 1992.

2 *In the fourth of RSA’'s competitions to show that weak encryption technology can be
broken, agroup of 4.000 programmersworldwide have cracked the 56-bit RC5 code, which
isone of the strongest versions of encryption technology that can be exported under current
U.S. policy. It took the team approximately six months to crack the code” Technology
Update, Cyberspace Lawyer, Vol. 2, No. 9, page 27.



encriptarla no puede ser aplicado “ haciaatras’, el procedimiento presenta unadifi-
cultad que no puede vencerse simplemente aplicando la“fuerzabruta’ dela capaci-
dad de célculo.

Como €l conocimiento de una de las dos claves del juego no permite deducir la
otra, el sistema se basa en difundir publicamente una clave (la*“ clave publica’) de
tal manera que pueda ser conocida por cualquier persona con la que pueda existir
necesidad de comunicarse, quedando estrictamente reservada dentro del secreto de
su propietario la otraclave (la“clave privada’). A partir de alli, todas las combina-
ciones son posibles:

» A encripta un mensgje con su clave privaday lo manda a B. B |o desencripta
usando la clave publicade A®3, con lo que adquiere certidumbre de que el men-

saje proviene de A.

e B deseamandar un mensgje aA y quiere que sélo puedaleerlo A. B encripta el
mensagje con laclave publicadeA y lo enviaa éste, quien esel Gnico en conocer
la clave privada que puede desencriptarlo.

e A deseadirigir un mensaje aB y quiere que solo B puedaleerlo y asimismo que
B tenga certidumbre de que el mensaje proviene de A. Encripta el mensgje con
su clave secretay luego con la clave publicade B. S6lo B puede abrir ese men-
saje con la clave privada correspondiente, luego usala clave plblica de A para
ponerlo “en claro”, con lo que se asegura de que el mensaje sélo puede provenir
deA.

El de laencriptacion es entre los temas del ciberespacio uno con ato contenido
politico. Por unaparte, es habitual que los netizens asi como | as organizaciones que
los agrupan pongan énfasis en asegurar €l derecho aintercambiar mensajes en cla-
Ve, Como un recurso basico para mantener la confidencialidad de las comunicacio-
nes privadas. Por otra parte, os gobiernos miran con desconfianza un procedimien-
to que daria ventajas considerables a quienes quisieran utilizarlos como tapadera
paralavado de dinero, operaciones criminal es o evasion deimpuestos. Un problema
adicional lo presentalalegislacion de U.S.A., que prohibe la exportacion de recur-
sos de encriptaci on avanzados por considerarl os elementos con valor estratégico.

2.1.2. Firmadigital

En los documentos sobre papel, la firma cumple una serie de funciones:
e probatoria, vinculando a una persona con el documento y su contenido;
 ritual, resdtalaimportancia del acto ante los intervinientes;
» deexpresion del consentimiento, respecto del acto instrumentado;
» deéficiencia, a tornar confiable por terceros a documento, le otorgaunavirtua-
lidad especial, como en el caso de |os cheques 0 pagarés'.
Lafirmadigital llega un poco mas lgjos, ya que no solamente impone a docu-
mento firmado el sello de la personalidad de su emisor sino que también proporcio-

13 En un sistema de comunicacion segura universal, cualquiera podria conocer la clave pu-
blica de quien poseyera un juego de claves puesto que las claves publicas se hallarian
disponibles en bases de datos publicamente accesibles en orden a facilitar €l intercambio
de mensajes encriptados.

4 Véase un buen andlisis sobre el punto en Tutorial - Utah Digital Signature Law, 1996, by
American Bar Association, en http://www. state.ut.us/ccjj/digsig/default.htm.



naal receptor los medios para verificar que el contenido no fue alterado por terce-
ros. Usando procedimientos similares a los de la criptografia de clave publica y
clave privada, se ha hecho posible “firmar” los mensajes de tal forma que quienes
los reciban puedan asegurarse de que el mensgje proviene del titular de la clave
privada que hace juego con determinada clave publicay de que el mensaje no ha
sido alterado después de haber sido encriptado por esa persona’®. Existen diversos
sistemas de firma digital, entre los cuales pueden mencionarse:

» Firmastipo hash. Un proveedor produce unaclave, méas un algoritmo para obte-
ner un producto sobre la base del proceso de la expresién “numérica’ de los
archivos digitales. El usuario concatenalaclave al archivo que desea transmitir
y luego aplica la funcion a la combinacion de ambos: € resultado es el valor
hash, que se transmite junto con el archivo como firma digital del remitente. El
archivo se transmite “en claro” y la clave secreta debe hallarse en posesion del
receptor para que el mismo puedaverificar lafirma. Es el menos seguro pero el
mas barato de los procedimientos, por requerir pocos calcul os. Lo usan sistemas
de pequefios pagos el ectronicos, como DEC-Millicent o CyberCoin.

» DSS El denominado Digital Sgnature Standard ha sido desarrollado por orga-
nismos del gobierno estadounidense (principamente el NIST y Agencia Nacio-
nal de Seguridad) como un reflgjo de su politica de no alentar €l uso de procedi-
mientos de encriptacion. Utiliza el sistema de las claves publicay privada para
producir un valor que esfuncion del contenido del mensaje, que también en este
caso se transmite “en claro”.

* Firma RSA: Es € sistema al que actualmente se le atribuye méaxima eficacia,
estando basado en el uso de claves publicay privada obtenidas mediante el uso
de nimeros primos, segun describiéramos en el punto anterior. Al tiempo, pone
en clave el mensajey comunicaun valor que constituye el producto delaaplica-
cion del algoritmo a dicho mensagje y es la firmadigital del mismo. El sistema
fue desarrollado por RSA Data Security, proviniendo lasiglade los apellidos de
los conceptores Ronal Rivest, Adi Shamir y Leonard Adlemen’®.

2.1.3. Certificacion

Existiendo seguridad acerca de que €l contenido del archivo no ha sido aterado
luego de haber sido transmitido por su emisor y acerca del uso de determinado
juego declaves, el problemarestante eslacertidumbre acercade que dicho juego de
claves realmente pertenece a quien se identifica como su titular. Si las partes se
conocen, no existe dificultad. En caso contrario, €l problema puede resolverse en-

15 SegunlaUtah Digital SgnatureAct, Section 103 Definitions, 10 ‘ Digital Signature’ means
a transformation of a a message using an asymmetric cryptosystem such that a person
having the initital message and the signer’s public key can accurately determine:

1. whether the transformation was created using the private key that corresponds to the
signer’s public key; and
2. whether the message has been altered since the transformation was made”.

6 Lacriptografia de clave piblica se inventé por Whitfield Diffie y Martin Hellman de la
Universidad de Stanford en 1976, su mas importante aplicacion fue inventada un afio méas
tarde por Rivest, Shamir y Adleman trabajando a esa época en los laboratorios del MIT.
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volviendo la clave publica dentro de un “certificado” (o sea de otro mensaje en
clave) de un organismo emisor de claves o certificante de claves o de un testigo
conocido por laotraparte. Por gemplo, PGP Pretty Good Privacy utilizaunared de
firmas digitales para garantizar la validez dentro de un &rbol de relaciones donde
cada uno de losintervinientes confia en alguien de su conocimiento ubicado en los
puntos de interseccion de lared.

Los certificados no solamente brindan seguridad respecto de la identidad del
usuario de determinado juego de claves sino que también permiten establecer nive-
les jerarquicos y limitar destinos y funciones de la firma digital, por giemplo en
cuanto a monto de operaciones, clase de gastos autorizados, validez territorial o
temporal delafirma, etc. Esto provee unavaliosa herramienta parael uso del proce-
dimiento por empresas.

Las distintas legislaciones que han establecido regimenes legales para la firma
digital, se ocupan de establecer |o referente alo que se conoce como autoridades de
certificacion. En algunos casos, eserol sereservaparaorganismosdel Estado. Otras
leyes se reducen a estipular las condiciones que deberan cumplir quienes deseen
desempefiarse en ese papel'’, en tanto que algunas empresas ya han comenzado a
desempefiarlo en jurisdicciones donde todavia no existe regulacion al respecto. En-
tre esas empresas se cuenta VeriSign, quien proporciona 4 clases de certificados
digitales que usaremos como gjemplo

Certificado Seguridad Usos previstos

Clase 1l Mediante controles en linea, asegura que €l

nombre del poseedor de la clave es Unico en

Para realizar browsing,
intercambiar correo electro-

determinado dominio y provee una autentifi-
cacion limitada de esa direccién

nico personal y acceso a
aplicaciones de bajo nivel
de seguridad

Clase 2

Mediante controles en linea, asegura que €l
nombre y direccidn del titular de la clave se
controlaron contra informacion existente en
bases de datos sobre consumidores, resultan-
do consistentes

Para correo electrénico,
transacciones de bajo ries-
go, validacion de licencias
de softwarey suscripcion de
servicios en linea

Clase 3

Requiere la comparencia personal del titular
de laclave ante un notario publico u otra au-
toridad de validacion independiente, laquere-
visarala documentacién de |as personas juri-
dicasy lostitulos de sus representantes

Aplicaciones de alto nivel
de seguridad y contratos

Clase 4

AUn no disponible. Requeriraampliainvesti-
gacion por agenciasindependientes, |legando
mas alla que los aspectos legales de
personeria. No esta disponible actualmente

Aplicaciones de ato nivel
de seguridad y contratos

17 No esforzoso pensar en unaorganizacion estatal delared de entidades certificantes, siem-
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2.2. Medios de pago

Dado queel lucro esdelaesenciadel comercio, no podriadesarrollarse un verdade-
ro comercio electrénico si no se organizaran eficientemente los medios para que los
consumidores paguen |os bienes o servicios que adquieran. La certidumbre por par-
te de los provedores de contenidos de recibir ese pago es un elemento cardinal para
gue desde muchas fuentes (buena parte de ellas no profesionales ni empresarias)
fluya un abundante contenido de riqueza inmaterial cuya produccion resulte com-
pensada y estimulada por una retribucion percibida con seguridad e inmediatez'®.
En el curso de los Ultimos afios se han desarrollado diferentes sistemas y productos
pararealizar pagos en € mundo virtual®:

Dinero electronico. Un proveedor produce archivos el ectronicos seguros, que a
semejanza de los billetes y monedas del mundo real tienen un valor fiduciario y
no estan ligados a una persona determinada, por lo que los pagos realizados
usando |os mismos mantienen andnimalaidentidad del pagante. El consumidor
adquiere estas unidades a la entidad emisoray el comerciante las reintegraala
mismaacambio de unaacreditacion de dinero en su cuenta. Cyber Cashy NetCash
son gjemplos de esta categoria.

Tarjetas de crédito anénimas. En este caso, |os sistemas utilizan laorganizacion
de los sistemas de tarjetas de crédito y de pago existentes, ofreciendo alternati-
vas para aceptar cargos por medios electrénicos mediante intercambio de men-
sgj es seguros que impiden aterceros conocer |os detall es criticos sobre la cuenta
del consumidor. Son ejemplos de este tipo, usado generalmente en operaciones
entre titulares de tarjetas con comerciantes previamente afiliados a sistema que
exhiben en sus sitios la noticia de aceptar €l medio de pago®, First Virtual y
Open Market.

Cheques electronicos. En este caso, € proveedor del servicio se compromete a
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pre limitada al territorio sometido a una soberania. El conocimiento y la confianza mutua
entre instituciones de segundo y tercer nivel podria dar lugar a la constitucion répiday
econdmicade unared global de entidades certificantes, que dieran fe certificando sobrela
base de su relacion con €l certificado: por gjemplo, mi clave seria certificada por el Cole-
gio de Abogados dela Ciudad de BuenosAires, lade mi Colegio por |aFederacion Argen-
tina de Colegios de Abogados, la de |a Federacion por la International Bar Association,
etc. Subiendo y bajando el arbol, dos corresponsal es desconocidos entre si deberian reci-
bir una satisfactoria certificacion sin mayores dificultades.

“Ultimately, we want a musician in rural Uganda to be able to sell his music directly to
consumers in the United States, Tonga, or anywhere else. We don't believe our payment
system is the only way to enable such commerce, but we do believe that this goal is
conspicuously absent from many other proposed payment systems” Nathaniuel Borenstein
- Chief Scientist, First Virtual Holdings, prologo a Selling Online With .. First Mirtual, por
Pete Loshin, Edic. Charles River Media 1996.

Una lista de sitios con inmejorable informacién sobre el tema se encontrard en A
Bibliography of Electronic Payment Information, Http://robotics.stanford.edu/users/
ketchpel/ecash.html.

No es de extrafiar que encontremos en la home page de un sitio el mismo tipo de indica-
cién de aceptarse determinada tarjeta que hallamos en la puerta de los negocios. No por
nada el mundo virtual es un trasunto digital del mundo real.
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transfererir a comerciante los fondos que el consumidor pague mediante una
formula electrénica o sirve de nexo con el banco del consumidor para tramitar
tal transferencia. Son gjemplos de esta variedad BankNet y Checkfree.

Medios para micropagos. Todos los medios de pago tienen cierto costo, que
generalmente comparten en algunaformael consumidor y el comerciante enca-
reciéndose inevitablemente la transaccion, por eso estos medios muchas veces
no resultan adecuados para cancelar sumas de escasa significacién, de monto
inferior a cargo fijo minimo establecido para |as transacciones el ectrénicas por
lamayoriadelos sistemas. L os medios paramicropagos (que toman unarazona-
ble comisién sobre la suma pagada) permiten pagos hasta de fracciones de cen-
tavos y se adecuan por lo tanto a un futuro en €l que se prevé que los usuarios
abonaran pequefiisimos arancel es por recibir €l archivo sonoro conteniendo una
cancion de moda o un archivo grafico con el prondstico local de tiempo parala
hora siguiente. Millicient?* y NetCard son ejemplos de este tipo.

Tarjetasinteligentes. A diferencia de |os sistemas antes expuestos, que se basan
puramente en recursos de software, |as tarjetas inteligentes usan una mezcla de
recursos fisicos y 16gicos. Dentro de un pléstico similar a de las tarjetas de
crédito normales se aloja un chip que el proveedor del servicio “carga’ con uni-
dades de valor adquiridas por el consumidor. Los computadorestienen un apara-
to delectura que verificala existencia de unidadesy las transfiere alamemoria
del computador del comerciante en cancelacion del costo de la operacion. El
consumidor puede desplazarse con su tarjeta, que es recargable, y usarlaen ter-
minaleslocal esinstaladas en comercios 0 en otros computadores?. Ejemplos de
esta variedad son Mondex® y NetFare.

Por debajo de los sistemas, subyacen diferentes protocol os de comunicaciones

especialmente seguros y adecuados a operaciones de transferencia de fondos, entre
ellos, SEPP Secure Electronic Payment Protocol (IBM, Netscape, GTE, CyberCash
y MarterCard) y STT Secure Transaction Technology (MSYy Visa) se ofrecen como
estandares.

2.3. Logistica

Para que los productos “duros’ lleguen a los consumidores que operan en el am-
biente virtual es imprescindible organizar apropiadamente depdsitos, mecanismos
de expedicion, procedi mientos de entrega, etc. Si el comercio electrénico debe cum-
plir su promesa de propender auna democraciaglobal en laque cualquieraen cual-
quier lugar del mundo pueda tener la poblacion total de la aldea global como pro-
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Millicent es un producto de Digital Equipment Corp., que soporta transacciones desde 1
centavo a5 dolares. (www.millicent.digital.com).

Una variante especifica es Oscard de Brilliant Collor Card, tarjeta recargable que sirve
para pagar servicios telefonicos, no solamente por Internet. Contiene un decodificador de
tonos telefénicosy se comunica con la central, donde el servicio es activado por lacombi-
nacion de las sefides insitas en latarjetay el PIN elegido por € consumidor.

Mondex es un producto del colosal Hong Kong & Shanghai Bank Corporation (HSBC).
Actualmente muy extendida en el Reino Unido, donde se usa para compras pequefias.



veedor o como cliente, esos medios deberan ser ofrecidos por laviadel outsourcing
a los proveedores cuyo nivel empresario no les permite disponerlos por su propia
cuenta o en todas las areas geogréficas.

Todo parece indicar que €l negocio del delivery delos bienes“duros’ transados
en el ambiente virtual quedara en manos de las organizaciones publicas y privadas
de correos, que cuentan con una infraestructura adecuaday através de sus propios
medios o de los acuerdos que actualmente tienen en vigor pueden asegurar una
cobertura planetaria. Es sensato pensar que este negocio no se reducira ala mera
entrega de |os bienes sino que se extendera a otros servicios como cobranza, admi-
nistracion de cuentas, etc.

Este esuno delos aspectos del comercio electrnico que menos han evoluciona-
do y también uno de los que hastalafechano parece haber dado lugar adificultades
mayores. En mi opinién, pronto se mostrara como un area necesitada de atencion.

2.4. Regulacion legal

El delaRed hasido hasta ahora un ambiente desregulado, en tanto que el comercio
(cuyafluidez depende del grado de confianza que puedan g ercitar losintervinientes)
se ha desarrollado dentro de un sistema de normas que generalmente consistieron
en la organizacion y reglamentacién de los usos y costumbres comerciales. Dado
gue Internet ha dejado de ser exclusivamente un ambiente abierto al intercambio de
conocimientos y propuestas por los miembros del mundo académico para transfor-
marse en una extension del mundo real donde casi todas las actividades humanas
encuentran su reflejo, el establecimiento de normas con valor obligatorio emanadas
de las autoridades que estan en condiciones de gjercitar la soberania legislativa en
las comunidades nacional es es un recurso necesario paraprevenir el caosy el abu-
so, asi como para alentar las conductas valiosas para el bien comin?.
Actualmente, el comercio electronico se expande sin un marco regulatorio ad-
hoc. Los conflictos que pudieran presentarse?”® deberian resolverse sobre la base de
las disposiciones juridicas originadas en las précticas comerciales del mundo
analogico y legisladas por |os ordenamientos juridicos nacionales en su estado pre-
sente. Obviamente, €l desarrollo del comercio en linea requerird un marco legal a
menos tan seguro y previsible como e que se dispone para las operaciones en €l
mundo real. Tal seguridad y previsibilidad tendra mucho que ver con el acuerdo que
las autoridades gubernamental es de | os distintos paises lleguen en cuanto alos cri-
teriosparadefinir cudl seralaley nacional aplicable adeterminadaoperacion transada
en el mundo virtual y sobre la armonizacion de laley comercial. De particular im-

2 “If we are to conduct business and trade via electronic means, then unlike the Internet,
electronic commerce must have acommand & control system. Thisis necessary to ensure
safety, security, availability, reliability and confidentiality. However, these controls need
to belegal, non -partisan, lightly applied, non-restrictive and invisible to users’. (Declara-
cion de |CX forum - International Commerce Exchange, consorcio formado por organiza-
ciones activas en comercio electronico, posteada por John Crow -
john.crow@dial .pipex.com).

% Hasta el momento de escribir esta nota, no tengo noticia de auténticos conflictos comer-
ciales originados en actos de comercio electrénico. Los casos conocidos se refieren a su-
puestos de fraude, de publicidad engafiosa o de deslealtad comercial.
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portancia, resulta lo referente a una actualizacién del Derecho de los Contratos, de
modo gue el mismo acojalos “contratos el ectronicos’ (incluyendo aquellos que se
transan por medio de férmulas predispuestas incluidas en las paginas) atribuya va-
lor probatorio alos* documentos el ectrénicos’, y acepted valor dela“firmadigital”
como medio de expresion del consentimiento.

2.5. Impuestos

Otro motivo de incertidumbre para quienes comercian en el ciberespacio |o consti-

tuyen los impuestos que gravan directamente las operaciones comerciales. En el

mundo real, dichosimpuestos se recaudan por las autoridades fiscales del territorio
donde la operacion tiene lugar, con lo que las posibilidades de conflicto resultan
reducidas: 1os paises donde rigen impuestos sobre el valor agregado durante actos
de comercio han desarrollado normas aplicables a las operaciones de comercio ex-
terior y los paises donde se recaudan impuestos a las ventas han establecido un
sistemaque permite sustituirlo por otros gravamenes en formaqueevitelatranslacion
de los consumidores a otras jurisdicciones a los efectos de evitar impuestos.

Aclarar el temarelativo alacargafiscal delas operaciones transadas en el mun-
do virtual resultaimprescindible para el fomento de las mismas, ya que pocos con-
sumidoresy comerciantes aceptarian el riesgo de enfrentar en un futuro reclamacio-
nes del fisco (a quien ampara el poderoso aparato de una legislacion que permite
cobros privilegiadosy determina sanciones penales paralosinfractores) por el pago
de tasas cuya obligatoriedad no se hizo aparente en el momento de la operacion.

Al momento de redactar estas lineas, se proponen en e mundo dos esquemas
divergentes:

» LaUnién Europea, cuyos miembrostienen unaestructuraimpositivafuertemen-
te influida por el Impuesto al Valor Agregado, propone establecer un régimen
gue grave con dicho impuesto las transacciones realizadas por medio de Internet
y €l establecimiento de un “impuesto al bit” paralatransmision de datos por la
Red. La OCDE endosa esa posicion, que por ahora se presenta como mayorita-
ria

 Por su parte -coherentemente con la desgravacion que propugna para productos
de latecnologiaen el comercio internacional- U.S.A. propone que Internet esté
exentadeimpuestos anivel mundial?. Mientrastanto, aumentan en USA anivel
interno | os problemas rel acionados con losimpuestos alas ventas, cuyo produc-
to contribuye con parte importante de los ingresos de los diferentes Estados de
ese pais de organizacion federal: €l uso incrementado de Internet y la ausencia
de normas especificas ha dado nacimiento a préacticas cuya procedencialegal no
ha sido confrontada todavia?’.

% Segun el documento producido por un grupo de trabajo ad-hoc, liderado por Al Gore*“...the
United Stateswill advocate that the World Trade Organization (WTQO) and other appropriate
international foradeclarethe Internet aduty-free environment whenever productsor services
are delivered across the Internet”. (A Framework for Global Electronic Commerce - The
White House, Washington, Dec. 11, 96, Draft #9, accesible en www.whitehouse.gov/WH/
New/Commerce/read.html)

27 Ver, por gjemplo Legal Considerationsin Doing Business on the World Wide Web by Joseph
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Parece probable que en definitiva se imponga la politica de “ neutralidad” fiscal
gue proponen la Unién Europeay la OCDE, dirigida a que ninglin gravamen trans-
forme el comercio electrénico en unaactividad mas costosa o con mayor riesgo que
€l comercio en el mundo real pero también aevitar que el tréfico enlaRed alientela
creacion de “ paraisos fiscales virtuales’ o postergue injustamente alos comercian-
tes que abonan los impuestos establ ecidos paralas operaciones en el mundo real. A
la fecha de redactarse esta parte del trabajo, tanto el Senado como la Camara de
Representantes estadounidenses contemplan un proyecto dirigido a imponer a los
Estados que componen la Unién un plazo de esperadurante €l cual |as operaciones
en Internet no podrian ser alcanzadas por impuestos estatales 0 municipales inter-
nos o a las ventas. La iniciativa -que recibe fuerte apoyo de las industrias de la
tecnologiay las comunicaciones- congelaria el problema, dando tiempo a desarro-
[lar una politica comprehensiva en materia de impuestos que evitara que el mundo
virtual resultara atrapado en una compleja malla de gravadmenes que oprimieran su
crecimiento.

2.6. Reticencia de los consumidores

Establecer un mercado requiere el desarrollo acompasado de una ofertay de una

demanda. NingUin esfuerzo por el lado de la oferta seria suficiente para establ ecer €l

mercado virtual si lademanda no responde de una manera acorde. Por €llo, las tra-
bas que retardan el flujo masivo de consumidores alos mercados virtual es deben ser
consideradas en este punto®®:

» Preocupacion por la privacidad. El pablico manifiesta desconfianza acerca de
la penetracion en su esfera de intimidad y la posibilidad de manejo de informa-
ciones reservadas que podria brindar aterceros lainteraccion através dela Red.
El estereotipo del Big Brother influye frecuentemente sobre las apreciaciones de
la gente comun respecto del uso de recursos computarizados, sin embargo, ello
no ha sido de ninguna manera obstaculo para el importante desarrollo de los
teleprocesos interactivos en los paises que, como Francia -cuya experiencia
Minitel debe tenerse en cuenta cuando se reflexiona sobre la distribucion de
contenidos en linea- han puesto ala disposicién del publico importantes capaci-
dades con tal destino.

e Temor alos intrusos. En la mitologia popular, los hackers constituyen €l otro
riesgo inmanente a la privacidad que compite con las maldades que se esperan
del Big Brother. Dotar ala Red con suficientes recaudos de seguridad, resulta
condicién indispensable para aventar esta desconfianza.

P. Zammit and Felice B. Galant. “ The procedures for applying sales and use taxes to on-
line transactions are similar to those followed for mail-order transactions. The on-line
seller is responsible for the collection of these taxes. Thus, sales tax is imposed on
transactions within the seller’s state. Moreover, if the seller’s activities outside the state
meet a minimum threshold, the seller may also be responsible for collecting taxes on its
out-of-state transactions. Sellers usually fulfill this obligation by requiring the purchaser
to calculate the applicable state sales tax into the final price” (Internet Law Journal - http:/
/www.ljx.com/internet/ircomm.html/)

% Seguimos en nuestro andlisis las pautas que derivaron de unainvestigacion realizada por
Hewlett-Packard durante 1993 y fuera distribuida entonces via NewsNet.
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« Peérdidadel control del gasto. Muchos particul ares piensan que laposibilidad de
combatir lamodorratel evisiva conduciendo interactivamente demandas de pro-
vision de bienes y servicios serd unatentacion terriblemente fuerte, que privara
a los miembros de las sociedades consumistas de toda posibilidad de control
sobre su nivel de erogacion.

» Preocupacion por el enviciamiento televisivo de los nifios. Buena cantidad de
padres se manifiestan alarmados por €l dispendio del tiempo de sus hijos frente
alaterminal, sea consumiendo programacion o sea operando juegos de video.
Latelevisioninteractivase ve por muchos de estos padres como una sublimacién
de ambas of ertas, que puede sospecharse se transformaran en unatentacion difi-
cil de vencer por los mas jovenes, quienes pasarian avivir una existencia defini-
tivamente esclava de la pantalla.

3. COMERCIO ELECTRONICO DE CONTENIDOS PROTEGIDOS POR LA
PROPIEDAD INTELECTUAL

Los productos con destino ala educaciéon, la cultura, lainformacion y el entreteni-
miento, que durante la “era analégica’ se soportaron en publicaciones impresas,
soportes fonogréaficos y audiovisuales, emisiones de broadcasting o mediante cir-
cuitos cableados, etc. son materia primaideal parael comercio electronico. El pre-
cio delos soportesfisicos de esta clase de productos reflgjaunafuerte influenciadel
costo delafabricacion y distribucidn de los mismos en cuanto amercaderias, mien-
tras que sbélo una fraccion proporcionalmente reducida de ese precio se destina a
compensar valores inmateriales, tales como la retribucion a autores e intérpretes y
lagananciade los empresarios que organizan la produccion. Las figuras acomparia-
das muestran en dos gjemplos la distribucién de estos costos.

Impulsadas por la consideracién de estas ventaj as diferencial es, industrias como
ladel libro, el discoy el cinematdgrafo estan preparando su ingreso comercia a
mundo virtual y prevén recibir una porcidn substancial de sus futuros ingresos me-
diante la distribucion en linea de los mismos contenidos que tradicional mente pu-
sieron ala disposicion del publico soportados en medios fisicos. Esta distribucion
en linea se practica actualmente en numerosas ramas de laindustria de la propiedad
intelectual . Sin otro animo que proporcionar ey emplos (un catdlogo exhaustivo seria
imposible) menciono:

» Uncrecido nimero de periddicos -alafecha, practicamente todos | os cotidianos
importantes del mundo®- pone a la disposicion gratuita de los interesados la
edicion del dia (generalmente con todas sus secciones, incluyendo avisos clasi-
ficados) y las més de las veces también las ediciones precedentes correspon-
dientesacierto periodo de tiempo. Ladivision de la edicion en paginas conecta-
das por hipervinculosy laexistenciade recursos de busgueda facilitan lalectura

% Para comprobarlo, ver por ejemplo la impresionante lista de sitios periodisticos con
hipervincul os que publica Doug Millison en su sitio www.online-journalist.com o lainter-
minable lista de periddicos estadounidenses e irlandeses accesibles via Internet que se
ofrece en http://www.superior.net/~coffecom/linkz.htm. Una muy completa lista de sitios
periodisticos de América Latina se hallara en http://spin.com.mx/~hvelarde/medios.htm.
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de estos diarios, que pueden leerse muy agilmente por quienes poseen una co-
nexion de rapidez suficiente o renuncian a desplegar todas las ilustraciones de
imagen.

También se ofrece a publico una gran cantidad de revistas de interés general y
especializadas. Algunas, constituyen laedicion virtual deunarevista“en papel”,
otras son publicaciones nacidas en y para el ciberespacio.

Ensayos y articulos firmados aislados pueblan la Red en cantidad incalculable.
Uno puede estar seguro de que hallard informacion y opinién sobre préactica-
mente cualquier cuestion que pueda agitar el pensamiento humano. A esto se
afade la rutinaria publicacién de los documentos que fijan las posiciones de
gobiernos, entidades y empresas sobre todo tipo de problemas, asi como de sus
antecedentes y material de apoyo.

Desde épocas anteriores a auge de Internet, se distribuye en linea informacion
destinada a uso comercial o profesional, como las cotizaciones de mercados o
las leyes y sentencias. La mayor parte de los bancos de datos funcionan ahora
total o parcialmente abiertos a publico en general.

Se ofrecen cantidad de servicios especializados en noticias y deportes. Algunos
de estos servicios permiten al usuario definir €l perfil de la informacion que
desearecibir y personalizar laforma en que lamisma se expresaré&® .

Aungue todavia resulta excepcional encontrar en la Red literatura de ficcion o
poesia“tradicional”, comienzan a aparecer hiperficciones* que no son otra cosa
que obras multimedia no lineares cuyo autor, sobre labase de un texto desplega-
do en pantalla que obra como hilo conductor, ofrece diversas acciones que ocu-
rren en paralelo, permite al usuario influir sobre €l progreso de la accién, pro-
porcionailustraciones sonorasy visuales, introduce recursos de navegacion que
influyen sobre latrama, etc.®.

Se pueden acceder en la Red servicios de asesoramiento y Otros servicios cuyo
resultado tiene contenido autoral : dentro de esa gama se encuentran | os consejos
o dictdmenes (no solamente de profesional es rel acionados con laley, como con-
tadores 0 abogados, sino también de otros con mayores contactos con €l “mundo
real”, como | os cocineros o barmans que distribuyen sus recetas) o los servicios
de traduccién.

Unabuenamuestra de esta clase de periodismo es el informativo que ofrece gratuitamente
el productor del browser Infoseek y que funcionabajo el titulo de Infoseek News Channel
(http://www.infoseek.com). Los usuarios son invitados a fijar 10s pardmetros para su re-
cepcion futuradel servicio, pudiendo determinar categorias teméticas, titulos de noticias,
areageograficadelainformacién sobre climay portafolio a que sereferirdlainformacion
financiera. El servicio provee vinculos haciaotros mediosinformativosy revistasvirtuales
de entretenimiento, tiene una herramienta de busqueday se ocupa de configurar €l hords-
copo del lector.

Algunas hiperficciones que revisd el autor son: The Spot http://www.thespot.com/ ;
Alexander Palace Time Machine http://www.treavel ogix.com/emp/batchison/. Se encon-
traran directorios de ficciones interactivas en: http://home.earthlink.net/free/merlin200/
webdocs/soap/soap.htm y http://www.swarthome.edu/~sjohnson.stories/; http://
www.duke.edu/~mshumate/hyperfic.html/.
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Buen nimero de emisoras de radio y television distribuyen parte o la totalidad
de sus programas por Internet. En la medida en que latelevision por cable (que
pronto brindara calidad de alta definicion) se confunda con la comunicacion
telefonica este tipo de distribucion crecerd en importancia y quiza canalice la
totalidad de los servicios interactivos de | os organismos de radiodifusion.

Laprovision de musicaapedido (el tan mentado “juke box celestial”) fue unade
las promesas ligadas al proyecto de las autopistas de la informacién de media-
dosdelos90'. Hoy, quelarealidad de Internet hareemplazado esas promesas, la
distribucion de masica en linea no constituye todavia un negocio. Pero, puesto
que laindustria fonografica considera segura esta alternativa no cabe dudar que
archivos distribuidos en linea reemplazaran adiscos y cintas en el futuro inme-
diato.

Enorme surtido de iméagenes de aplicacion comercia se encuentran disponibles
en la Red: fotografias y disefios de todo tipo, elementos para dibujo de proyec-
tos, fondos, guardas, motivos, tipografias, etc.

Ladistribucion de pelicul as cinematogréficas en linea, de modo de reemplazar a
los videocasetes para satisfacer lademandaen tiempo y lugar de los consumido-
res, es la otra promesa incumplida hasta ahora por la demora de la “television
interactiva’. Puesto que, segiin acabamos de apuntar, todo indica que la conver-
gencia entre computacion y television esta proxima puede esperarse que en un
futuro proximo exista el ancho de banda (o unatécnica de compresién) que per-
mita hacer realidad este tipo de distribucién.

Una cantidad de artistas plasticos exponen sus obras (la mayoria creadas me-
diantelastécnicas del “arte cibernético”) en paginas desde | as cual es pueden ser
“bgjadas’ y eventual mente almacenadas en otro computador o reproducidas so-
bre “medios duros’.

Desde que las “ colecciones de datos u otros materiales’ han entrado en € circu-
lo delaproteccion por el Derecho de Autor®, no debemos dejar de mencionar la
gran cantidad de museos y de colecciones privadas cuyo acervo puede “visitar-
se” en el ambiente virtual .

Los archivos para copia de un importante repertorio de programas de computa-
cion se hallan disponibles en Internet. No solamente a través de lainnumerable
oferta de shareware, sino en forma de los programas comerciales cuyalicencia
se “regala’® o de actualizaciones o versiones expandidas de programas distri-
buidos comercialmente®.

Muestras o versiones compl etas de videojuegos y programas educativos se po-

Ver Acuerdo TRIP's, art. 10, 2); Tratado de la OMPI sobre el Derecho de Autor, art. 5.

Cantidad de paginas ofrecen al visitante lacargagratuita de valiosos productos tales como
el MS-Explorer o el Adobe Acrobat.

Como por ejemplo lafuncionalidad LiveUpdate del programa Norton Antivirus de Symantec,
gue actuando como un “agente inteligente” ingresa al sitio del proveedor y “baja’
automati camente los programas que “ vacunan” contravirus que se hallan incorporado con
posterioridad a la Ultima actualizacion.



nen habitualmente ala disposicion del publico en los sitios de sus productores.

Aungue (jincreiblemente!) la mayor parte de estos contenidos protegidos por
Propiedad Intelectual se brinda alos usuarios en forma gratuita, es obvio que en
algiin momento -una vez creado un mercado y formada una clientela- autoresy
editores ofrecerdn por un precio lo que ahorarecibimos de balde. De ali quelas
preocupaciones actuales dentro de la 6rbita del derecho de autor se refieran a

» Los procedimientos para identificar los contenidos y los objetos digitales que
losincorporan y envuelven alos efectos de su publicacion®.

» Los procedimientos paraproteger estos contenidos, sus sitios de almacenamien-
toy sus medios de distribucion del acceso por parte de personas no autorizadas,
competidores desleal es, sabotadores o piratas.

» Los procedimientos paraidentificar alos usuarios, medir sus utilizaciones, con-
tabilizar sus deudas, cobrar las retribuciones establecidas, administrar y distri-
buir los derechos de autor y otros derechos correspondientes a titulares de bie-
nes inmateriales.

Como enseguida veremos, todos estos procedi mientos se operan mediante téc-
nicas similares, que permitirian su tratamiento conjunto. No obstante, dado que las
propuestas actuales |levan aasignar aestos recursos una proteccion legal separaday
distinta, hemos preferido separar la exposicion de lo que se ha denominado “medi-
das tecnolégicas’ de lo designado como “informacién parala proteccion de la pro-
piedad intelectual”.

3.1. Medidas tecnol 6gicas

Como veremos, la actividad se ha desarrollado simultaneamente en dos direccio-
nes: progresando en un frente hacia recursos técnicos mas seguros y econémicosy
al tiempo dotando atales recursos de una proteccion legal especificaque impidasu
remocion o evasion.

3.1.1. Individualizacion del objeto digital y del contenido

Se conocen diversas propuestas paraproducir un “tatuaje” delosobjetosdigitaleso
dotarlos de un codigo genético, de modo que el solo examen de la codificacion

% El concepto de objeto digital equivale en el mundo virtual a de edicién en la “era
Gutenberg”. “ The notion of ‘ digital objects’ (sometimesreferred to as packages, containers,
or, more generally, structured bit sequences) and their supporting technologies has emerged
as a focus of experimentation. In this context, the concept of a digital object is defined
simply as aset of sequences of bits, which contains ‘typed data’ (to allow the sequencesto
be interpreted), and includes a unique identifier for the object known as a‘handle’ (or, in
certain instances, a«DOI»). .. From acopyright perspective, it isimportant to stressthat a
‘handle’ identifiesa particular logical entity, i.e., adata structure in which awork or other
information has been embodied, but not the underlying information itself”. Managing Access
To Digital Information: Some Basic Terminology |ssues By: Patrice A. Lyons - UNESCO
International Congress on Ethical, Legal and Societal Aspects of Digital Information
(Monaco, 10-12 March 1997). Un objeto digital sirve de “envolturalégica’ parael aima-
cenamiento y transporte de uno o mas contenidos. Asi como lamismaobraliteraria puede
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permita determinar la identidad del objeto digital en cuestion®. Ese tipo de sefial
estaria presente en todo y cual quier sector del objeto digital y seguiriaal contenido a
lo largo de cualquier proceso de copia, adaptacion, transmisién, retransmision, etc®.

Segun vimos, los procesos de encriptacién mediante clave piblicay clave priva-
da permiten adicionar al objeto digital que soporta el contenido, una firma digital
derivada de un algoritmo que procesa el archivo original, de modo que cualquier
alteracion del mismo se delate de inmediato. Lafirma digital operaasi como “sello
de autenticidad” del contenido, sirviendo al tiempo para garantizar la correcta atri-
bucién de la paternidad y una absoluta integridad de la version.

A lapreocupacion por laindividualizacion y autentificacion del contenido esté
ligada la de denotar la vigencia del mismo. Dentro de un ambiente en €l que es
constante |a reproduccion de paginas memorias cache y computadores mirror, es
frecuente que los usuarios ingresen sin advertirlo en versiones desactualizadas de
un contenido, que no reflgjan el estado presente del mismo en su version “original”.
Esto va en obvio detrimento del “derecho alaintegridad” de los autores y de sus
intereses comerciales, asi como delas ventajas que esperan obtener |0s usuarios que
acceden a contenido. Pararemediar este problema se sugiere el uso de “marcas de
vigencia’ (expiration headers) que también constituyen un servicio ofrecido por
ciertos proveedores®,

ser editada en distintas formas por diferentes editores, asi un contenido puede prepararse
parasu distribucion en linea de diversas maneras por distintas personas, exhibiendo carac-
teristicasy ventajas diferentes en cada versién: adaptada a determinada plataforma, mas o
menos compactada, con mayor o menor grado de fidelidad sonora o visual, etc.

% Vale lapenavolver aremarcar que nos estamos refiriendo a la identificacion de objetos
digitales y no simplemente de obras. Ademés de que el mismo contenido puede resultar
publicado en pluralidad de objetos digital es, estos soportaran también en lamayor partede
los casos derechos de propiedad intel ectual correspondientes atitulares que no son autores
(artistas, productores, titulares de marcas, etc.) y derechos que no son de propiedad inte-
lectual, como los relacionados con la propiedad del propio objeto digital. Asi lo recuerda
Daniel G. Gervais: “Literary and artistic works may be identified under certain existing
systems, including the International Work Code under development by CISAC. But the
material “traveling” on electronic networkswill not consist of ‘works’ in a pure copyright
sense, but rather of manifestations or embodiments of works, in other words a particular
rendition of awork inagiven physical embodiment. Such manifestationsincludearecording
of a specific performance of a specific musical work, or an HTML version of a scientific
article ‘published’ in the Web including graphs and illustration from various sources, etc.”
Electronic Rights Management Systems (ERMS): The Next Logical Step in the Evolution
of Rights Management, IFRRO, 1997, pag. 9 (disponible también en http://
www.copyright.com). Ver también Comercio abierto mediante el sistema de atribucion
valorizada de derechos de autor, por John S, Erickson, en DAT, N° 100/101, pég. 29).

7 Se ofrecen diferentes recursos técnicos para operar el “tatuaje” de objetos digitales. Por
gjemplo latecnologia de Digimarc embebe en el archivo una“marca de agua’ indeleble,
que el usuario no percibe pero que resulta ostensible durante el proceso de datos. Repetida
alo largo del archivo, estamarca sobrevive a procesos tales como copias, modificaciones,
compresiones, etc. (ver http://www.digimarc.com/~digimarc/). La tecnologia FBI opera
de manerasimilar incorporando al archivolo que sus creadores|laman una“huelladigital”,
gue subsiste inalterada cualquier maniobra y resulta perceptible a simple vista (http://
www.highwaterfbi.conv).

% Entre ellos, Netscape Communications Corp. quien propone €l sistema DARTS (Data
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3.1.2. Protecciones técnicas

Dado que un archivo digital g ecutable no estrasparente parael usuario, desde hace
mucho tiempo los titulares de derechos sobre programas de computacion aprove-
charon esa circunstancia para introducir en los codigos “objeto” instrucciones que
les permitieran controlar el uso de su propiedad intelectual y que escaparan al cono-
cimiento de terceros. En algunos casos, se trata de limitar el uso del programaaun
computador determinado, |o que se logra introduciendo una instruccion que condi-
ciona el funcionamiento del sistema a que se compruebe que € programa corre
dentro de un equipo con determinado nimero de serie 0 a gue esté conectada una
“Illave” fisica que €l titular provee junto con los ejemplares originales. En otros
casos, se introducen instrucciones dirigidas a hacer fracasar 6rdenes de reproducir
copias en medios de almacenamiento plurales o removibles, o de“instalar” el soft-
ware en un disco rigido. También son habituales instrucciones que condicionan €l
funcionamiento del programaal cumplimiento (0 no cumplimiento) de determinada
condicion, como el ingreso de unaclave (que el titular proporciona periddicamente)
el transcurso de unafechao el procesamiento por los sistemas contables alojados en
los medios de almacenamiento del mismo sistemadel pago de determinado impor-
te. Lasversionesmas “ hostiles’ de estasrutinasllegan ainhibir al usuario € acceso
a sus archivos o simplemente a borrarlos®. En el Derecho de la Informatica se ha
discutido lalegalidad de este tipo de medidas, cuando las mismas se introducen sin
conocimiento del usuario.

El soportedigital de contenidos de todo tipo hace posible extender | as proteccio-
nes técnicas (con tantas variantes de implementacién como la imaginacion de los
conceptores alcance) a contenidos que no sean programas. Dado que constituyen
datos o instrucciones que forman parte integrante del archivo, las protecciones téc-
nicas tanto pueden incluirse en objetos digital es soportados autonomamente (CD-
ROM, por ejemplo) como en objetos digitales distribuidos en linea. Estas protec-
ciones se dirigen a poner obstacul o a actos que vulneren los derechos exclusivos de
lostitulares de propiedad intel ectual sobre los contenidosy excedan |as autorizacio-
nes otorgadas por las licencias concedidas alos usuarios. Tales obstacul os van des-
de el blindaje de |as zonas donde radica la reivindicacion de autoria®®, pasando por
lastrabas a determinadas acciones (copiar, transmitir, imprimir, etc.)* hastalos agen-

Authorization Reproduction Transmission Standards). Informacién sobre el mismo puede
requerirse a Peter F. Harter, Public Policy Counsel de la compafiia: pfh@netscape.com.

% End sitio http://www.itaa.org encontrara el lector extensainformacion sobre variedad de
productos con fines de asegurar archivos y programas de computacién. La misma infor-
macién se publico en el folleto Intellectual Property Protection in Cyberespace: Towards
a New Consensus, Information Technology Association of America I TAA, 1997.

4 Véase por ggemplo, Piracy! Can you stop it in the digital age?, por Philip E. Ross, en
Forbes, September 9, 1996, pagina 134, donde se hace mencidn de varios servicios y
meétodos parafijar en los objetos digital es reivindicaciones de propiedad intelectual inde-
lebles*“ The bargain-basement form, availablefor free at the Montvale, N.J.-based company’s
Web site (http:// www.ip2.com), amountsto little more than a colorful icon proclaiming all
or some of the privileges of copyright, much asthe © symbol does. By asserting copyrig-
ht, you force would-beinfringersto removethe icon and thereby acknowledge their action.
For afee, Intellectual Protocols will track down illicit copies of your material”.

4 Dentro de esta categoria anoto al sistema Copycat, un proyecto integrante del programa
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tes de software®? que notifican alos titulares acerca de los usos con que cualquier
tercero aproveche su propiedad intelectual.

3.1.3. Proteccion legal de las medidas tecnoldgicas

Por el momento, la Unica legislacién que reglamenta alguna clase de “ protecciones
técnicas’ es la estadounidense (Copyright Act, § 1002) al organizar €l Serial Copy
Management System - SCMS, que -por medio de instrucciones grabadas en los dis-
cos CD deaudio y de funciones del procesador de los grabadores digitales- permite
obtener una Unica copiaen cintadigital y deja sefiales que impiden toda copia pos-
terior del archivo contenido en €l soporte.

En lamedida en que se hagarealidad |a previsible universalizacion de las adhe-
siones a Tratado de la OMPI sobre el Derecho de Autor y a Tratado de la OMPI
sobre Interpretacion o Ejecucion y Fonogramas apareceran en |os derechos nacio-
nales disposiciones que implementen y expandan lo previsto por la clausulas perti-
nentes de lo mismos, respecto de las que sirve de ejemplo el articulo 11 (Obligacio-
nes relativas a las medidas tecnoldgicas) del primero de los tratados menciona-
dos®:

Las Partes Contratantes proporcionaran proteccion juridica adecuada y
recursosjuridicos efectivos contra la accién de eludir las medidas tecno-
|6gicas efectivas que sean utilizadas por |os autores en relacion con el
gjercicio de sus derechos en virtud del presente Tratado y que, respecto
de sus obras, restrinjan actos que no estén autorizados por los autores
concernidos o permitidos por la Ley.

Puede preverse que la reglamentacién de este derecho tendra lugar principal-
mente por medio de disposiciones prohibitivas de conductas infractoras. Atento al
principio de legalidad y prohibicion de la analogia que rige en €l dmbito del Dere-
cho Penal, los legisladores debieran extremar €l detalle al catalogar y tipificar las
conductas reprimidas, de modo de cubrir 1as medidas que amparen cualquier tipo de
valores inmaterial es juridicamente protegidos respecto de cual quier facultad exclu-
siva asegurada por laley asustitulares y no dejar resquicios paralarealizacion de
actos que impliquen una preparacion o cooperacion para una accion elusiva de me-
didas tecnoldgicas. Entre los actos punidos debiera hallarse no solamente la provi-
sién de contramedidas fisicas o 16gicas sino también la difusion de conocimientos

europeo Esprit que desarrolla una técnica segura por la cual |os objetos digitales se alma-
cenan y transmiten siempre encriptados y solo se desencriptan en un ambiente volétil (me-
morias RAM) pero en forma que impide su almacenamiento, copia o impresion (ver http:/
/www.mari.co.uk/copicat/paged.htm).

42 Setrata de programas de computacién que cumplen algan tipo de proceso luego de haber
sido “disparados’ hacialaRed. VVéase amodo de gjemplo: “ Performix embedded a special
piece of codein its software to help it track down illegal users. Its Empower /CS software
isprogrammed to generate an e-mail message back to Performix over the Internet whenever
the program detects any unauthorized effort to load, execute or copy the software. The
message list the time of the attempt, the computer address of the attempt and the license
number of the software package” . In the Courts section, Cyberspace Lawyer, Vol. 1, N° 7,
page 36.

4 El articulo 18 del Tratado de la OMPI sobre Interpretacion o Ejecucién y Fonogramas
tiene idéntico tenor.
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que facilitaran larealizacion de estos actos®.
A modo de g emplo, véase como tratan la cuestion dos reformas legislativas a
régimen de Derecho de Autor/Copyright actualmente en progreso:

a) El proyecto presentado a la Camara de Representantes y al Senado de los Esta-
dos Unidos de América por €l Poder Ejecutivo:

§1201. Circunvalacion de Sistemas parala Proteccion del Derecho de Autor

(a) (1) Nadie debera circunvalar una medida de proteccion técnica que con-
trole efectivamente el acceso a una obra protegida bajo €l Titulo 17%.

(2) Nadie debera fabricar, importar, ofrecer a publico, proveer o traficar de
algunaotramanerarespecto de cualquier tecnologia, producto, servicio, apa-
rato, componente o repuesto de |os mismos que:

(A) Esté concebido o producido primariamente para el propésito de
circunvalar unamedida de proteccion técnicaque control e efecti-
vamente el acceso a una obra protegida bajo el Titulo 17.

(B) Tenga solamente limitado uso o propdsito comercia mente signi-
ficativo distinto de circunvalar una medida de proteccion técnica
gue control e efectivamente el acceso aunaobraprotegidabajo el
Titulo 17.

(C) Seacomerciaizado por esa persona o por otra actuando en con-
cierto con ella para su uso en circunvalar una medida de protec-
cion técnica que controle ef ectivamente el acceso aunaobrapro-
tegidabgjo el Titulo 17.

(3) Tal como se usa en este iNnciso:

(A)“circunvalar una medida de proteccion técnica’ significa ordenar
una obra desordenada, desencriptar una obra encriptada, o de otra
maneraevitar, eludir, remover, desactivar, o deteriorar unamedida
de proteccion técnica, sin autorizacion del titular del derecho de
autor.

(B) unamedida de proteccion técnica“ controlaefectivamente el acce-
so aunaobra’ si lamedida, en el curso ordinario de su operacion,
requiere la aplicacién de informacion, o un proceso o un trata-
miento, realizado con autorizacién del titular del derecho de autor,
para ganar acceso ala obra.

(b) (1) Nadie deberafabricar, importar, ofrecer al publico, proveer o traficar
de alguna otra manera respecto de cualquier tecnologia, producto, servicio,
aparato, componente o repuesto de |os mismos que:

(A) Esté concebido o producido primariamente para el propdsito de
circunvalar una medida de proteccion técnica que proteja efecti-

4 Laexperienciaensefia que buena parte de las penetraciones en la seguridad de sistemas se
facilitaron gracias ala difusion por parte de terceros de informaciones dol osamente obte-
nidas acerca de procedimientos de comunicacion, claves, etc.

4 El Title 17 del USCode, estambién conocido como Copyright Act. Setratadelaley sobre
Derecho de Autor de USA.
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vamente un derecho de un titular de derechos de autor segin €l
Titulo 17 sobre una obra o una porcidn de lamisma.

B) Tenga solamente limitado uso o proposito comercialmente signifi-
cativo distinto de circunvalar unamedida de proteccién técnicaque
protejaefectivamente un derecho de un titular de derechos de autor
segun el Titulo 17 sobre una obra o una porcion de la misma, o

(C) Sea comercializado por esa persona o por otra actuando en con-
cierto con ella para su uso en circunvalar una medida de protec-
Cion técnica que proteja efectivamente un derecho de un titular de
derechos de autor seguiin el Titulo 17 sobre unaobra o unaporcion
delamisma

(2) Tal como se usa en este inciso:

(A) “circunvalar una medida de proteccion técnica’ significa orde-
nar una obra desordenada, desencriptar unaobraencriptada, o de
otra manera evitar, eludir, remover, desactivar, o deteriorar una
medida de proteccién técnica.

(B) unamedida de proteccion técnica “ proteje efectivamente un de-
recho de un titular de derechos de autor segun el Titulo 17” si la
medida, en el curso ordinario de su operacion, previene, restrin-
geolimitade otramanerael gercicio de un derecho de un titular
de derechos de autor segun € Titulo 17.

(c) Laimportacion alos Estados Unidos, la venta para laimportacién, o
la venta dentro de los Estados Unidos luego de la importacion por €
duefio, importador o consignatario de cualquier tecnologia, producto,
servicio, aparato, componente o repuesto de los mismos tal como se
describe en este articulo sera causa de accion seguin €l articulo 1337
del Titulo 19.

(d) Nada en este articul o afectara derechos, remedios, limitaciones, o de-
fensas respecto delainfraccion a derecho de autor, incluyendo el fair
use, segun el Titulo 17.

(e) Este articulo no prohibe ninguna actividad legitima de investigacién,
proteccion, o inteligencia de una agencia de observanciade laley de
los Estados Unidos, de un Estado, de una subdivision politica de un
estado, o de una agencia de inteligencia de los Estados Unidos.

b) El Anteproyecto elaborado por €l Ministerio de Justicia de la Replblica Argentina:
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Art. 72: Sin perjuicio de la disposicion general del articulo precedente, se
consideran casos especiales de defraudacion y sufrirén la pena que é esta-
blece, ademas de secuestro de la ediciénilicita:

h) El que alterare, suprimiere o inutilizare, o de cualquier manera eludiere,
los recursos técnicos fisicos o 16gicos introducidos en los g emplares o utili-
zados en las emisiones de radiodifusion de las obras o interpretaciones o
emisiones protegidas para evitar o restringir su copia o comunicacion al pu-
blico; o importare o comercializare instrumentos fisicos o 16gicos de cual-
quier clase que permitan o faciliten laelusion o inutilizaci 6n de dichos recur-
Sos técnicos;



3.2. Informacion parala administracion de la propiedad intelectual.

Como se apunt6 anteriormente, puesto que el comercio electronico en genera y la
distribucion en linea de contenidos en particular se realizan casi exclusivamente
dentro de la Internet (y por lo tanto usando el protocolo TCP/IP) no existe diferen-
ciapractica entre los recursos técnicos aplicados a funciones de control de accesoy
seguridad y los aplicados a funciones de control de usos 'y administracion de retri-
buciones®. Por las razones antes justificadas, tratamos aspectos particul ares sobre
estos Ultimos a continuaci én.

3.2.1. Naturalezay funcion de la informacion para la administracion de la
propiedad intel ectual

Yaresaltamos la capacidad de | os sistemas de procesamiento de datos pararealizar
procesos preprogramados”’ y la posibilidad de introducir en los programas instruc-
ciones protegidas, que no puedan ser removidas por el usuario a tiempo del proce-
so. Lapropuesta en torno de lainformacion para la administracion de la propiedad
intelectual pretende aprovechar estas posibilidades paraintegrar dentro delos obje-
tos digitales sectores de datos (conocidos como headers®) conteniendo informa-
cion acerca todas 0 algunas de | as circunstancias necesarias para una correcta atri-
bucién y administracién de los derechos de propiedad intelectual, como datos res-
pecto:

 del propio objeto digital (por gemplo “versién en sistema MS-Word, Win. 6.1,

producida por NN Ltd. Septiembre 2 de 1996”%);

» respecto del contenido (por ejemplo “fonograma producido por ZZ Records, N°
1111, de 1995, registra la obra OO, de AA, interpretada por PP como solistay
DD dirigiendo alaorquesta TT");

» respecto de lostitulares de derechos intel ectual es (por ejemplo Compositor AA
[dominio publico], artista intérprete solista PP [sociedad X X] artista intérprete

4 En realidad, |os recursos basados en los lenguajes utilizado en Internet son de aplicacion
realmente paramétrica. Témese como gemplo la técnica PICS (Platform for Internet
Content) que asocia metadata con contenidos y fue originalmente disefiada con destino a
que padres y maestros decidieran cudl es contenidos podrian ser accedidos en Internet por
los nifios, sobre la base de asociar variables ([0 = prohibido], [1 = autorizado
conditionalmente], [2 = autorizado incondicionalmente]) a un documento aplicandole un
header HTTP o un meta tag HTML. Obviamente, con idéntica rutina puede asociarse a
cada objeto digital o contenido las variables que permitan informar sobre la propiedad
intelectual y controlar su uso.

47 “Computer-based information can .. be utilized differently than its paper counterpart. For
example, computers can “read” digital information and transform the information or take
programmabl e actions based on theinformation” . Digital Sgnature Guidelines - Information
Security Committee - Science and Technology Section - American Bar Association, page 6.

4 Su funcion es “defining the terms under which the copyright owner makes the work
available”. Permissions Headersand Contract Law, por Henry H. Perritt, Jr. en Proceedings
Technological Strategiesfor Protecting Intellectual Property in the Networked Multimedia
Environment, IMA Interactive Multimedia Association, Annapolis 1994, page 27.

“  Reparese en que €l texto de éste y de los siguiente gjemplos usa un lenguaje llano, que
obviamente estara reemplazado por claves de similar significado en un sistemareal.
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director de orquesta DD [sociedad Y Y] artistas intérpretes de acompariamiento
TT Ensemble [sociedad EE] productor fonogréficos ZZ Records [administra-
cion propia));

* respecto delas condiciones de uso (por ejemplo “licenciado Unicamente parasu
alojamiento en bancos de datos a los efectos de distribucidn onerosa para el uso
privado, todo otro uso debe ser negociado con la sociedad de gestion [17);

 respecto detarifas (por jemplo “costo delalicencia, a publico, por cada carga
en memoria RAM, s6lo para goce transitorio, sin permiso de copia, $ 3, comi-
sién al distribuidor 35%");

* respecto de cuentas de recaudacion (por ejemplo “regalias a cuenta VISA #
$$$$");

» respecto de referencias Utiles alos titulares o usuarios (por ejemplo “otras ver-
siones disponibles, ver informacién en www:http://copyrightowner.com™).

La informacion para la administracion de la propiedad intelectual no tendria
necesariamente que ser comunicadaal publico que pretende gozar del contenido (al
publico que demanda una obra cinematografica a un sistema de distribucion en li-
nea, le basta con saber cuanto deberapagar, sin importarle lamaneraen que el pago
se administray distribuye). Sin exhibirse por los 6rganos de salida de | os sistemas,
sera procesada por los mismos y, gracias a la interactividad, provocara
automaticamente mensajes indicando € uso que se esta realizando, causarala con-
tabilizacion de créditos y débitos, inhibird la realizacién de operaciones (copiar €l
contenido, por ejemplo) etc.

En combinacién con medios de pago eficaces y de bajo costo, la informacion
para la administracion de la propiedad intelectual debiera significar un adelanto
muy grande hacia la “democratizacién” en la ofertay demanda de informacion de
todo tipo, dando oportunidad a autores e intérpretes ndveles o de géneros “no co-
merciales’ parallegar a publico recibiendo una retribucién razonable por sus es-
fuerzos. Unido alaimportante ampliacion de la oferta existente de contenidos “ co-
merciales’ y alarebajade costos que haria posible, laadministracion en lineadela
propiedad intelectual se transforma en un interés prioritario tanto para la comuni-
dad consumidora como para los creadores de bienes intelectuales. De alli laimpor-
tanciade ladefensatécnicay legal delos recursos necesarios paraponer en practica
tal administracion.

3.2.2. Proteccion legal de la informacion para la administracion de la propiedad
intelectual

L os principios basicos para proveer defensa a estos recursos técnicos han quedado
previstos en el Tratado de la OMPI sobre el Derecho de Autor y el Tratado de la
OMPI sobre Interpretacion o Ejecucion y Fonogramas. Dice €l Articulo 12 (Obli-
gaciones relativas a la informacion sobre la gestion de derechos) del primero®:

1) Las Partes Contratantes propor cionaran recursos j uridi cos efectivos™

%0 El articulo 19 del Tratado de la OMPI sobre Interpretacion o Ejecucién y Fonogramas
tiene similar tenor.

51 Losnuevostratados confian ladefensadela“informacion sobre lagestion de derechos” al
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contra cualquier persona que, con conocimiento de causa, realice cual-
quieradelos siguientes actos sabiendo 0, con respecto a recursosciviles,
teniendo motivos razonables para saber que induce, permite, facilita u
oculta una infraccién de cualquiera de los derechos previstos en € pre-
sente Tratado o en el Convenio de Berna:

i) suprima o altere sin autorizacién®? cualquier informacion electrénica
sobre la gestion de derechos;

ii) distribuya, importe para su distribucion, emita, o comunique a publi-
co, sin autorizacion, ejemplares de obras sabiendo que la informacion
€l ectronica sobre la gestion de derechos ha sido suprimida o alterada sin
autorizacion.

2) Alosfinesdel presente Articulo, se entendera por «informacion sobre
la gestion de derechos» la informacién que identifica a la obra, al autor
dela obra, al titular de cualquier derecho sobre la obra, o informacioén
sobrelostérminosy condiciones de utilizacion de la obras, y todo nime-
ro o cédigo que represente tal informacion®, cuando cualquiera de estos
elementos de informacion estén adjuntos a un gjemplar de una obra o
figuren en relacién con la comunicacion al pablico de una obra.

Repérese en la diferencia entre la firma y mencién de autoria protegida por €l

“derecho moral ala paternidad” y los datos expresados en lengugje digital que se
protegen mediante este nuevo instituto. Quien sin atentar contralos archivos o sec-
tores de archivo gque contienen la informacién sobre la gestion de derechos, supri-
miera o alterara €l archivo de texto de una publicacion electronica, cambiando €l

52

53

“trato nacional”, debiendo cada pais organizar a su arbitrio los “recursos juridicos efecti-
vos' para desalentar y sancionar las conductas tipificadas como ilegitimas. No resulta
dificil prever que en el ambiente de la Sociedad dela Informacién, todo y cualquier conte-
nido -incluyendo cualquier obra que el mismo involucre- se explotaraalo largo del mun-
do, almacenandose en numerosas memorias de masa, transmitiéndose por incontables re-
cursos de comunicacion, y usandose de las formas més diversas por consumidores distri-
buidos por todalavastedad delaTierra. En este contexto, lanormalizacién técnicauniver-
sal junto con unaproteccion juridicainternacional uniformey altamente efectiva se mues-
tracomo la unicarealmente posible para el funcionamiento eficaz del sistema. Detornarse
realidad mis previsiones acerca del volumen que asumira el comercio electrénico de con-
tenidos dentro del trafico total de propiedades intelectuales, deberia avanzarse hacia un
sistema uniforme internacional en la materia del cual surgieran las medidas minimas de
proteccién requeridas alas legislaciones nacional es. En algiin momento cercano, la expe-
riencia permitira determinar |os parametros adecuados para tal normalizacion y segura-
mente en ese momento nadie dudara en adherir a ese estandar, que bien podria ser de
utilizacion voluntaria, como lo es el nimero ISBN.

La supresion y/o alteracion autorizada de una informacion se dara en casos en que cam-
bios en lapropiedad intelectua (p. €., un sello editorial vende su catdlogo a otro) o en los
términos de licencia (p. g., a meses de su lanzamiento, se rebaja el precio de comunica-
cion de un hit musical) hagan necesario borrar del archivo lainformacion desactualizaday
reemplazarla por una nueva.

Entre lasinformaciones protegidas, entran pueslos cédigosdel tipo ISBN o IFPI, en tanto
contribuyen aidentificar laobray su titular por medios indirectos.
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titulo o el nombre del autor, vulnerarialos derechos morales, pero no infringiriaesta
disposicion.

Entre las*“ Declaraciones Concertadas’ que en los términos de la Convencién de
Viena sobre el Derecho delos Tratados se produjeron durante la Conferencia Diplo-
mética del 20 de diciembre de 1996 figura una declaracion de U.S.A. en €l sentido
de que “queda entendido que las Partes Contratantes no se basaran en el presente
Articulo (12) paraestablecer o aplicar sistemas de gestion de derechos que tuvieran
el efecto de imponer formalidades que no estuvieran permitidas en virtud del Con-
venio de Berna o del presente Tratado, y que prohiban el libre movimiento de mer-
cancias o impidan €l gercicio de derechos en virtud del presente Tratado”. De tal
modo, |os sistemas que reglamenten la “informacidn sobre la gestion de derechos’
deberén ser optativos y los archivos consiguientes recibiran la proteccion prevista
en |os nuevos tratados en la medida de su existencia.

También en este caso resultailustrativo mostrar como introducen |os principios
delos nuevostratados en | 0s respectivos sistemas nacional es | os proyectos de refor-
ma legislativa ya estudiados:

a) El proyecto presentado a la Camara de Representantes y al Senado de los Esta-
dos Unidos de América por el Poder Ejecutivo:

§1202. Integridad de laInformacién paralaAdministracion del Derecho
de Autor

(@) FALSA INFORMACION PARA LA ADMINISTRACION DEL DE-
RECHO DE AUTOR. - Nadie debera a sabiendas:

(1) proveer falsa informacion para la administracion del derecho de
autor, o

(2) distribuir o importar paraladistribucion falsainformacién parala
administracion del derecho de autor, con laintencion de inducir,
posibilitar, facilitar o disimular unainfraccién a cualquier derecho
segun €l Titulo 17.

(b) REMOCION O ALTERACION DE INFORMACION PARA LA
ADMINISTRACIOIN DEL DERECHO DEAUTOR. - Nadie deberg, sin
la autorizacion del titular del derecho de autor o delaley:

(1) remover o alterar intencionalmente cualquier informacion parala
administracion del derecho de autor,

(2) distribuir o importar para la distribucién falsa informacion para la
administracion del derecho de autor, sabiendo que la informacién
paralaadministracion del derecho de autor hasido removidao alte-
rada sin laautorizacién del titular del derecho de autor o delaley, o

(3) distribuir, importar paraladistribucion, o interpretar publicamen-
teobras, copias de obras, o grabaci ones fonograficas sabiendo que
lainformacion paralaadministracion del derecho de autor hasido
removida o alterada sin la autorizacion del titular del derecho de
autor o de laley, sabiendo, o, con respecto a remedios civiles se-
gun €l articulo 1203, teniendo motivos razonables para saber, que
ello inducird, posibilitard, facilitara o disimulard unainfraccion a
cualquier derecho segun el Titulo 17.
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(c) DEFINICION. - Tal como se usa en este capitulo, “informacion para
la administracién del derecho de autor” significa la siguiente informa-
cion transmitida en conexion con copias o grabaciones fonogréaficas de
una obra o interpretaciones o exhibiciones de una obra, incluyendo en
formadigital:

(2) El titulo y otra informacion identificando la obra, incluyendo la
informacion declarada en una advertencia de copyright;

(2) El nombre de, y otrainformacion identificante acercadel autor de
unaobra;

(3) El nombrede, y otrainformacion identificante acercadel titular de
los derechos de autor sobre una obra, incluyendo la informacion
declarada en una advertencia de copyright;

(4) Términosy condiciones para uso de la obra;

(5) Numeros o signos identificantes referentes a dichainformacién o
vinculos adichainformacioén; o

(6) Aquellaotrainformacion que el Register of Copyrights puedapres-
cribir por reglamentacion, con la excepcion de que € Register of
Copyrights no podrarequerir la provision de ningunainformacion
concerniente al usuario de la obra protegidabajo derecho de autor.

(d) Estearticulo no prohibe ningunaactividad | egitimade investigacién, pro-
teccion, o inteligencia de unaagenciade observanciade laley delos Estados
Unidos, de un Estado, de una subdivision politica de un Estado, o de una
agencia de inteligencia de los Estados Unidos.

b) El Anteproyecto elaborado por €l Ministerio de Justicia dela Republica Argentina:

Art. 72: Sin perjuicio de la disposicion general del articulo precedente, se
consideran casos especiales de defraudacion y sufriran la pena que é esta-
blece, ademés de secuestro de laedicion ilicita:

i) El que alterare o suprimiere sin autorizacion de sus titulares cualquier ar-
chivo electroénico registrando informacion sobre los derechos de propiedad
intelectual protegidos por estaley o sobre su gestion; o fabricara, distribuye-
ra, importara para su distribucion ejemplares, o emitiera o comunicara al
publico, sin autorizacién de sustitulares, obras o interpretaciones protegidas
por estaley, sabiendo que lainformacion electrénica sobre la gestion de de-
rechos ha sido suprimida o alterada sin autorizacién.

Puesto que antes opiné que en €l orden internacional debieraavanzarse haciaun acuer-

do global que permita obtener provecho préactico de los recursos técnicos en orden a

facilitar el goce por la comunidad de un acervo méas completo de contenidos protegidos

por laPropiedad Intelectual y agarantizar atodo creador una adecuada retribucion de sus
esfuerzos, dejo esbozadas las lineas en |as que creo debiera producirse tal progreso:

a) Fijacién de estandares que reglen la constitucion de los registros conteniendo
informacién para la administracion de propiedad intelectual, determinando los
campos que constituiran cada tipo de registro, la clase y extension de los datos
que admitirén, la direccion donde se ubicaran y toda otra caracteristica técnica
necesaria 0 conveniente para que cualquier sistema alo largo del mundo pueda
recuperar y procesar tal informacién.

365



b) Organizacion de un sistema de registro mundial (optativo, pero con efecto de
presuncion legal). Si bien latendenciadel Derecho de Autor/Copyright sedirige
alaeliminacion deformalidades, el nacimiento automético del derecho en cuan-
to potestad juridica no estarefiido con larealizacion de préacticas que garanticen
su mas fécil y completo gjercicio en la préctica. Un buen banco de datos de
alcancemundial (del tipo del 1.S.B.N. odela“ListaCAE") seriade extraordina-
riaimportancia en este caso.

4. CONTROL DE LOS RECURSOS TECNICOS

Si, tal como se ha sostenido, €l buen uso de protecciones técnicas contribuira de
manera econdmicay eficiente a la vigencia efectiva de los derechos establecidos
por el Derecho de Autor/Copyright, no hay duda de que su uso abusivo podrialasti-
mar intereses |egitimos tanto de los miembros del publico como de otrostitularesde
derechos distintos de aquél que haintroducido la proteccién técnica. Repetidamen-
te se ha observado que las medidas de proteccién técnica aplicadas a archivos que
contengan datos no protegidos por e Derecho de Autor/Copyright o a contenidos
cuyos elementos se encuentren total o parcialmente en el dominio pablico, permiten
en lapracticaimpedir aterceros el acceso o goce del contenido en supuestos en los
gue el legislador ha querido establecer plenalibertad de uso™.

Sobre este particular recuerdo que al reducir la proteccion de las medidas tecno-
|6gicas a aquellas que restrinjan actos que no estén permitidos por la Ley, los cita-
dos articulos 11 y 18 respectivamente de los nuevos tratados tienen en cuenta la
derogacion de las exclusividades establecida por |as diversas excepciones previstas
a favor de determinados usuarios en legislaciones nacionales. La experiencia
jurisprudencial habida hasta la fecha respecto de sistemas legales para permitir la
copia de back-up de programas de computacion, sirve parailustrar las contradicto-
rias posiciones asumidas hasta el momento por derechos nacionales en lo que hace
aactos permitidos por la ley y ala aplicacion de medidas tecnoldgicas:

e Laseccion 117 de la Copyright Act estadounidense permite expresamente la
reproduccion de “copias de back up” y en consecuencia, la sentenciaen € caso
Vault Corp. v. Quaid Software Ltd. declaré que la actividad de una empresa que
produce un programa de computacion cuya funcionalidad es anular las medidas
tecnol 6gi cas basadas en software paraimpedir la copia de programas no consti-
tuye una infraccion, por cuanto la copia de “back up” se halla expresamente
permitida por la Copyright Act.

» Laley francesa, no introdujo excepciones a la prohibicién general de copia en
cuanto a programas de computacién y sobre tal base la sentenciaen el caso La
Commande Electronique / Artware, P.C. Mart et Piotrowski condend a quienes

% Por ese motivo, |as propuestas que condujeron alos articul os protectores de las medidas téc-
nicas en los nuevos tratados de la OMPI recibieron fuerte critica por parte de quienes conside-
ran aladefensadel dominio publico uninterés prioritario delacomunidad. Ver en tal posicién
las contribuciones de Thomas C. Vinje en EIPR, A Brave New World of Technical Protection
Systems [1996, 8, pag. 431] y All’'s Not Quiet on the Berne Front [1996, 11, pag. 585]).
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vendian programas con funcionalidad de “ desproteccion” a pedido de un distri-
buidor de software que cubria con medidas tecnol 6gicas | os disquetes que distri-
buia®.

Dentro del ambiente globalizado de Internet, no parece posible que estas disi-
dencias de “trato nacional” habiliten una proteccion eficaz. La“ aterritorialidad” de
laRed y laincertidumbre respecto de laley aplicable a actos que carecen de locali-
zacion fisica precisa, podria llevar a que los principios recientemente afirmados
resulten meramente declaratorios. Este es un motivo més parainstar un proceso de
armonizacion legal global en la materia.

Aungue geno a Derecho de Autor/Copyright tradicional, el tema de la respon-
sabilidad de los autoresy artistas intérpretes titulares de contenidos (y de los edito-
res, distribuidores u otros explotadores de los objetos digitales que 1os soportan)
por los perjuicios causados por los mismos debera desarrollarse dentro de una so-
ciedad que vivira una parte de su existencia en € mundo virtual expresado por
creaciones de forma. La regulacion de |as protecciones técnicas deberd asignar a
titular la debida responsabilidad respecto de las consecuencias de su aplicacién (no
funcionamiento de sistemas, no actualizacion de datos, etc.). No debe olvidarse que
mientras se traté de soportes “tradicionales’, el mayor riesgo era € corrido por €l
titular de derechos (afectado por la pirateriay la copia no autorizada) en tanto que
en la Sociedad de la Informacién, cada usuario de sistemas de procesamiento de
datos dependerd criticamente de su buen funcionamiento, apareciendo un interés
juridico nuevo que merece tutela aln respecto de quienes se consideraron tradicio-
nalmente la“parte déhil” de larelacién.

A este respecto, las soluciones ala vista son:

a) permitir expresamente el uso de determinadas medidas de proteccion técnica,
especificamente previstas por laley o enmarcadas dentro de limites determina-
dos por la misma, sometiendo el uso del resto de las medidas a los principios
generales del derecho;

b) permitir el uso de cual quier medida de proteccion técnica, estableciendo un pro-
cedimiento sumario® paraverificar sulegalidad y procedencia, con seguridades

a favor de otros derechohabientes y usuarios respecto de la anulacion de las

medidas y reparacién de |os perjuicios en caso de haberse adoptado las medidas

sin derecho.

Nétese que en tanto las medidas técnicas se aplican simultaneamente para la
proteccion de los derechos de los titulares de propiedad intelectual como para la
fijacion de condiciones delicenciay administracion delasretribuciones consiguien-
tes, también el establecimiento de tales condiciones por |os propietarios o editores
de contenidos podria tener por efecto avanzar sobre facultades ajenas o establecer
condicionesrefiidas con laley. Igual efecto podrian tener regul aciones estatales que
anivel nacional establecieran limitaciones alavalidez de determinados términos y

% Ver traduccion de los fallos estadounidense y francés citados en DAT, N° 6, pag. 12y ss.

% Lo que se sugiere puede tener una estructura procesal similar a las medidas urgentes o
precautorias que se otorgan alos autores para hacer cesar el perjuicio causado por un uso
de la obra presuntivamente infractor.
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condiciones, deteriorando la seguridad juridica en un comercio electrénico global
de contenidos®.

5. CONCLUSION

Los contenidos protegidos por la propiedad intelectual, por su intrinseca
inmaterialidad constituyen un objeto natural del comercio electronico. El soportey
transporte digital torna posible incrementar enormemente la cantidad y calidad de
los contenidos distribuidos publicamente, aumenta el elenco de creadores intelec-
tuales en condiciones de comunicar aterceros el resultado de su talento, expande el
mercado anivel global y autoriza unanotabl e reduccién de costos asi como unamas
equitativa reparticion de los beneficios. Todo ello debe [levarnos atener por proba-
ble un importante auge de este tipo de comercio.

Sin perjuicio de continuar estudiando las adaptaciones del “nicleo duro” de este
sistema juridico a las peculiaridades de la sociedad de la informacion, el Derecho
de Propiedad intelectual debe progresar en la construccion de un régimen legal que
torne seguro y provechoso paratitulares y usuarios este comercio electrénico a ni-
vel planetario.

La rama juridica del Derecho de Autor/Copyright nacio y se desarroll6 para
procurar un marco legal adecuado a ese recurso técnico formidable paraladifusién
de los productos del ingenio humano que es el papel. Ahora le toca a Derecho de
Autor/Copyright €l turno de progresar para brindar 1as mejores bases legales a la
utilizacion de recursos técnicos de superiores cualidades (tanto en cuanto a medio
de expresion como en cuanto arecurso paralavigencia efectiva de | os derechos de
propiedad intelectual) a las del papel®, con capacidad de motorizar un largo paso
adelante delaHumanidad en su camino haciael conocimientoy comunicacion dela
verdad y la belleza.

57 “Thereference to terms and conditions of use may be problematic because it suggest that
owners can unilaterally impose “contract” terms on all consumers of the file. While this
unilateral contract approach might be ther right result currently thereis no consensus that
thefederal government should be dictating that licensor should be permitted to unilaterally
impose contract terms on licensees’ (Eric Schlachter, Esq., The Intellectual Property
Renaissance in Cyberspace, © 1995 Cooley Godward).

%8 “|t is science fiction to imagine a paper document that can tell the photocopy machine
whether the magazine's publishers had given permission for acopy to be made. By contrast,
the expanded use of object oriented methods promotes the development of computer
networks to control dissemination of digital information under the full spectrum of market
choices currently governed by copyright law. The effect in product marketing al one will
be staggering. It is quite possible to create intelligent documents containing digital
information that permit, for example, copying only the cover and table of contents (good
marketing information). The same is possible for all forms of digital media; imagine a
work of fine art that would permit only alow resolution 16-bit color version to be viewed
until alicense fee was paid to release an encrypted version with full resolution and color;
and further, would only permit the licensed party to view and display the licensed version,
even if copied to other persons. Thistype of control will be possible in the next generation
of digital networks’. Sealed With Encrypt, by Thomas P. Maliska and Brent C. J. Britton,
posteado al foro cni @copyright.cni.org por tmaliska@hewm.com.
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COSTO DE SOPORTE
VS
COSTO DE CONTENIDO

)

' Costo de Produccién 20% o,
------------------------------------ Distribucion
(mayorista + librero) 50%

T Editor (deposito +
. transporte +

+ administracién +
5 ganancias) 20%

Derechos deAutor 10%

Fuente : ILATID, 1995.

Produccion, Gestion y
Ganancias 28,8%

______________________________ -
Cadenade Artistasy Autores
D|str| bucién 39,4% 15, 2%

Marketing 7,9%]

. Dlstr|buC|on09% ______ f Fabrlcacmn 7, 9%

Fuente : “U.S. News & World Reporyt”, Septiembre de 1995
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