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[. EL SOITWARE Y SUNATURALEZA JURIDICA

1. En todo ordenador -el término resulta de la traduccién del vocablo francés
"ordinatewr” -, en todo cemputador o sistema informatico siempre se distinguen dos
clementos copulativos que funcionan y actian complementariamente. Uno de los
componentes ¢s ¢l soporte fisico. el "hardware o "hard", los fierros, los equipos, las
pantallas. teclados, impresoras, etc. El otro de los clementos que conforman el siste-
ma computacional es el soporte logico, el "soltware" o "soft", los programas ¢ ins-
truceiones que permiten el manejo y el precesamiento electronico de los datos. cuyo
conjunto organizado constituye informacion.

Los propramas computacionales o de ordenador, ¢l "logiciel" o el "software”,
son. esencialmente y en sentido restringido. instrucciones que al ejecutarse magnéti-
camente determinan el funcionamiento de un sistema informdtico, de un sistema de
tratamiento o procesamicnto automatizado de informacién, L] funcionamiento de los
ordenadores estda gobernado por los programas. Dicho en términes muy simples, son
los programas computacionales los que determinan la forma en que se escriben tex-
1os. sc almacenan datos, se realizan discfios. calculos matematicos, estadisticos v
contables, se juega o se "navega” en redes.

La ejecucion de las instrucciones, de una serie o secuencia de pasos logico-
formaies. requicre que el programa que las contiene se use o “"corra” en forma nor-
mal. sin que sea modificado o saboteado con nuevas sub-instrucciones ¢ con nuevas
sub-rutinas logicas, como es ¢l caso de los "virus" computacionales.

2. Es dificil precisar cudl es la naturaleza predominante de un programa. o de-
terminar cual s la caracteristica que lo deline y permite luego encuadrarlo legalmen-
te. Su esencia la constituye la creacion de una idea o esquema mental, de un modelo,
de un desarrollo o un disefio sobre como. algoritinica y secuencialmente, puede
lograrse que el ordenador actie de tal o cual manera. Es acertado concluir en que.
elaboradas en un contexto tecnoldgico y contenidas en algdn soporte [isico, dichas
creaciones permiten manipular los datos existentes en ¢l computador,

Una sintesis de este estudio fue presentada al 1l Congreso Internacional de Informitica y
Derecho, realizado en Mérida, Espana. entre el 24 y el 28 de abril de 1995,
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3. En cuanto a la naturaleza juridica de los programas computacionales cabe
analizar, ahora brevemente, si ellos son susceptibles de ser encuadrados en la clasifi-
cacion de los bienes en cosas corporales o incorporales a que alude el articulo 565
del Cadigo Civil chileno, o si ésta ha stdo definitivamente superada por la realidad y
se hace necesario formular nuevas clasiticaciones.

A diferencia de lo que ocurre en el Dereche Comparado, para el ordenamiento
juridico chileno existe una definicion legal de bienes o "cosas corporales” v dce
"cosas incorporales”. La ley define a las primeras como las que tienen un ser real v
pucden ser pereibidas por los sentidos, v consigna como cjemplos & una casa ¢ a un
libro; v establece que son incorporales "las que consisten en meros derechos”, sena-
lando como ejempios a los créditos -o derechos personales- v a las servidumbres
activas -0 derechos reales-. Tal idea es corroborada expresamente por el articulo 576
del Codigo Civil, donde se establece que "las cosas incorporales son derechos reales
o personales”.

Es forzoso concluir que dentro del marco legal contemplado en los articulos 563
v 576 det Codigo Civil de Bello no cabe incluir a los programas computacionales,
los que no son derechos ¥ en consccuencia no son cosas incorporales. El (enor literal
de la norma y el concepto juridico envuelto es claro. Menos puede pretenderse que
los programas sean cosas corporales perceptibies por los sentidos, como una casa o
un libro. por cuanto se trata de instrucciones logico-formales e informaticas que solo
cobran vida cuando se magnetiza un ordenador, constituyendo por ende meros im-
pulsos electromagndticos: tales impulsos o instrucciones s¢ transmiten a través de
circuitos clectronicos no perceptibles por los sentidos del hombre: ¥ nosotros, los
seres humanos. sélo podemos visualizar cn la pantaila del computador los resultados
que se obtienen con ¢! procesamiento clectronico previamente establecido o deter-
minado por un software (v. gr. un texto editado. un calculo cstadistico, un gratico.
ete.)

Debe concluirse ademas, tamhién forzosamente, que para el legislador chileno
no son equivalentes los términos "cosas incorporales” v "cosas inmateriales o intan-
pibles". Estas altimas serian todas aquellas entidades que no tengan una existencia
fisica, que solo puedan percibirse mental o intelectualmente, ¥y que no sean cosas
corporales o incorporales -0 que ne consisten en derechos o acciones, reales o per-
sonales, muebles o inmuebles-.

Es por eso gque recientemente se ha propuesto formular una nueva clasiticacion
de los bienes o de las cosas. Aunguc ¢l tema escapa al objeto principal de este traba-
jo, es importanie consignar como el profesor Alejandro Guzman Brito', luego de
reconstruir dogmaticamente el concepto de "cosa incorporal” para hacerlo sinénimo
0 equivalente a "derecho” en sentido subjetivo, y de criticar la tradicional particion o
dicotomia de las cosas en corperales e incorporales, sumandose a {a moderna doctri-
na, ha propuesto la existencia de una tercera categoria de bienes para aludir a objetos
dotados de autonomia conceprual: las cosas intelectuales”, "inmatcriales' o
“ideales", dentro de las cuales caben los programas informaticos en particular y las
producciones del talento y del ingenio en general (por cierto, consideradas en cuanto
cosas u objetos creados y no en cuanto derechos).

En octubre de 1995 la Editorial Juridica de Chile ha publicado. del profesor Alcjandro
GUZMAN BRITQ, el libro "Las covay incorporales en la doctring v en el derecho posii-
vo', lexto en el cual se sientan las bases de una nueva teoria genceral sobre las cosas in-
corporales. Sobre la moderna categoria de "cosas intelectuales o ideales” véanse las pa-
ginas 59 y ss.
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Cabe también consignar que los programas compulacionales no son una "cosa
corporal mueble" o un "documento" susceptibles de apoderamiento o destruccién, de
aquellos contra los cuales es posible la comision de los delitos tradicionales del
Codigo Penal taics como el hurto, el robo o la apropiacién indebida, cuando son
copiados ilegalmente. Porque, y vale la pena ser reiterativos, los programas compu-
tacionales son cosas intangibles e inmateriales no aprehensibles o no apropiables
fisicamente. que cuando son copiadas o pirateadas, no ic son privadas en forma
permanente a la victima.

4. A efectos de este trabajo. dejemos sentado que actualmente en Chile. como en
la mayoria de los ordenamientos juridicos dei Derecho Comparado. la tutela legal de
los programas se ha concretado, preferente mas no excluyentemente”. recurriendo a
Jas instituciones de la propiedad intelectual propiamente tal o "copyright™ . S¢ les ha
considerado como obras originales de valor pecuniario sobre las cuales sus autores o
programadores pueden cjercer derechos intelectuales y, en consccucncia, atributos
morales. como vindicar la paternidad y patrimoniales o de explotacion comercial, al
igual que ocurre con los libros, los cuadros o las composiciones musicales’.

Anticipemos una idea esencial. A la luz de los articulos 582 vy 584 del Cédigo
Civil. Tos programas computacionales pueden concebirse como un tipo de aquellas
producciones del talento o del ingenio gue son propiedad de sus autores. Se trata de
bienes inmateriales sobre los cuales existe una "especie de propicdad” -en términos
del inciso scgundo del articulo 584- o "cuasidominio" -en términos del profesor
Guzman Brito-""%,... que seria similar al derecho de dominio, pere que sc distinguiria
por la naturaleza de las cosas sobre las que recae. Porque asi como los derechos del
autor v del inventor sobre sus creaciones son una propiedad de ellos, de igual modo.
los derechos sobre los programas computacionales serdn una propiedad de los pro-
gramadores v otros titulares del derecho de autor que los creen o comercialicen,

[

La propiedad intelectual no seria el Gnico mecanisme juridico para tutelar los programas
computacionales. En doctrina se contemplan ademds ) derecho de marcas y patentes o
propiedad industrial; a la accion de responsabilidad civil por competencia desleal o por
cnriquecimiento sin causa; y a la proteccidn contractual mediante cldusulas que restrin-
gen el uso del software,

[.os derechos patrimoniales -aquellos susceptibles de evaluacion pecuniaria- pucden
recaer sobre biencs materiales e immateriales: estos altimos son los llamados derechos
intelectuales, ya que sc¢ caracterizan porque su objeto lo constiluye una cosa puramente
intelectual, esto es, una creacion o una invencién con valor pecumario.

Terminoldgicamente hay que distinguir entre la propiedad intelectual propiamente tal o
los derechos del autor sobre las obras creadas. y la propiedad industrial o tos derechos
del inventor para patentar sus inventos y proteger sus marcas comerciales o modelos in-
dustriales.

Por cierto que esta asimilucion -una primera respuesta. de emergencia o temporal- no ha
sido facil. ya que el derecho de autor originalmente no estaba destinado a proteger obras
de tan cspecial naturaleza. Por eso es que algtin autor concibe a los programas de orde-
nador come una categoria especial. la de los “inétodos intelectuales™. Y por eso también
se afirma que al zeudir al Instituto de la propiedad mtelectual solo se busca proteger a la
industria de los programas computacionales. porque se trata de un régimen menos gravo-
so, menos controlado y mas {lexible que ¢! derecho de patentes o propiedad industrial.
Por cierto, en su libro sobre las cosas incorporales este autor concluye en que es logica y
dogmaticamente imposible que 1a propiedad de las cosas incorporales sca una especie de
la propiedad de las cosas corporales.

Abis
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1. LA COPIA ILEGAL DE SOFTWARE

Cuando se habla de la copia o de la reproduccion de programas se alude a una pric-
tica de comin ocwrencia a nivel de usuarios computacionales. Basta un mandato o
comando del sistema operativo o de algln programa utilitario para, en breves segun-
dos. realizar la operacion de copiade del programa que para fines explicativos po-
demos denominar "matriz", y obtener asi una segunda. una tercera 0 mas versiones.
CGeneralmente se recomienda hacerlo para fines de respaldo, proteccién o "back up",
Aunque como sefiglan la Computer Software Copyright Act de Estados Unidos y 1a
lev chilena N® 17336, sobre propiedad intelectual. el sdle y necesario hecho de car-
gar un programa desde un medio de almacenamiente fisico (cinta, diskette, disco
duro, servidor de una red, ele.} ¢ instalarlo en la memoria de un ordenador importa
crear una copia del mismo’.

Cuando a la copia de programas la calificamos de "ilegal". aludimos a todas
aquellas hipotesis contrarias al derechoe positive vigente, las que. en consccucngia,
deben originar responsabilidades para quienes las cometen.

Esencialmente una copia ilegal tendra por objetivo. ¢ una comercializacion
posterior, o cf usufructuar de un programa sin pagar por ello. Se trata por cierto de
una practica mundial y no exclusiva de aquellos paises catalogados de tercermundis-
tas o en vias de desarrollo. Asi, por ejemplo, la Business Software Alliance -BSA-
ha informado que en Lspaiia. en 1992, ¢l 86% de los programas ulilizades cran ilega-
les o adguirtdos sin pagar licencia de uso. lo que constituyo ese ano el nivel mas alto
de "piratee” en Curopa.

(rorgar una liceneia de use de software es 1a forma de comercializar fos aspec-
tos patrimoniales del derecho de autor. al margen de la propiedad moral o paternidad
del mismo, la que se conserva. Por ende. toda reproduccion o copia ilegal realizada
sin adquirir las licencias originales o sin pagar los derechos correspondientes. en
definitiva importa un menoscabo patrimonial para el programador o 1a empresa pro-
pictaria del software.

2. Veamos. sistemdtica y detalladamente. cuales son las posibles normas lepates
que tutelan estas especiales obras del intelecto.

. La reglamenmacion internacional

El mas importante de los tratados internacionales que es factible de aplicar a los
programas computacionales es la Convencion Universal sobre Derechos de Autor ¥
sus protocolos anexos, firmada originalmente en Gincbra ¢l 6 de septicmbre de 1932
vy modificada ¢ actualizada por diversos acuerdos posteriores.

Lo dicho no ¢s valido solo para los programas creados en Chile, sino que ade-
mas, conforme expresamente lo dispone el articulo 2 de la ley N” 17.336 y en consi-
deracion ab cardcter universal de 1a propiedad intelectusl, lo dicho es aplicable a los
DrOgramas computacionales extranjeros que se comercialicen ¥ usen en nuestro pais.
Mas precisamente, la norma sefiala que Ia ley de propicdad intelectual ampara los
derechos de todos los autores domiciliados en Chile, sean chilenos o extranjeros;
agrega, huego, que los derechos de los autores extranjeros no domiciliados en ¢l pals

Esta hipotesis en particular, como ya veremos, tanto en el articulo 117 de la ley norlea-
mericana como en ef articulo 47 de [a chilena es una de las excepciones a los principios
generales del derecho de autor, por cuanto constituye un paso esencial para la utilizacion
posterior del programa.
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gozaran de la proteccion que les sea reconocida por las convenciones internaciona-
les, por cierto, en cuanto Chile las suscriba y ratifique’. Esta disposicién se funda-
menta ¢n un hecho cierte, cual es, que uno de los principales probiemas derivados de
la importacion de software ha sido la copia ilegal de los misines.

2. La consiitucion Politica de 1980

[En nuestra Carta Fundamental se consagra como garantia constitucional a la propic-
dad en general, y a la intelectual en particular, en el articule 19 numeros 23, 24 v 23
del acabado Capitule 111

ElI N® 23 del arriculo 19 establece para todas las personas el derecho "a la pro-
piedad”, es decir, 1a libertad para adquirir ¢l deminio o ser duefio de toda clase de
bicnes de consumo y medios de produccion, siempre ¥ cuando sean susceptibles de
apropiacion. Y los programas computacionales son de esta especie; incluso mds, se
han transformado en un producto de altisime valor econémico’ y ¢n un nuevo pro-
ducto de exportacion”.

El N° 24 ascpura smplia v gendricamente a todas las personas ¢l derecho "de
propiedad” en sus diversas especies, sobre toda clase de bicnes corporales e incorpo-
rales. El inciso primere alude 4 la esencia del devecho real de doeminio, al derecho de
propicdad privada adquirido e incorporado al patrimonie, fortaleciéndolo al consa-
erar la garantia de su existencia y subsistencia. En consideracion a los programas
informatices. y entendiendo gue esta clasificacion tradicional de las cosas ha demos-
trado sus limitaciones y ha quedado superada por nucvas realidades, como ia infor-
mdtica v la "telematica"”. habria que interpretar y afinnar que la norma comprende
tanto a las cosas materiales como a las inmateriales o intangibles.

Ll N® 25 del articule 19, por su parte. que alude tanto a la propiedad industrial o
derechos del inventor come a la propiedad intelectual propiamente tal. asegura en
particular, a todas las personas, el derecho del autor sobre sus ereaciones intelectua-
les y artisticas de cualquier especie, en sus aspectos moral y patrimonial e incluyen-
do 2 los denominzados derechos "conexos” o ligados'.

Esta norma ha sido tomada del articulo 51 de la ley francesa N° 85-660, del 3 de julio de
1985, relativa a los derechos de Ios artistas ¢ intérpretes. los productores de fonogramas
y de videogramas ¥ las empresas de comunicacion audiovisual. La legislacion francesa
establece que. bajo reserva de las convenciones internacionales. los extranjeras gozan en
Francia de los derechos reconecidos por ¢lla. bajo la condicion -se exige reciprocidad-
de que la ley de! Hstado del gue sean nacionales o on cuyo territorio tengan su domicilio.
su sede social o un establecimiente efectivo, acuerde su proteccion a los soportes logicos
para ardenador creados por los nacionales franceses y por las personas gue tengan su
domicilio o un establecimiento cfectivo en Francia.

7 A nivel internacional la OMPI ha constatado que los programas han adquirido una enti-
dad auténoma. independizandose del hardware sobre ¢l cual ceventualmente funcionan y
creciendo en valor relativo; asi, se calcula que sdlo el 30% del total de las inversiones en
sistemas computacionales se destina a hardware v un 70% a la adquisicion de software.

&

En Chile s¢ ha afinmado, desde una perspectiva macroecondmica y estadistica, que ¢l
maonto de las exportaciones de sofiware durante 1995 alcanzd a los 535 millones de déla-
res.

El término "telemética” resulta de la unién conceptual -y tecnoldgica- de las telecomuni-
caciones v de la informdtica. y con €l se alude 4 la lransmision de datos via redes compu-

tacionales.

10 . . ' . 2
Los derechos conexos, analogos o ligados a la propiedad intelectual son una serie de

facultades que. compartiendo la naturaleza de los dercchos morales y patrimoniales de
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Se trata de un numerando -cl 25- que perfectamente pudo quedar comprendido
en el anterior, pero que se regula por scparado en atencién a que, conforme lo dispo-
ne el articulo 584 del Codigo Civil. las producciones del talento o del ingenio son
una especial propiedad de sus autores, cuya particularidad obedece al menos a tres
razones: a la naturaleza del objeto sobre que recae el dominio; a que no es perpetua
sino temporal -la duracion de los derechos del autor nunca puede ser inferior a la
vida del titular-; ¥ a4 que la propiedad esta regulada. como veremos. por leyes espe-
ciales.

En consecuencia, para la proteccion de programas de ordenador sus autores,
programadores o empresas proveedoras pueden interponer la aceidn constitucional o
recurso consagrade en el articulo 20 de la Carta Fundamental, el que procedera
frente a cualquier acto -de copia- arbitrario o ilegal que cause privacion. perturba-
cién o amenaza al legitimo cjercicio del derecho de propiedad intelectual sobre el
software.

3. El Cédigo Civil

En ¢l Titulo [T del Libro del Cédigo Civil. que alude al derecho de dominio, ¢l arti-
culo 582 lo define como el derecho real en una cosa corporal, para gozar v disponer
de ella arbitrariamente, no siendo contra la ley o contra derecho gjeno.

E!l articulo 384 senala que las producciones del talento o del ingenio son una
propiedad de sus autores, v gue csta especie de propiedad se regird por leyes espe-
ciales. Esta norma alude a los bienes o a ias cosas inmateriales. las que son suscep-
tibles de propiedad industrial o intclectual. Se trata de bienes inmalteriales sobre los
cuales existe una especie de propiedad, gque es similar al derecho de dominio. pero
que se distingue por la naturaleza de las cosas sobre las que recae.

Asi como los derechos del autor v del inventor sobre sus creaciones son una
propicdad de ellos, de igual modo. los derechos sobre los progranias computaciona-
les son una propiedad d¢ los programadores u otros titulares del derecho de autor'',
Porque el software. ese conjunto de instrucciones estructuradas algoritmicamente
gue determinan el funcienamiento de un computador, es. a no dudar. un cspecial
bien inmaterial susceptible de propiedad intelectual,

4. La normativa legal v reglumentaria sobre la propiedad o lus derechos intelectia-
les

a) Antecedenres generales

Las normas constitucionales y el Cédigo Civil son. conforme lo disponen el Consti-
tuyente y el legislador, complementadas y desarrolladas por la ley 17.336 de 1970.
particulammente en virtud de las modificaciones o actualizaciones realizadas en octu-
bre de 1985 y marzo de 1990, por las leyes 18.443 y 18.957 respectivamente, Su

los autores no se confunden con €éstos; son, por ¢cjemplo, los de los artistas sobre sus in-
terpretaciones y gjecuciones y los de los productores fonograficos sobre sus grabaciones,
Es "autor” la persona, en Chile sélo natural, que crea la obra literaria. artistica, cientifica
o tecnologica; es "titular del derecho de autor" -concepto mas amplio- la persona, en
Chile natural o juridica, a la cual pertenece el derecho intelectual sabre la cosa inmaterial
que no necesariamente ha creado.
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reglamento esta contenido en ¢l Decreto Supremo 1122 del Ministerio de Educacion,
del 17 de mayo de 1971".

Para consignar su ambito genérico de aplicacion, el articulo 1 de la ley 17.336
establece que ella protege los dercchos que por ¢l s6lo hecho de su creacion adquie-
ren los autores de obras de la inteligencia, en los dominios literarios, artisticos y
cientificos y cualquiera que sea su forma de expresion.

[.a ley 18.443, publicada en el Diaric Oficial del 17 de octubre de 1985, fijo
tasas o derechos para la inscripeion de las obras intelectuales. senalando en el articu-
lo 76 que el registro de los programas y soportes logicos de ordenador debia hacerse
previo pago de los derechos respectivos, ascendentes al 35% de una UTM. Cinco
afos despuds, ia ley 18.957 reemplazaria en ¢l nomero 1 del articula 76 las expre-
siones "programas” v "soportes logicos” por "programas computacionales”'”,

Incorporandolos a la némina de bienes registrales, ef nfuncra 16 del articulo 3 de
la ley de propiedad intelectual senala, desde marzo de 1990, que quedan especial-
mente protegidos con arreglo a sus disposiciones los programas computacionales.
Esto significa, a modo ¢jemplar. lo siguiente:

Que la adquisicion, goce. ransferencia v extincion de derechos sobre programas
de ordenador se rigen por las disposiciones aplicables a todas las abras intelectuales;
que la nralaridad de Tos derechos se adquieren desde que los programas son creados,
sin necesidad de cumplir con la formalidad de la inscripeion en ei Registro del Con-
servador de Propiedad Intelectual: que el goce de los derechos de autor sobre cl
programa implica fanto atributos patrimoniales o de explotaciéon comercial -
reproduccion.  publicacion, (raduccion,  adaptacion,  etc.- como  merales -
reconocimiento de la paternidad e integridad del programa, ¥ accion reivindicatoria
en caso de su desconocimiento-; que la extincion de los dercchos sobre los progra-
mas informaticos se rige por el plazo general de proteceion que establecen la Consti-
tucion v la ley: gue las aulorizaciones o licencias parva usar el software se rigen por
las mismas disposiciones que las restantes obras intelectuales: v, que cualquier con-
tienda referente a la titularidad o explotacion de derechos sobre los programas. entre
sus autores o programadores y terceros o usuartos. puede zanjarse recurriendo a los
prin¢ipios y a la reglamentacion autoral.

by Concepto tegal de sofhvare

El articulo 5% [etra t de la Ley 17.336, redactado en conformidad a una de las defini-
ciones tipo de la Organizacion Mundial de Propiedad Intelectual -OMPI- y en térmi-
nos similares a la Computer Software Copyright Act de Estados Unidos, define des-
de 1990 a los programas computacionales como el conjunte de instrucciones gue
seran usadas en un computador, direcra o indirectamente, a fin de efectuar u obtener

La owra de las "leyces cspeciales” a que alude el articulo 584 es la Ley 19.039 sobre Pro-
piedad Tndustrial, publicada en enero de 1991.

La distincién terminologica ¢sta contemplada en el glosario de la OMPI. "Programa de
ordenador” seria el conjunto de instruccionces que. incorporadas a un soporte legible por
la maquina con capacidad de tratamicnto de informacion. puede hacer que ella indique,
realice o consiga una funcion, tarea o resultado determinados. "Soporte logico de orde-
nador" es un concepto mas amplio. porgue ademas del programa o conjunto de instruc-
ciones, incluye su descripcion detaliada y todos los tipos de material de soporte creados
para la comprension o aplicacion de un programa de ordenador, como por gjemplo los
manuales o instrucciones para cl usuario.
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un determinado proceso o resultado, contenidas en un casette. diskette, cinta magne-
tica u otro soporte material',

¢) Lua copia de software
En ¢l inciso scgundo de la letra t deb articulo 5 la ley precisamente define la "copia
de programa computacional’, erréneamente en nuestra opinion porque alude a cle-
mentos o soportes fisicos, cuando seiiala que es el soporte material que contiene
instrucciones tomadas dirceta o indirectamente de un programa computacional, y que
incorpora a la totatidad o parte sustancial de las instrucciones fijadas en ¢l

‘También aparece confusa la alusion a "instrucciones” tomadas de un programa.
ya que debe entenderse que el hecho de copiar solo algunos de los diversos archivos
(files) que lo componen también constituiria copia de programas.

d} Copia de programas y derecho de reproduceion

El derecho de reproduccion es una de las facultades exclusivas de la proyeccion
patrimonial del derecho de autor. que aplicado a los programas intormaticos se tra-
duce en gue, por regla general. Ja copia total o parcial de un programa computacio-
nal que no haya sido autorizada por su titular o que no se le hava remunerado consti-
tuye una infraccion a la ley de propiedad intelectual.

Pero a proposito del software el legislador de 1990 contemplo excepeiones o
limitaciones al derecho patrinionial de autor, tanto ¢n cuanto derechos de reproduc-
¢ién, comunicacion o ¢jecucion publica de i obra, En efecto y para beneficiar a los
usuarios de programas, el modificado articulo 47 de la ley 17,330 seriala que la
"copia" de un programa de ordenador ¥ la "adaptacion” del mismo. efectuadas por su
tenedor o autorizadas por su legitimo duefio, no constituyen infraccion a sus nonmas
y el titular del derecho de autor o el programador no se pucde oponer a ellas, en los
siguicnles casos:

- Siempre gue una "adaptacion” sca csencial ¢ necesaria para su usoe en un com-
putador determinado (v. gr. cuando se instala en un disco duro) y no sc la destine a
un uso diverso;

- Cuando una "copia" sea esencial para uso o instalacion en un computador
determinado, porque la reproduccién constituye una fuse o consceuencia necesaria
en la utilizacién autorizada del programa; v.

- Cuando una "copia” del programa se realice para fines de archivo, respaldo.
seguridad o salvaguardia, copia que. obviamente. de ser usada al mismo tiempo con
el programa original y ¢n otro computader se transformaria en una reproduccion no
autorizada’’.

" El articulo 101 de la ley sobre derechos de autor norteamericana, modificado el 12 de
dicicmbre de 1980, sefiala en su parrato final que el programa de compuiacion es un
conjunto de indicaciones o de instrucciones, las gue deben ser utilizadas directa o indi-
rectamente en un computador para producir un determinado resultado.

15

Ll texto del articulo 117 de la ley norteamericana, reformado por la ley N° 96-517 del 12
de diciembre de 1980, alude a la limitacion de los derechos exclusivos de los titulares de
una obra protegidos por derechos autorales, tratandose de programas de computacion.
Senala que, no obstante los derechos exclusivos de reproduccion, preparacion de pro-
gramas derivados o de distribucion de copias al publico a que alude el articulo 106, ..1a
realizacion por el tenedor de un ejemplar de programa de computacion o la autorizacion
para realizar otro ejemplar 0 una adaptacidon no constituira una infraccién contra la ley
de propiedad intelectual en dos casos:
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El inciso final del articulo 47 agrega que las adaptaciones obtenidas no pueden
ser transferidas bajo ningin titulo, sin que medie autorizacion previa del titular del
derecho de autor respective. Del mismo modo, establece que tampoco podran ser
transferidas bajo ningin titulo las copias de programas que sean esenciales para su
uso en un computader o para resguardarlas, salve que lo sean conjuntamente con cl
software que les sirvié de matriz'®.

e) Titndaridad de los derechos de autor

Son titulares las personas, naturales o juridicas. a quicnes pertenece el dereche de
aulor sobre una obra. A su respecto ¢l legislador preciséd en 1990 dos situaciones que
son de comun ocurrencia cn ¢l sector informatico -lo que las justifica plenamente-, a
saber, [a de los programas creados bajo una relacion de trabajo y la de aquellos cla-
borados por encargo de un tercere,

Respecto a los primeros y conforme al inciso sepundo del articule 8 de la ley
17.336. en el caso de los programas computacionales producidos internamente o
creados por los empleados dependientes de una persona natural o juridica en i de-
sempeifio de su funcion lahoral, se presume que seran utulares del derecho de autor
dichas personas naturales o juridicas que los han contratado. Excepcionalmente. la
ley permite que s¢ contemple -¢n ¢l contrato del trabajador intelectual- una estipula-
cidn escrita que disponga lo contrario'’.

En cuanto a los programas computacionales producidos por encargo de un terce-
ro para ser comercializados por su cuenta v riesgo, el articulo 8 cstablece que se
reputaran cedidos los derechos del autor a quien realizo el encargo, salvo. también,
estipulacion escrita en contrario.

1) Duracion de los derechos

Sobre este punto el modificado articulo 10, que antes sélo aludia a las personas natu-
rales. dispone que cn ¢l evento de que el empleador para ¢l cual se desarrolla o crea
un programa computacional sea una persona juridica, la proteccion otorgada por la
ley sera de 30 aiios contados desde su primera publicacion. esto es, en conformidad a

1. Siempre y cuando dicho nucvo ¢jemplar (la copia) o dicha adaptacion se cree en tanto
que fuese esencial en la utilizacion del programa de computacion en relacion con una
magquina y no sea utilizado de¢ ninguna ctra manera; o

2. Siempre y cuando dicho nuevo gjermplar o dicha adaptacion no tenga otros fines que
los de archive y todos les ejemplares de archivo sc destruyan en el caso en que Ia pose-
sidgn continua del programa de computacion dejara de resultar legitima.

Ratificando que la ley norteamericana sobre copyright es una de las fuentes consultadas
en las modificaciones que experimentd la legislacion chilena. la parte final del mismo ar-
ticulo 117 dispone que toda copia exacta realizada conforme a las disposiciones del pre-
sente articulo puede ser alquilada, vendida o transferida de cualquier otra manera, junto
con ¢l cjemplar a partir del cual tales ejemplares han sido realizados, Gnicamente en el
cuadro de la locacion, de la venta o de cualquicr otra transferencia de derechos referentes
a ese programa. Las adaptaciones asi realizadas no pueden ser transteridas mas que con
la autorizacion del titular del derecho de autor.

El articulo 45 de la ley {ranccesa sobre propiedad intelectual de julio de 1985, establece
que. salvo estipulacion en contrario, los soportes 10gicos para ordenador creados por uno
o mas empleados en el ejercicio de sus funciones pertenccen al empleador, a quien se
confieren todos los derechos reconocides a los autores. Por disposicion de la ley, esto se
aplica igualmente a los agentes del Estado, de las colectividades publicas y de los esta-
blecimientos piblicos de caracter administrativo.
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la letra 0) del también modificado articulo 3. ...contados desde la reproduccion de la
obra cn forma tangible y su puesta a disposicion del piblico. mediante ¢l uso de un
aparato reproducter o de cualquier otra maquina -léase computador-. Por cierto que
plazos tan largos de proteccion no aparccen justificados en este tipo de obras tecno-
logicas, atendido que constantemente estan siendo modificados o reemplazados por
otros software.

2) Aypecios represivos o suncionatorios

En cuanto a las sanciones penales contempladas en el Capitulo 11 de la ley 17.336. su
articulo 80 letra b. tipifica como delito contra la propicdad intelectual (no como
delito "informatico™) el denominado "pirateo” o "truchaje” de pregramas. esto s, la
copia con fines de venta o comercializacién posterior. Se sanciona a guien interven-
ga. con animo de lucro, en la reproduccidn, distribucion al publico o introduccion al
pais, y a los que adquieran o tengan con fines de venta ...programas compultaciona-
les.

[.a conducta consistente en la mera copia o reproduccion de todo o de pance
importante de un programa original sin comercializacion posterior. y caracterizada
porgue se Usa un programa computacional sin la autorizacion del legitimo titular del
derecho de autor o de la ley (en los casos de excepcién arriba comentados).
..actualmente en Chile no es constitutiva de delito en sede penal. En nuestra opinion.
constituye una hipotesis especifica de hurto o apropiacion de software y de
"espionaje informatico” 3

El articule 79 de la ley de propiedad intelectual sefiala que cometen delitos los
que, sin estar expresamente facultados. utilicen obras de dominio ajeno protegidas
legalmente. La intencion del legislador de 1985, que si moditicod el va comentado
articulo 80 letra b), en ningun caso fue la de comprender en este niimero la repro-
duccion ilicita de programas de ordenador. De haberse querido lo contrario 1ambién
se habria incluido en el articulo 79 una referencia expresa a ellos.

Esta hipotesis, la mera copia no autorizada de un programa sin comercializacion
posterior. en consecuencia y considerande lo afinmado en el parrafo y la nota ante-
riores, pensamos que actualmente solo pedria ser sancionada en sede civil por la via
de la responsabilidad extracontractual o contractual, con la correspondiente indem-
nizacion de perjuicios. Forzose es consignar que hay quienes afirman lo contrario. es
decir, que el articulo 79 también se aplica a la copia de software; ellos sostienen que

Anticipandonos a las conclusiones de otre estudio en desarrolle. pensamos gue no puede
intentarse el castigo recurriendo a los tipos tradicionales de delitos contra la propiedad -
hwto. robo. etc.. por cuantoe al copiarse un programa de ordenador. no hay apropiacion
de hecho de una "cosa mueble ajena”, en ¢l entendido que sélo son cosas (objete material
del tipo) las corporales que permiten su apoderamiento fisico y que se excluyen las inma-
teriales. Y la especial o particular sustraccion que se produce al copiar programas de or-
denador recae -siempre a Ja luz del Cédigo Penal- sobre bienes inmateriales, incorporales
o intangibles, los que ademds, si pensamos en los requisitos de configuracion de los lipos
de delitos patrimoniales, nunca le son privados en forma permanente a la victima o pro-
pietario del programa computacional. El software no es una cosa corporal mueble: tiene
esta calidad el soporte fisico donde necesariamente debe cstar contenido. pero no lo es en
su esencia.

Y en la practica los casos se han presentado. En el ambito de las empresas informaticas
chilenas se comentd, durante mucho tienipo, la copia de un programa -o hurto de uso sin
autorizacion- que una linea aérea nacional habia realizado a otra empresa de igual rubro.
Incluse mas, se agregaba que la reproduccién habia sido defectuosa.



con posterioridad a 1985 se dicto la ley 18,957, de marzo de 1990, por medio de la
cual se incluveron los programas computacionales ¢n Ja ndmina de bienes registra-
bles del articulo 3 de ta ley 17.336 y se hicieron, por ende, aplicables a los progra-
mas computacionales la totalidad de los articulos que conforman cl estatuto chileno
de la propiedad intelectual.

S. Ley NY19.223, sobre delitos contra cualguier especie de sistemu de informacion

Procede indagar si la copia ilegal de software pucde ser subsumida dentro de los
cuatro ilicitos penales de la pretenciosamente denominada "Ley de Criminalidad
Informatica”. promulgada en Chile ¢l mes de junio de 1993",

Esta normativa, apenas cuatro ambiguos y aislados articulos, debe ser derogada
v reemplazada por una ley de proteccion de datos: porque a tres afoes de su promul-
gacion ha caido en desuso al haber servido de fundamento sélo a dos querellas; por
sus errores de forma v de (denica legislativa; y fundamentalmente por sus equivoca-
ciones de fondo, va que en la presentacidn de la mocidn v durante el debate parla-
mentario nunca se logrd entender la razén de ser de la criminalidad informatica™.

Después de analizar las Actas del debate parlamentario v el tenor literal de la
ley. faciimente se concluye que la copia sin comercializacion posterior o el hurto de
uso no autorizado de programas, tampoco estd sancionado por la nueva normativa.
Porque cuando alguien copia un software y no paga los derechos de su creador, no
comete un hurto de informacion en los términos de fa ley 19.223.

En primer lugar el articulo 2°. la anica hipotesis de "espionaje informatico”, sélo
alude a los datos organizados en su conjunto y no al software; csto ¢s, conceptual-
mente y sobre la base de 1a Teoria General de sistemas, solo se refiere a la informa-
cion. En efecto, castiga con presidie menor en grade medio a quien con dnimo de
apoderarse. usar o conocer indebidamente la informacion contenida en un sistema de
tratamiento de Ia misma, lo intercepte. interfiera o acceda a élL

Fn segundo lugar. v si bien la amplia expresion del articulo 1* que alude a la
modificacion de un "sistema de tratamiento de informacion” si permitiria subsumir
una manipulacion o alteracion de programas, no puede pretenderse entender

Los cuatro articulos que componen la ley son los siguientes:

Articulo 1° El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes. o impida, obstaculice o modilique su funcio-
namiento, sufrira la pena de presidio menor ¢n su grado medio o maximo.

S1 como consecuencia de estas conductas se alectaren los datos contenidos en el sistema,
se aplicara la pena sefialada en ¢l inciso anterior, en su grado maximo.

Articulo 2° El que con ¢l animo de apoderarse. usar o conocer indebidamente de la in-
formacion contenida en un sistema de tratamiento de la misma, lo intercepte. interfiera o
acceda a ¢l. sera castigado con presidio menor en su grado medio.

Articulo 3° El que maliciosamente altere, dafie o destruya los datos contenidos en un
sistema de tratamiento de informacion, serd castigado con presidio menor en su grado
medio.

Anticulo 4° El que maliciosamente revele o difunda los datos contenidos cn un sistema de
mformacion, suftira la pena de presidio menor en su grado medio.

Si quien incurra en estas conductas es ¢l responsable del sistema de informacion. la pena
se aumentara en un grado.

Un extenso analisis de la Ley 19.223 esta contenido cn un articulo publicade en el nime-
ro XV de la Revista de Dereche: . la {Iniversidad Catdlica de Valparaiso (1993-1994).
paginas 347 y ss.
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-interpretando- que el tipo penal contemple las hipotesis de copia ilegal y de
"pirateo” (copia con comercializacion posterior) de software. [La norma en analisis
castiga. con presidio menor en su grado medio a maximo, a quien maliciosamente
destruya o inutilice un sistema de tratamiento de informacidn o sus partes o compo-
nentes. obstaculice o modifique su funcionamicnto.

6. Conclusion

En atencion a que el resguardo juridico tradicionalmente olorgado a los bienes inma-
teriales es insuficiente, y porque el igualar a los programas computacionales con
obras de naturaleza distinta come las composiciones litcrarias, musicales o artisticas
s¢lo ha sido una solucion lransitoria, a future y en un plane de "lege ferenda” o de
ideas sobre cdmo legislar, serd necesario elaborar una legislacién especifica, global ¢
integral de proteccion para los programas de ordenador. En apoyo de esta propuesta,
puede consignarse que los legisladores franceses gue en 1985 inciuyeron al
"logiciel" como una obra tutelada por el Instituto de ia propiedad intelectual. mani-
festaron que se trataba de una medida temporal o de cmergencia y que quedaba
pendiente. como objetivo Gltimo. la busqueda de una torma especifica de proteccion.

En este corpus ad hoe, junto con otras materias, como ¢l establecimiente de los
derechos de programaderes, proveedores y usuarios, ¥ como la formulacién de nor-
mas éticas. ...habrd que tipificar un especifico delito de hurto de programas. para ¢l
caso de que ellos sean usados sin autorizacion previa o sin el consentimiento de su
duefio. Es una tarea para la Ciencia Juridica en general y para ¢l Dereche Informati-
co en particular, ¢l que constituye, a nuestre entender, una disciplina que surge re-
clamando autonomia académica, dogmatica y positiva.

IN. .OS PROGRAMAS "VIRUS"

1. La expresidn virus informdtico se usa en analogia con los biologicos. pura
referirse a unos particulares programas de ordenador que, después de “infectar” o
"contaminar”. anexarse o "colgarse” como sub-rutinas o apéndices al inicio o al final
de los archivos gjecutables de un programa (técnicamente son los que tienen exten-
siones "com", "exe" o "bat"),...s¢ aclivan y reproducen o propagan automdticamente,
al igual que los virus bioldgicos que son capaces de multiplicarse en ciertas células
vivas®™s

Los sub-programas virus contienen nuevas instrucciones o mandatos para la
memeoria -fa CPU o Unidad Central de Procesos- det ordenador en que se alojan o
instalan. Sus instrucciones alteran o interfieren el funcionamiento normal previsto
por los programas instalados en el sistema, sea inofensiva o destructivamente”
Siempre en el ambito de la ciencia informatica, se entiende que forman parte del
denominado "software rogue" (bribon o maleante), ¢sto ¢s, un conjunto de instruc-
ciones que alteran el funcionamiento normal de un sistema computacional.

20b; Cles : . i s :
" En el ultimo tiempo han aparecido los llamades “'macrovirus”. complejos subprogramas

que a diferencia de los tradicionales también pueden contaminar y transmitirse en archi-
vos electrénicos "de texto” (una carta. un papel).

Conjuntamente con programas virus que alteran o sabotean un sistema computacional.
los nocivos o malignos, existen otros denominados benignos, que por ejemplo consisten
en aparecer en las pantallas como saludos navidefios,
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Seria un profundo error creer que les virus conslituyen un problema superado,
ya que a pesar de los programas tambi¢n analdgicamente llamados "vacunas” que los
previenen, detectan, aislan y destruyen, en la actualidad la amenaza a computadores
y redes computacionales atin persiste y estd lejos de acabarse. Un ente norteamerica-
no, la National Computer Security Association -NCSA-. formado por empresas desa-
rrolladoras de programas antivirus, constatd en 1991 la ereacion de un mueve tipo de
virus cada cuatro horas. Fse mismo afo. la International Federation for Information
Processing -IFIP- dio cuenta de haber detectado que en ¢l mundo operaban unos 420
programas de virus. Ya en 1994, segim la WCSA el universo existente ascendia a
26.000. estimdndose que para 1995 habria 40.000 y para 1997 120.000. Los virus
salo se acabaran cuando guienes los programan detengan su labor.

Téngase presente vna idea desde ya: segin la gran publicidad realizada por
empresas ¥ asociaciones propictarias de software. mundialmente la causa principal
de la propagacion de virus informéticos seria el "piratco” o la copia ilegal de pro-
Hrameds.

2. Quien inten¢ionalmente crea virus informaticos nocivos -que por cjemplo.
modifican programas. destruyen tos datos del disco dure. o hacen mas lento el fun-
cionamiento del ordenador- . .comelte un delito. mas precisamente un delito informa-
tico con vy contra medios computacionates, y su conducta -inlectar programas v cau-
sar danos- debe ser sancionada penal v civilmente. esto Ultimo por la via de la res-
ponsabilidad civil extracontractual o aguiliana.

3 Sohre la base de las cuaro categorias de criminalidad informatica gue ya
podemos considerar como "cldsicas”. esto es, distinguiendo doctrinariamente entre el
fraude informdtico, el sabotaje informatico, el hurte de tiempo de operacion det
sistema v el espionaje informdtico, los subprogramas virus corresponden g las dos
primeras especics de ilicilos™. Caben dentro de la categerfa de “sabotaje informati-
co" porque se trata de un ilicito que por regla general ocasiona la inutilizacion. alte-
racion o destruceion del soporte logico -datos v programas- de un ordenador. Y
constituyven también una hipdiesis de "fraude informatice”. porque antes de produ-
cirse el resultado danino buseado por el programador que creo el subprograma virus
en el sistema ha operado, en forma oculta, una manipulacion o alteracion de las
instrucciones o rutinas que determinan su funcionaniente normal.

Se les llamu también "caballos de Troya" -no desde la perspectiva de la ciencia
juridica- porque las instrucciones letales pueden encontrarse o permanecer ocultas al
interior de programas aparentemente inofensivos: v se les denomina "bombas 10gi-
cas” cuendo para activarse v desencadenar ¢l contagio requieren de un momento,
fecha o condicidn especifica™.

4. 1.a conducta en comento conligura o puede subsumirse en el delito de darios
de los articulos 484 v ss. del Cadigo Penal, siempre que a consccuencias de las tns-

Entre diversos autores europeos. como Sieber. Romeo Casabona y otros. sc ha acogide la
siguiente distincion: se habla de fraude informatico para aludir a las alteraciones o mani-
pulaciones dolosas de datos y programas; se entiende per espionaje informatico la ob-
tencion ilicita. no autorizada v dolosa de datos v programas: denominan sabotaje infor-
mdtico a la destruccién o inutilizacion del sopaorte logico de un sistema computacional: v
llaman hurto de horas de computador al uso no autorizado del mismo.

(=
i)

Es ¢l caso del virus "Miguel Angel”, que sc activa el dia del natalicio del pintor italiano:
igual ocurre con el virus "Jerusalem”, que se activa los dias viemnmes 13
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trucciones del sub-programa oculto o virulento sc destruya o altere la informacion
del sistema informatico. El elemento del tipo penal consistente en "dafiar la propie-
dad ajena" -susceptibie de ser destruida- puede referirse a objetos intangibles o in-
materiales, como el software, por cuanto para la existencia del delito resulta indife-
rente la natuwraleza fisica del objeto material afectado. es decir, por cuanto los ¢le-
mentos logicos de un sistema informatico -datos y programas- son susceptibles de
ser danados, de integrar una relacién juridica de dominio o de ser amparados por ¢l
derecho de propiedad. y de verse afectados en su valor de uso.

5. Porque es ley vigente en Chile y porque en virtud del principio de la especia-
lidad prima sobre el tipo de dafios del Cédigo Penal, procede explorar la posibilidad
de que las hipdiesis de sabotaje informatico o programas virus queden subsumidas
por la ley N°19.223.

En nuestra opinion, y a pesar de que las actas del debate parlamentario no alu-
den para nada al punto -no se trata de una legislacion antivirus- ¢l tenor literal del
ambiguo articule 3° si subsumiria algunas bombas [égicas nocivas. en cuanto castiga
4 quicn maliciosamente "altere”, "daric” o "destruye” los dalos contenidos en un
sistema de tratamienfo de infermacién. Pero en virtud del tenor del articulo 3° no
podrian sancionarse los programas virulentos o las conductas gue ne ocasionen alte-
racion de los datos. tales como las modificaciones al funcionamiento del sistema. los
daflos a los programas. etc.

Lo paraddjico ¥ absurdo de esta ley es que el amplie y ambiguo articulo 1° mas
arriba anotado también subsumiria hipdtesis de programa virus, va que siempre ha-
brd una modificacion del funcionamiento de un computador. lo gue hace a todas
luces redundante al articulo 3°

IV, EL MARIDAJE ILICITO

Los programas virus son utilizados como mecanismos de proteccion del software. Se
busca evitar que se copie ilegalmente un programa afiadiendo o incorporande al
programa una sub-rutina de sabotaje. Sc trata de una tutela téenica, logica o infor-
matica, pero ilegal. Este mecanismo de resguardo no equivale, en modo alguno. a lo
que la jurisprudencia nerteamericana ha denominadao una "razonable proteceion”.

Las empresas de software o los programadores comunmente solo venden los
derechos de uso, explotacion o aplicacion del programa vy no el programa mismo.
concretamente denominado "fuente". Otorgar una licencia de uso es la forma que
posce el titular para comercializar los aspectos patrimoniales de su derecho de autor,
al margen de la propiedad moral o paternidad del mismo, que se conserva. Por ende,
toda reproduceion o copia ilegal de un programa computacional, realizada sin ad-
guirir las licencias originales o sin pagar los derechos correspondientes, importa un
menoscabe patrimonial para el titular del derecho de autor,

Y la deteecidn de esta practica puede v debe hacerse a través de comprobar el
numerg de serie gue cada programa posee, el que es debidamente registrado cuando
se celebra el contrato y se otorga la licencia, Asi, cada vez que un programa con el
mismo nimero de serie se ejecuta en dos computadores, por regla general uno de los
dos estara trabajando en forma ilegal; la excepeion la constituye un contrato de li-
cencia que admita varias instalaciones.

Para tutelar los derechos de propiedad intelectual, porque log programas infor-
mAaticos son un nuevo componente econdmico, a cuyo desarrollo se destinan fuertes
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inversiones financicras, y porque ellos han ido adquiriendo una entidad autonoma y
un mayor vaior relativo, independientes de los equipos en que operan, ... diversos han
sido las opciones de proteccion adoptadas por programadores, proveedores o distri-
buidores autorizados de software.

1. Opciones validas para tutelar la propiedad intelectual
del software

Ningtin reparo merece ¢l que se inviertan grandes cantidades para realizar camparias
de marketing, todas las cuales apuntan a poner de manifiesto que, mundialmente, la
causa principal de la propagacion de virus informaticos seria la copia ilegal o el
pirateo de programas, por tratarse dv una actividad que implica su uso o reproduc-
cion reiterada.

Nada hay que decir tampoco sobre las campafas que educan ¢ informan sobre la
conveniencia de usar programas licenciados.

Una tercera opcion de resguardo -la mas relevante en Chile hasta la fecha- ha
sido la de interponer medidas prejudiciales exhibitorias y demandar -en sede civil- la
indemnizacion de perjuicios por uso sin licencia a grandes empresas publicas y pri-
vadas. las que puestas en evidencia y para evitar el deterioro de su imagen rapida-
mente aceptan una conciliacién judicial o una transaccidn extrajudicial, y pagan los
derechos respectivos™.

2. Opcion ilicita de tutela

No es procedente, por constituir una conducta de autotutela contraria al Principio de
Legalidad. una cuarta modalidad de proteccion consistente en crear e incorporar a
los programas computacionales sub-programas virus. maliciosa, arbitrariamente y sin
que ¢l usuario lo sepa. los que se ponen en luncionamiento o activan al realizarse
una copia no autorizada del programa (v. gr. una instalacion mas de aquellas autori-
zadas por ¢l contrato de licencia).

Que sean las propias empresas de sollware las que desarrollan y alientan la
creacion de programas virus, como una forma de poner freno al pirateo generalizado
que existe v para incentivar el uso de programas originales. queda demostrado de
dos formas. En primer lugar. porque algunas advierten expresamente en sus pagueles
o caratulas sobre la existencia de tal mecanismo de proteccion téenica. En segundo
lugar. porque cuando se suelen detectar algunas bombas [ogicas casi inmediatamente
aparceen y se comercializan programas antivirus: y crear la contrapartida de un virus
no es facil. es un proceso largo que incluye, por ejemplo, disefiar un sistema de de-

Vale la pena consignar que en Francia se regula expresa y procedimentalmente esta via
de resguardo. En cfecto. el articulo 50 de la comentada ey 85-660. de julio 1983, esta-
blece que ¢l "embargo-falsificacion" se cjecuta en virtud de una ordenanza dictada a con-
secuencia del pedido del Presidente del tribunal de gran instancia: senala que ¢l ujier
instrumentario o ¢l comisario de policia puede ser asisiido por un experto designado por
el requirente; y cstablece que los comisarios de policia estan obligados. a pedido de todo
autor de un soporte logico para ordenador protegido por la ley, a efectuar una medida
cautelar de prueba consistente en la descripeion del soporte l6gico para ordenador talsili-
cado. medida cautelar que pucde concretarse por una copia del mismo.
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fensa, escribir el cddigo det programa, escribir el mannal del usuario, disefiar el
. . . 2
embalaje, realizar controles de calidad, etc.”?

Algunas interrogantes o hipdtesis de trabajo surgen de inmediato. ;Puede ser

considerado autor de un delito el programador o la empresa propietaria del software,
en el entendido que su vnica finalidad, al incorporar un sub-programa virus, ha sido
resguardar que sus derechos patrimoniales de autor no sean vulnerados por quicn
copia un programa sin pagar una licencia? Otra interrogante valida: jlos exime de
responsabilidad el que eventualmente adviertan o informen scbre la existencia o la
instalacion de un sub-programa virulento?

a) Una hipitesis es la incorporacidn de programas virus sin advertir a los usuarios
acerca de su instalacion.

i)

it)

iii)

iv)

Con respecta a la primera cuestién planteada, repetimos lo dicho al inicio de
este acapite: se trata de una proteccion técnica, logica o informalica. pero
ilepal. Con la prictica que denunciamos se incurre en una conducta de auto-
tutela, contraria por su naturaleza a la vigencia de un Estado de Derecho ca-
racterizado, entre otras notas, por ¢! respeto y observancia del Principio de
Legalidad®. Se protege la propiedad intelectual destruyendo la propiedad
ajena. Con este proceder se comete un ilicito que debiera sancionarsc pe-
nalmente, por tratarse de un delito contra el bien juridico "administracion de
justicia”, una hipdtesis de peligro o de mera actividad. El atentado al orden
juridico estd dado por ¢l recurso a mecamsmos de autotutela v no por los
posibles efectos de ella. Hay un disvaler de accién independientemente del
disvalor de resultade.

Pero la hipdtesis en estudio también atenta contra la propiedad privada de
los usuarios o poseedores legitimos de un programa, por cuanto ellos no po-
dran respaldar en diskettes u pbtener copias de seguridad de los programas
que instalen en el disco duro de su erdenador, las que inevitablementc csta-
ran "contaminadas”. Recuérdese lo consignado mas arriba al comentar el
articuio 47 de la Ley 17.336, conforme al cual para hacer una copia de res-
paldo o de salvaguardia no se requiere obtener autorizacion expresa del titu-
far de los derechos del programa.

Ademas, y siempre que a consecuencia del sub-programa oculto se destriya
o altere la informacion del sistema, la conducta de autotutela puede perfec-
tamente subsumirse en el delito de dailos -una hipdtesis de resultado- de los
articulos 484 vy ss. del Cadigo Penal.

Por ultimo, siempre esta abierta la posibilidad de accionar en sede civil, por
la via de la responsabilidad contractual -cuando medic un comtrato de licen-
cia y se alegue su invalidacion-, o extracontractual -por haberse ocasionado
un petjuicio como directa consecuencia de la instalacidn del programa vi-
TUS-.
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En ¢l plano de la anécdota: en 1988 un empresario norteamericano propuso crear una
poce ética asociacion industrial de virus informaticos, empresa que contemplaba dos ac-
tividades centrales: una para fabricar virus y otra para fabricar los retmedios. Iin el plano
del derecho y al extremo, se afirma que los expertos informaticos capaces de "salvar” los
sistemas informaticos serian verdaderos complices del ilicito.

En Chile este aspecto puntual del probiema -la existencia de una conducta de antotutela-
ha sido planteada suscintamente por Rodrigo Correa. en la Revista Derecho y Humani-
dades de la Universidad de Chile, de mayo de 1992.



b) Otra hipétesis es 1a incorporacién de programas virus advirtiéndose a los usua-
rios acerca de su existencia. Con respecto a esta segunda hipdtesis, no conside-
ramos que el hecho de advertir que 1a copia no autorizada de un programa va a
desencadenar un programa virus configure una causal eximente de responsabili-
dad. Siempre habrd ilicita autotutela y delito contra la propicdad ajena, a pesar
de la disminucion del riesgo. Porque la posibilidad de que el dafio ocurra siem-
pre sigue latente. Porgue al representarse necesariamente el efecto posible y
desde fa perspectiva de los requisitos subjetivos, mas que culpa consciente habra
dolo "eventual”.

[l citado Correa, por el contrario™, ha sostenido que este segundo caso no seria
un delita contra la propedad y no podria subsumirse en el delito de dafios del articu-
lo 484, en consideracion a la relacion de causalidad que exige el tipo, ya que no le
seria imputable la destruceion de los archivos, objetiva © normativamente, al fabri-
cante de software o al programador que instala el virus, quienes disminuyeron ¢l
riesgo de que el perjuicio ocurriera cuando informaron sabre la existencia del virus
sus consecuencias al publico, al usuario, ...a quien copia o piratea. No habria rela-
cion de causalidad y no se configuraria ¢l delito de dafios. porque la aclualizacion
del perjuicio dependerd en definitiva de los usuarios.

3. B Msuperfock”

Aunque se trata de un tema de dificil comprensién para quienes no sean usuarios
computacionales. queremos referimos a otro mecanismo, también téenico v comple-
Jo. que se ha implementado para evitar la copia ilegal. reproduccion o duplicacion no
autorizada de programas informéticos: los sistemas o dispositivos de proteccion
denominados "superlock”™*

Para utilizar un programa el usuario debe colocar el diskette en la disquetera del
computador, permiticndo asi que la memoria del computador "lea" el programa.
Luego, el usuario puede sacar el diskette de la disquctera y operar el programa desde
la memoria. Antes de sacarlo, puede también copiarlo e instalarlo en una gran unidad
interna de almacenamiento de informacidn llamada "disco duro”.

Tedo diskette de instalacion de un software posee un contador, que se decremen-
La cada vez que el pregrama es leido por la memoria e instalado en el disco duro de
un computador. Cuando el contador llega a "0" no c¢s posible volver a instalar el
programa, lo que generalmente sélo puede hacerse dos veces,

Los mecanismos o dispositivos del tipo "superlock” protegen ¢l diskette de ins-
talacion con una pequena "marca” de rayo Hdser, ubicada sobre la superficie magné-
tica del diskette; esto hace infitiles otras copias de programas porque ellas no tendran
la marca, y porque el computador no podra fcer ¢l programa sino cuando compruebe
que el disketre original y marcado digitalmente es el que estd en la disquetera.

Sin autorizacién o conocimiento del usuario que adquiere ¢l programa. y para
evitar que se intente copiarlo desde el disco duro de un ordenador hacia otre diskette
obviande o saltandose la barrera del contador de instalaciones, esta rutina de pro-
leccion realiza una segunda "marca" o deja ademds una huella digital o sefal de
identificacion Unica en el disco duro, la que siempre deberd estar presente cuando se
intente gjeeutar ¢l programa protegido.

ldem nota 26.

En Chile esta medalidad de proteccion técnica ha sido denunciada por el ingenicro Da-
nicl Amoff I, en la Revista Panorama Bits N° 149, de noviembre de 1990,
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Es esta "marca” contenida en el diskette original la que no puede transferirse a
los diskettes de respaldo cuando se copia el programa. vy es ella fa que se perdera
cuando, v.gr.. sea necesario formatear todo un disco dure. Dicho de otro meodo. ¢l
hecho de que no pueda hacerse una copia completamente funcional a partir de un
diskette protegido con estos dispositives téenicos impide que Los usuarios compren
un solo programa y posteriormente hapan copias no autorizadas,

Los reparos juridicos que puedan hacerse son similares a los tormulados respec-
to de los sub-programas virus:

- Programadores v distribuidores vulneran arbitrariamente ¢l dereche de propie-
dad de los usuarios. al impedirles realizar copias de respaldo o de seguridad para
proteger el programa legitimamente adquirido: vy,

- Al igual que con las sub-rutinas de sabetaje. ¢ programa de instalacion crea un
sub-dircetorio sin preguntar al usuario que adquiere ¢l programa si consiente en ello.
e inutiliza una zona de su disco duro para ubicar su marca wlentificatoria. lo que
importa un atentado al derecho de propiedad.

En Latinoamérica esto ocurre s6lo con lus versiones en espafiol de alpunos pro-
gramas, los que en EE.UT no son protegidos. Y esto es discriminacion. En aquellos
programas gue ain lo manticnen ¢l "superlock” debe ser removido por sus autores. a
pesar de que va existen en el mercado programas de "desproteccién” que abren o
remueven los dispositives protectores, para facilitar la duplicacion no autorizada de
aquellos que estén protegidos contra copia:",

En honor a la verdad. consignemos que algunas empresas de software que han
desarroilade dispositivos téonicos que crean obstaculos a su reproduccion. remiten
en compensacion. a los adquirentes de sus programas. un primer cjemplar destinado
a suempleo v un segundo seftware llamado a reemplazar al primero ante contingen-
¢ias como su pérdida o deterioro. Incluso, se comprometen a proveer a todos sus
usuarios legitimos, por simple pedido. de un diskette en sustitucian de aquél gue ha
quedado luera de uso.

La jurisprudencia norteamericana ha resuelto en 1988 un litigio entre dos empresas
informadticas, una dedicada a la elaboracién de dispositivos técnicos de proteccion, y la
otra abocada al desarrollo de mecanismos de desproteccidn. El falle "Vault Corporation
v. Quaid Software Ltd." esta transcrito integramente en la Revista Derecho de la Alta
Tecnologia -DAT-, ntimero 6, de febrero de 1989.
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