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CONSIDERACIONES PRELIMINARES Y PLAN DE TRABAJO

En julic de 1991 el diputado José Viera-Gallo presenté a tramite
parlamentario una mocién para tipificar ¢l delite informdtico, con-
tenida en el Boletin N° 412-07. Finalizado el debate legislativo en
ambas ramas del Congreso, el proyecto fue promulgado y publicado
como ley bajo el N° 19.223 en ¢l Diario Oficial del 7 de junio de
1993, ...pero con un alcance nunca vislumbrado por su autor.

En agosto del mismeo ailo los diputados Herndn Bosselin y Sergio
Pizarro prescntaron otra mocion, contenida en ¢l Boletin N° 452-07,
en la que recogieron un proyecto de ley elaborado en la pasada
Administracién por una comisién ad hoc, sobre proteccién del tra-
tamiento de datos' personales y criminalidad informética.

Dato es un hecho gue describe sucesos y entidades; segin la Comision redactora del
proyecto recogido por Bosselin y Pizarro, es todo hecho representado bajo una
formula convencional apropiada para su comunicacién, interpretacion o tratamiento,
sea por ¢l hombre, sea por medios avtométicos. El conjunto organizado de aquélios,
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En diciembre de 1992 el senador Eugenio Canluarias presenté
una mocién sobre proteccion de la vida privada, contenida en el
Boletin N° 896-07 y en cuyo Titulo I se abordan algunos principios
hdsicos que deben regir en la manipulacién de datos personales
mediante la informética.®

Los tres proyectos obedecieron a iniciativas aisladas de cada uno
de los parlamentarios patrocinantes. Ellos no han aludido -al funda-
mentarlos- a la necesidad de que el ordenamiento positivo regule,
previa definicién de politicas informadticas, una serie de consecuen-
cias de indole social, econdémica y juridica que, en nuestro pais, se
han derivado del acelerado desarrollo experimentado por las tecno-
logias de la informacién y las tclecomunicaciones, en particular, de
su uso abusivo o ilicito. Son mociones que abordan determinados
tépicos del Derecho Informdtico.

Jamas he sostenido que deba promulgarse "una sola gran legis-
lacién”, una suerte de Codigo de Derecho Informético que aborde
diversas materias.> Con lo dicho en el parrafo anterior hago presente
que -al no existir un espirilu real de solucionar problemas- no se ha
entendido la necesidad de regular conjuntamente, por la interrela-
cidn que existe entre ellos, v.gr. los siguientes temas: la recopilacion.
procesamiento, almacenamiento y difusién de determinados datos; la

ordenados y reordenados de torma utilizable, constituyen Informacion y se caracte-
rizan por ser significativos y pertinentes para la organizacion que los percibe.

Ademis de los proyectos y la ley indicados cabe citar otras imiciativas. E! diputado
Aldo Cornejo die a conocer por la prensa, en marzo de 1992, que habia sometido a
tramite una mocidn sobre legislacion informética para conciliar el derecho a la
informacién con la proteccion de la intimidad de las personas; pero tal presentacién
nunca se formalizd. Por su parte el Ejecutivo, al formular indicaciones a la mocién
sobre delito informatico, anuncié que se enviaria al Parlamento un proyecto para
regular imbitos que conciemen “a la informatica juridica” (un error conceplual),
garantizando el derecho de intimidad y estableciendo normas sobre los procedimien-
108 judiciales y medios de prueba informaticos.

La posicién contraria me fue atribuida por el diputado Viera-Gallo cuando ¢n una
entrevista, al serle formulados diversos reparos de mi autoria, desautorizé los
mismos seflalando que no creia oportuno que se esperase una sola gran legislacion o
se pusiera como prerrequisito el tener que legislar en los datos. Véase la Revista
Informdtica, N° 1, Volumen 15, de enero de 1993, p. 20.
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conveniencia de que los titulares posean garantias para acceder a la
informacién tralada electrénicamente, maxime si ella es
"nominativa”; la importancia de sancionar -no sblo pero sobre todo
penalmente- las conductas delosas que se cometan contra el soporte
16gico y durante el ciclo operativo de algunos bancos de datos o
ficheros computacionales, la consideraciéon de la transmisién -via
redes- que se hace de ellos; y la necesidad de que existan normas
expresas para acreditar juridicamente estas operaciones.*

El presente estudio analiza las mociones -en especial aquella que
ya se incorporé a nuestro ordenamiento positivo- de forma interrela-
cionada, sistematica o dentro de un contexto, proponiendo solucioncs
a determinados conflictos. Porque si se entienden la trascendencia e
implicancias de las materias involucradas, en particular de la regu-
lacién del procesamiento electrénico de datos personales y la cri-
minalidad informdtica, ..resulta evidente que no pueden ser anali-
zados en abstracto e independientemente, salvo gue alguien se con-
tente con un estudio y una reglamentacion no apuntados a obtener
soluciones de fondo 3

Para alcanzar el objetivo propuesto el trabajo se divide en tres
partes. En la primera intento dar a conocer algo de "mi verdad”
sobre el estado del arte, respaldada por la opinién de autores nacio-

La cuestion probatoria no es 1an relevante para los eventuales procesos penales, por
cuanto, en virtud de lo que disponen los articulos 113 y 113 bis del Cadigo de
Procedimicnte Penal, para la comprobacitn del hecho punible y la averiguacion de
delincuente la ley admite ¢t uzo de nuevos medios: el sentenciador puede valerse de
resultados obtenidos por medio de la computacion y admitir como prueba cualquier
medio apto para producir fe.

En este orden de ideas, la pAgina editorial de la Revista Derecho y Humamdades de
la Escuela d¢ Derecho de la Universidad de Chile, fundamentaba a fines de 1992 ¢l
espinitu critico de los articulos de su segundo nimero en “un diagnéstico del
ambiente que se respira en los espacios de decisiones de poder en Chile” -politicos,
legislativos y judiciales-, percibiendo "una generalizada sensacién de autocompla-
cencia, una carenciz extendida de Amimo inquisitivo al enfrentarse a posiciones
distintas, una inclinacién poderosa a mantenerse en las fronteras mis proximas de
todo”. Sostenia ademds el editorial, que la existencia en Chile de un exceso de dnimo
conciliador ha repercutido en la mantencién de problemas latentes, los gue, por
displicencia, no han sido enfrentados con un espiritu real de darles solucion, .,
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nales y extranjeros, por las opciones del Derecho Comparado y por la
constatacion de situaciones que reflejan su vigencia en nuestra socie-
dad, porque en derecho todo es opinable, ella no tiene por qué ser.
necesariamente, "la verdad" Tome como base fundamental un tra-
bajo de investigacion de seis afios cuyas ideas principales estan con-
tenidas en mi libro "Chile, la proteccién penal de la intimidad y ¢l
delito informético”, que en marzo de 1992 publicé la Editonal Juri-
dica Andrés Bello®7. En /a segunda se analizan las iniciativas lega-
les aludidas, con la esperanza de que, a csas alturas, los reparos for-
mulados se evidencien casi por si mismos; y en /a fercera propongo,
en un plano de lege ferenda o de ideas sobre como legislar, €l conte-
nido que, sobre todo pero no exclusivamente para Chile, debe tener
una ley reguladora del procesamiento de datos.

PARTE PRIMERA
1. Categorias conceptuales y fundamenios doctrinarios

I.A. Sobre la informdtica: cuatro ideas indispensables

Puede definirse como la ciencia del procesamiento o del tratamiento
automatizado de informacién y estd llamada a solucionar fendémenos
como "la explosion informativa” del mundo moderno. Del maridaje
con las tclecomunicaciones, para efectos de transmitir datos a dis-
tancia -incluso via satélite- surge la felemdtica.

E! libro fue citado en los informes de las Comisiones de Constitucion, Legislacion y
Justicia, tanto de Ja Camara de Diputados come del Senado; por el tenor del debate
creo que los parlamentarios no lograron entender el contenido, la exposicion
sistematica de temas relacionados, los alcances y la trascendencia de mi trabajo,
tampoco se hicieron cargo de los reparos expresamente formulados a la mocidn de
Viera-Galio contemplados en la (n.143) del libro-.

Este estudio retoma algunas propuestas del trabajo que publiqué en el nimero ante-
rior de esta Revista, N° X1V, corr¢spondiente al periodo 1991-1992, pp. 389 ss
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En tedo ordenador (el término resulta de la traduccion del voca-
blo francés "ordinateur”), en todo computador o sistema informatico,
siempre se distinguen dos elementos copulativos que funcionan o
actian complementariamente: una cosa es el soporte [fisico,
"hardware” o "hard", los equipos, las partes o componentes, las pan-
tallas, teclados, impresoras, etc. y otra cosa es el soporte Iégico, ¢l
"software” o "soft", los programas o instrucciones que permiten cl
mancjo de datos, mismos que se caracterizan por ser inmateriales.
por estar constituidos por una scrie de impulsos eléctricos o flujos
clectromagnéticos.

Una computadora es un automatismo, que mientras esté energi-
zada cumplird rigurosamente su ciclo de maquina, sin que posea
conciencia sobre la naturaleza de la informacidén con que opcra. La
ejecucion de instrucciones -de una scrie de secuencias o pasos logico
formales- requiere del uso adecuado y normal del programa que las
contienc; e! funcionamiento del ordenador estd gobernado por el
programa, pero el primero no depende exclusivamente del segundo.

Enfrentados al problema de interpretar términos o palabras téc-
nicas de toda ciencia o arte, hay que tener presente el articulo 21 del
Cédigo Civil, cuando sefiala que aquéllos se tomaran en el sentido
que les den los que profesan la misma ciencia o arte. Asi, un sistema
de informacion, de tratamiento o de procesamiento de la misma no
necesariamente debe ser automatizado u operar con auxilio de la
computacién: aunque menos ventajoso, puede ser manual 0 mecénico
v los datos de entrada recibirse en forma visual (a través de papcles)
o audible; es decir, la nocion es mucho mds amplia y comprende a
todos aquellos sistemas que recogen, ¢laboran y transmiten datos con
un fin determinado®-?.

8 La distincién entre sistemas automatizados y manuales concuerda con el concepto de
dato recogido mas arriba -en la (n. 1) y fue tenida en cuenta por el Senado cuande
expresamente incluyd a ambos como objeto material de los delitos tipificados en la
ley N® 19.223.

9

La ciencia o arte, [a disciplina cientifica que esta a la base de nuestro trabajo -y de la
informatica y del Derecho Informético- es la Teoria General de Sistemas (TGS);
éstos se definen como un conjunto de elementos interrelacionados entre si, con
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I.B. Derecho Informdtico e Informatica Juridica.

| Derecho Informatico'® es la disciplina que surge -reclamando
autonomia- al considerar a la ciencia del tratamiento antomatizado
de datos como objeto de su andlisis, y que aborda la regulacién del
uso y el eventual abuso de la computacién. Hay quienes distinguen
entre un derecho privado y un derecho piblico de la informatica; yo
formulo la propuesta de concebirlo por sobre la tradicional dicoto-
mia. Serian tépicos en los que predomina el enfoque privativista Ia
contratacion informatica y la proteccion legal de los programas;
serian materias de derecho piblico la criminalidad informatica, los
medios de prueba de la actividad computacional, ¢l flujo de datos
transfronteras, ia proteccion de datos personales y nuevos principios
como la libertad informatica, la autodeterminacién informativa y el
derecho de acceso.

Esta nueva rama juridica plantea un desafio,!’ cuyo discurso
debe ser cientifico ¢ ajeno a intereses de cierlos sectores y que con-
siste, sobre todo, en tener que volver a un derecho sobre lo inmaterial
o abocado a la regutacién de valores inmateriales -v.gr. determinadas
especies de informacion, la propiedad intelectual sobre los progra-
mas computacionales, la intimidad, etc.-; y al asumirlo, al responder
al desafio, las intervenciones legislativas deben partir, con profundi-
dad y claridad. por definir qué es lo que realmente requiere de tutela

2. Informdtica jurldica es una expresion que no presenta limites
determinados y es dificil de definir; cubre a las posibles aplicaciones
del procesamiento de datos en la actividad de los juristas. Se la llama

caracteristicas comunes y que comparten un objetivo definido; asi, v.gr., pueden ser
ecologicos, econdmicos, politicos y de informacién.

El desarrollo de mis ideas sobre las caracteristicas, la relativa autonomia y los topi-
cos relevantes de esta rama del saber juridico, puede consultarse en el Capitulo [ del
tibro citado al imicio, pp. 19 ss.

El tema del desafio a que debe responder esta nueva disciplina ha sido desarrollado
por Michel Vivant, profesor del IRETI] de la Universidad de Montpellier, en una
publicacion litulada "Didlogos sobre la informatica juridica”, de junio de 1989,
editada por ¢l Instituto de Investigaciones Juridicas de la UNAM-México
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documental o de las fuentes del derecho, para aludir a la sistematiza-
cion y recuperacion automatica de datos legales, jurisprudenciales y
doctrinarios. Se denomina de gestion, para referirse al tratamicnto
electrénico de informacién en oficinas juridicas, subdistinguiéndosc
tres (ipos: aperacional, cuando se implementa en los juzgados;, regis-
tral, pensando en la retencién y actualizacidn permanente de infor-
macion histérica; y decisional, para analizar la posible aplicacién de
ordenadores en e! proceso de razonamiento juridico, no sélo judicial.
A la sazén, estas materias ¢stan siendo profundamente investigadas
en la Escucla de Derecho de la UCV. 12

[.C Sobre el procesamiento de datos y su regulacién. Rescia del
aclual marco de tutela a la privacidad

1. Porque no todo conjunto organizado de datos tiene la misma rele-
vancia, se¢ debe determinar cudl es la informacién cuyo control
posibilita una forma de poder, cudl es transada en ¢l mercado y
constituye un bien econémico, cudl influye en la toma de decisiones,
cuél eventualmente serd manipulada, alterada, hurtada o saboteada v
cudl puede llegar a ser utilizada por un Estado para oprimir a sus
nacionales. Precisados estos puntos se entiende qué bienes juridicos
requieren de proteccion legal.

2. Reiteradamente he afirmado que el abuso de las posibilidades
computacionales constituye 1a amenaza por excelencia contra la pri-
vacidad; porque la masificacién en ¢l uso de ordenadores enfatiza un
problema preexistente; que la recopilacidn, procesamiento, almace-
namiento y transmisiéon de datos nominativos permite obtener una
imagen inmaterial de aquellos cuyos antecedentes son tratados.

En una Tesis de Licenciatura elaborada por el egresado de la Escucla de Derecho
Samir Suez 8. y guiada por ¢! Doctor Alejandro Guzman B., por primera vez en
Chile se han estudiado metodoldgicamente las posibles aplicaciones de la ciencia
informatica a la labor del razonamiento juridice; ademds de perfilar claramente
conceptos hasta ahora difusos en la doctrina, con elementos de logica formal Samir
Suez replantea dogmaticamente y hace resurgir para el derecho a la juscibernética
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3 Pensemos en los siguientes datos nombres y apellidos, fecha de
nacimiento -edad-. sexo, origen étnico {ser mapuche) y nacionalidad.
religion, estado civil, estudios, profesion. domicilio, nimero de telé-
fono, rol dnico nacional v tributario. nimero de registre electoral,
militancia politica, situacidén militar, situacion laboral, afiliacion
sindical, antecedentes patrimoniales, comerciales y tributarios
(solvencia), prontuario, enfermedades. viajes, etc. Preguntémonos
luego cudles conforman la esfera social o publica (porque vinculan a
una persona con la sociedad) y cuales la esfera intima o privada de
un sujeto (a quien le interesa que sean confidenciales); si es posible
distinguir entre datos nominativos y estadisticos (cuando no permi-
ten individualizar a persona alguna); y cudles, por ser especialmente
importantes o sensibles, quizas habria que mantenerlos al margen
del procesamicento electronico

4 La intisnidad. reflejada en la informacion nominativa de un siste-
ma informdtico, constituye el nicleo esencial de la personalidad y es
preciso defenderlo de la manipulacién por parte dec los grupos de
poder quc emergen en nuestra socicdad de masas. La respuesta de!
Derecho Comparado ha sido la promulgacion de especificas leves de
proteccién de datos, data protection act o datenschutz '3 las que
buscan armonizar dos intereses en conflicto: 1a necesaria confiden-
cialidad para determinada informacion y la posible accesibilidad a la
misma, requerida por un legitimo ejercicio del derecho a darla y
recibirla, como es el del Estado que intenta cumplir sus fines pro-
mocionales, asistenciales o de bien comin. Derivadas del habeas
data ¢ derecho de acceso articulan una serie de garantias, crean
drganos fiscalizadores y establecen obligaciones y responsabilidades.
porque la privacidad hoy no puede ser individualista y absoluta (el
"“right to be let alone™), ella se traduce. legalmente, en la facultad de
toda persona para controlar €l uso que se haga de informacion que le
concierna.

13 Sobre cste tema véase el acdpite D del Capitulo 11 de mi libro citado, pp. 45 ss
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5. En casi todos los cuerpos legales se consagran penas para la vio-
lacidn de sus preceptos, porque se ha entendido que es en el dmbito
de las limitaciones al uso de la informatica donde deben tipificarse
delitos, para sancionar atentados contra bienes juridicos valiosos.

6. Me preocupa’? el tema de la confidencialidad y resguardo legal de
datos personales, ...en definitiva, el problema del respeto y protec-
cién de la privacidad de las personas, cuyos antecedentes -aquellos
que permiten conocer su realidad de vida e individualizarlos- son
recopilados, procesados, almacenados y transmitidos o cruzados
(para elaborar perfiles de personalidad),!® arbitraria, injusta y abusi-
vamente, la mayor de las veces con fines de lucro o comerciales y no
para satisfacer necesidades de orden publico o bien comin. Planteo
pues dos interrogantes: jcual es la proteccién que actualmente otorga
el derecho positivo al bien juridico privacidad?; ...y en un plano de
lege ferenda, ;qué mecanismos deberian contemplarse?

6.a) En sede constitucional existe el recurso o la accién de protec-
cion, consagrada en el articulo 20 de la Constitucion Politica dc
1980, en cuya virtud -y en relaciéon con ¢l 19 N° 4- la victima de
actos u omisiones arbitrarios o ilegales, que le ocasionen privacion,
perturbacién ¢ amenaza en el legitimo ejercicio del derecho al res-
peto y protecciéon de la vida privada, personal y familiar, puede
accionar directa y judicialmente. Este mecanismo permitir, cuando
las acciones sean correctamente fundamentadas, que los Tribunales
Superiores de Justicia ejerzan la jurisdiccién conservadora que les
compete, resguardando asi la intimidad de millones de chilenos, que
actualmente conocen, recopilan, administran y comercializan diver-
sas empresas privadas y organos del Estado, en la forma que en el

14 |5 inquietud es compartida; en otro libro publicado en Chile por fa Editorial Andrés

Bello, "Informatica Juridica” de Marie Claude Mayo, se seflala expresamente -p. 95-
que por su trascendencia, la proteccidn de la privacidad es el lema que juridicamente
ge debe analizar en primer término.

Es un error conceptual considerar que se invade la intimidad "si uno recoge mucha

informacion pitblica de una persona y la pone toda junta”; asi lo declaré el diputado
Viera-Gallo, a la Revista [nformdtica, N°® I, Volumen 135, de enero de 1993, p. 20.
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acapite 11 se seflala. Para lograrlo los magistrados deberdn interpre-
tar, en forma distinta a la realizada hasta la fecha,'S una garantia
constitucional consagrada en términos muy amplios (aunque ademas
se vulneran otras dos), cumpliendo asi con la intencidn original del
Constituyente: que sin perjuicio de la necesaria regulacion legal, en
cada caso y segan las circunstancias la concretizacién de la privaci-
dad quedase entregada al criterio dc la jurisprudencia, misma que
deberia ir configurado zonas que no deben ser invadidas.

6.b) En sede civil tiene plena aplicacién el ambito de 1a responsabili-
dad extracontractual, que se traduce en la nccesidad de indemnizar a
la victima los perjuicios que se le causen mediante hechos juridicos
ilicitos, culpables o dolosos, cometidos contra la informacién nomi-
nativa de un sistema. Esto en conformudad a las reglas generales,
aunque nada obsta a que se expliciten acciones especificas, se esta-
blezca imperativamente la obligacidén de indemnizar daffos morales y
se consagre su tramitacion conforme a un procedimiento breve o
sumario.!”

16 Al menos cinco recursos de proteccién se han deducido en contra de DICOM S.A.

Uno fue acogido por 1a 1. C. de Apelaciones de Concepeitn y ratificado por la E,
Corte Suprema (véase Revista Fallos del Mes, N° 352, de 1988), pero se interpuso
en resguardo de la honra de una persona a la cual se le hacfa aparccer, indebida-
mente, como devdora. Los otros cuatro habrian sido rechazados sobre la base de que,
segiin las Actas Constitucionales, la CPE, distingue entre un patrimonio “moral”
y otro "econdmico” de las personas. ciertos dalos que conformarian el primero
serian reservados y, el segundo, comprenderia informacion comercial cuya
naturalera seria piblica, temendo la sociedad derecho a conocerla -y DICOM a
procesarla, cruzarla y negociarla-. Eeta tesis es en su base y por varias razones
refutable; estimo que tal distincidn, con ¢! tenor aludido, nunca estuvo presente en el
debate los planteamientos del Constituyente.

17 Tales opciones se contemplan en la mocion del senador Cantuarias, mas abajo anali-

zada.
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6.c) En sede del Derecho Penal vigente!®-!9, reitero como el 4mbito
de proteccién que nuestro ordenamiento juridico punitivo dispensa a
la intimidad ¢s minimo y frente a la informética, inexistente. Mas
ampliamente, el Cédigo se muestra particularmente arcaico en la
tutela de bienes juridicos que se han decantado con el desarrollo de
la tecnologia y, en cuanto al resguardo de objetos juridicos
inmatenales (intimidad, honor u honra, secreto) sélo contiene mani-
festaciones muy parciales. No puede ser de otra forma porque data de
1874,

Asi, v.gr., para sancionar los abusos contra datos nominativos no
es posible aplicar los delitos genéricamente denominados de viola-
cion de secretos, que asistematicamente contempla el Cédigo (v.gr.
articulos 109, 146, 155, 156, 224, 231, 246, 284, 337). Aquéllos
deben estar resguardados expresamente por un dmbito de conoci-
miento reservado, es decir, deben poder ser calificados como secretos
dignos de proteccién penal, lo que en Chile adn no se hace -enr una
ley ad hoc que establezca esta especial obligacidn-. De lo contrario
resultaria atipico el apoderarse de datos personales, porque que ellos
permitan individualizar a alguien -que sean nominativos- no nece-
sariamente implica que su conocimicnto deba ser reservado a un

12 Una referencia a los posibles tipos aplicables a la tulela de la intimidad, tanto en
Chite como en Derecho Comparado, estd formulada en las péginas 53, 56, 59 ss. de
mi libro citado, y repetida en parte en las piginas 401 y 401 del numero anterior de
esla Revista; 1a conclusidn es que sélo subsumen atentados contra datos nominativos
si son objeto de una interpretacion demasiado extensiva.

Aungue aun no es derecho vigente, actualmente se debate en el Parlamento una
mocién del senador Miguel Otero que, a diferencia de la Ley de Telecomunicaciones
(donde se protege la inviolabilidad y el secreto de las telecomunicaciones) incorpora
dos nuevos articulos al Cédigo Penal -161 A y 161B- para tutelar la privacidad de
las personas sancionando, grasso modo, a quienes sin autorizacién del afectado
capten, graben, intercepten, fotografien, fotocopien o reproduzean conversaciones,
documentos, imdgenes o cualquier otro hecho de cardcter privado, asi como su
divulgacién. Por la configuracién de los tipes, en principio parece dificil que ellos
penalicen conductas atentatorias contra la intimidad realizadas informéticamente,
quizés dentro de la "captacion o intercepeidon de comunicaciones privadas” podrian
subsumirse los "pinchazos” de redes telemdticas..
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grupo restringido, atendido un legitimo interés en mantener su con-
fidencialidad: intimidad y secreto son bienes juridicos distintos

6.d) En sede del Derecho Informatico debiera existir una ley de pro-
teccion de datos,? que contemplase en particular sanciones adminis-
trativas y penales. Frente a conductas en que dolosamente y sin dere-
cho se atente contra el contenido légico de un sistema (manipulando
o alterando, "hurtando” o daflando datos y programas), existe una-
nimidad en que la tutela requerida pasa por la tipificacioén de delitos
informaticos. La fey N° /9.223 no ha solucionado el problema; anti-
cipo la siguiente consideracion: por la ambigiiedad y gencralidad del
ambito de aplicacion de los tipos consagrados, a priori si subsumi-
rian algunas conductas contra datos nominatives, sin embargo.
durante ¢l debate en Comision el autor de la mocion excluyd expre-
samente tal posibilidad

1.D. Sobre la criminalidad informdtica

1 Surgen inevitablemente algunas interrogantes: ;cudles son los
actos que deben ser reprochados penzlmenie o sancionados con
privacion de libertad?. ;cudles son los bienes juridicos involucrados.

.valiosos, relevantes, o vitales para el individuo y la sociedad?:
(cudles son las especies de informacion que requieren de tutela?; ;en
qué contexto deben tipificarse delitos informdticos: en el Cadigo del
ramo, en una ley de proteccién de datos o aisladamente?; ;es conve-
niente simplemente configurar ilicitos. dejando de lado principios y
caracteristicas tan esenciales al Derecho Penal como son los de
minima intervencién, ultima ratio v su caracter fragmentario 2! es

20 La mocién del senador Cantuarias también alude a la necesidad de que en Chile se

promulgue una ley de proteccion de datos, la misma inquietud ¢s compartida por ¢l
Ejecutivo -véase la (n. 2)-
21 E) cardcter fragmentario significa que entre 1a amplia variedad de hechos punibles.
atentatorios contra un bien juridico, obligadamente hay que seleccionar algunos -los
de mayor gravedad- para ser tipificados; por eso que ¢l Derccho Penal es calificado
como "un sistema discontinuo de ilicitudes” o “un archipiélago de hechos punibles”
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decir, sin previamente haber considerado otros mecanismos menos
drasticos, v.gr., sanciones administrativas?

AUn hoy considero necesario propugnar una corriente legislativa
de lege ferenda, en cuanto a 1a necesidad de crear tipos penales que
salgan al paso de los abusos que se cometen en ¢l Ambilo de la
informdtica, porque realmente estamos en presencia de un fenémeno
tecnoldgico que requicre la intervencién del ius puniendi del Estado,
Ocurre gue las nuevas tecnologias constituyen una variable cada vez
mds presente en los delitos, situacién que se agrava, porque por regla
general el ordenmamiento penal vigente no subsume -no puede
hacerlo- a los illcitos realizados mediante el computador y contra
los datos o programas de un sistema de tratamiento automatizado de
informacion 32

2 Una idea es esencial y ya veremos que no ha sido entendida en el
debate parlamentario sobre la mocién del diputado Viera-Gallo: no
hay criminalidad informdtica en los atentados o abusos contra la
totalidad de un sistema computacional, objeto directo y material??
del ilicito. SOlo es necesario tipificar para sancionar conductas que
afecten al soporte logico, al software, a sus datos (v.gr cuando son
manipulados, hurtados o atisbados) o a los programas con que sc
opere (v.gr cuando son copiados ilegalmente o modificados), que
son digitos binarios o impulsos eléctricos, .que son bienes inmate-
riales, intangibles, no apropiables o no aprehensibles fisicamente,

que no son cosas corporales muebles para los efectos de recurrir a
los tipos contemplados en el Cédigo Penal

22 Gin entrar adn al analisis de la Ley N° 19.223, todos les comentarios de este acapite

siguen sicndo plenamente validos para los tipos contemplados en ¢l Cédigo Penal. en
cuyo catdlogo no se incorporaron las nuevas conductas consideradas constitutivas de
delitos contra cualquier especie de sistema de tratamienic de informacion
23 En Derecho Penal fa expresion objeto material alude a la entidad, persona o cosa -
hasta ahora corporal- sobre la cual recae la conducta reprochable, porgue integra un
determinado delito ¢s un elemento del tipo o forma parte de la descripcion de una
concreta figura punible; pertenece al mundo fictico y no existe en delitos formales.
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Comentario especial requiere el delito de dafios de los articulos
484 y ss., porque la concepcioén del objeto matenal por €l afectado
permitiria considerar punible la destruccion del soporte légico. En
efecto, el tipo requiere que se cause dafio en propiedad ajena; es
decir, para la especificacién legal resuita indiferente la naturaleza
corporal ¢ incorporal del objeto, siendo lo determinante que sea sus-
ceptible de ser dafiadoe y que pueda ser amparado por el derecho de
propiedad. Asi es posible considerar que datos y programas, en cuan-
to cosas dotadas de valor auténomo (v.gr. el valor de uso a que esté
destinada la informacion), capaces de integrar una relacion juridica
de dominio y susceptibles de ser dafiados... pueden ser objeto mate-
rial del tipo.

Los delitos patrimoniales (hurto, robo, apropiacién indebida,
dafios) subsumen sin dificultad los atentados dolosos contra el hard-
ware, conlra las parics o componentes de un sistema, los que reciben
el mismo tratamiento que cualquier cosa corporal mueble susceptible
de apoderamiento o destruccién. Asi, v.gr., los ilicitos no seran
informaticos cuando se afecten pantallas, teclados, modems o perifé-
ricos, cuando se hurte un terminal, se introduzca un "clip" por la
unidad de diskette o se comcia un "compucidio”. 24

3. Generalmente los delitos informdticos son perpetrados con medios
computacionales, manipulindose informacién, atisbando datos en
pantalla, "pinchando” lineas telematicas, introduciendo bombas 16gi-
cas -0 programas virus- a un sistema o a una red, violando las
passwords los hackers que ingresan a bancos de datos de acceso
restringido, etc. Sin embargo algunos, quizds mas burdos, se come-
ten sin recurrir a la computacién como instrumento de efecucion,
v.gr. borrdndose magnéticamente la informacién con un imén o
apropidndose materialmente de un diskette con datos valiosos. El
segundo ejemplo, en mi opinidén también constituye un delito infor-
mético y debiera tipificarse, no obstante atentarse al mismo tiempo

24 1. expresion "compucidio” fue acuiada por una publicacién nacional, para aludir al
hecho de que un ciudadano norteamericano habia descargado -a sangre fria- 8
rondas de balas sobre un computador.
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contra un soporte fisico: porque éste no tienc una funcién de nico o
principal objeto del ilicito, ya que lo perseguido es el apoderamiento
de la informacién almacenada y destinada a ser procesada.??

4. Sobre el siguiente tema debe existir claridad absolula: las conduc-
tas, en el ambito de los sistemas informaticos, sélo pueden ser objfe-
to de regulacion penal cuando lesionen bienes juridicos valiosos,
vitales, de trascendencia e importancia para la persona o la socie-
dad toda 2

Tengamos nuevamente presente la distincion entre el soporte
[isico y el légico. Tratandose del primero, a no dudar el bien juridico
tutelado es ¢l patrimonio de aquel que sea el propietario de los equi-
pos, sobre el punto no estimo necesario hacer mayores comentarios.
La cuestidn se torna mas complicada e interesante, cuando se intenta
precisarlos ante los ilicitos cometidos contra el segundo.?’

En lo que hace a /os programas, mediante la copia ilegal o uso
sin licencia de ellos se atenta contra la propiedad intelectual, de pro-
gramadores o propietarios, infraccién que -por lo general- se ha tra-
ducido en el pago de una indemnizacién de perjuicios demandada en
sede civil. fin Chile solo constituye delito el "pirateo” de software,
esto es. la reproduccion realizada con fines de venta o comerciali-

25 Actualmente Ia cuantia de la apropiacion de un diskette -cualquiera que sea la natu-

rakeza de los archivos gue €] conlenga (de datos o ejecutables)- sera de § 300 o

§ 600, segin la magnitud -5.1/4 o 3.5 pulgadas- del mismo
26 Sobre el tema de los abjetos juridicos lesionados o puestos en peligro por la conduc-
ta del sujeto active y que se conciben o entienden en virtud de la abstraccion, puede
verse ¢l aciapite E del Capitulo III de mi libro citado al inicio, pp. 90 ss. Alli se
mencionan, desde distintas perspectivas: la intimidad, la intimidad nacional, la
propiedad de la informacion (nominativa), la informacion personal registrada, la
informacion, "la pureza de la 1écnica que supone a informatica”. ¢l patrimonio y ¢l
orden econdmico; habria que agregar la fe piblica, el secreto, la seguridad del trifico
comercial y resaltar la propiedad “intelectual”.
27 vaes equivocado considerar que todo un sistema informidtico sea el objeto material
de los tipos en estudio, pero mds grave resulia concebirlo como el bien juridico o
valor esencial afectado, y asi se hizo durante el debate de la mocion del diputado
Viera-Gallo.
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zacion posterior,® si la copia ilegal no persigue dichos objetivos la
conducta no estd sancionada penalmente. porque no son aplicables
los tipos. v.gr., para fundar una quercila por hurto o apropiacion
indebida de un conjunto de instrucciones electrénica vy légicamente
dadas.

Tratdndose de fos dates, de la informacién recopilada, proce-
sada, almacenada o transmitida via redes, .los bienes juridicos a
tutelar surgen al considerar o dependen de su naturaleza o impor-
tancia, porque no creo que deban castigarse -con penas privativas de
libertad- los atentados cometidos contra todo tipo de datos, cual-
quicra sea su especie; porque no tiene sentido hablar de la informa-
cién por la informacién solamente; burdamente dicho, porque no
revisten la misma importancia una base de datos con recetas de coci-
na que las del Banco Central o las de las Superintendencias.

Hasta ahora y desde 1989 siempre abordo el tema de los bienes
juridicos en dos etapas. Parto por afirmar que lo que requiere de una
nucva y especifica proteccion legal es la informacion en si misma.
sin apellidos. ..que serd objeto de tratamiento automatizado, que estd
siendo procesada o que estd almacenada en bancos de datos: la con-
cibo pues, genéricamente. Pero luego hay que precisar, hay que dar
un nuevo paso, hay que darle contenido y atender a la naturaleza, a
la importancia o a la finalidad en virtud de la cual ella es tratada
computacionalmente y, proveciandoe la concepcidn genérica inicial
a los valores en definitiva afectados, sostengo que se debe determi-
nar cudles son las especies de informacion que reclaman una tutela
del ordenamiento juridico en general y penal en particular. Asi, por
cjemplo, s1 es nominativa o relacionada con las personas se atenta
contra la intimidad; si es econémica o representativa de valores con-
tra el patrimonio, y si es estratégica o relacionada con la seguridad o
1a soberania de un Estado, contra la denominada intimidad nacional

28 El articulo 80 Jetra b) de la Ley N® 17.336, tipifica ¢l ilicito sefialando que cometen
delitos contra la propiedad intelectual los que, en contravencion a las disposiciones
de la ley o a los derechos que clla protege, intervengan, con animo de lucro, en la
reproduccidn, distribucion al publico o introduccion al pais y a los que adquieran o
{engan con fines de venta: . programas computacionales

362



Considero que la determinacién sobre si la naturaleza de ciertos
datos es relevante o no, at momento de optar por sancionar penal-
mente los abusos que contra ellos se cometan, no es una cuestion de
hecho que sélo deba quedar entregada al criterio de los jueces del
crimen. Porque tratdndose de datos nominativos la proteccién es
impuesta por el articulo 19 N° 4 de la Conslitucién, previamente es
necesario establecer por ley cudles son confidenciales por formar
parte de la esfera intima de una persona y cudles, quizds, deberian
quedar excluidos de la posibilidad de procesamiento-; por razones de
técnica legislativa, en ese mismo cuerpo legal deben tipificarse como
delitos las conductas abusivas y dolosas que vulneren sus preceptos.

En Chile, un abogado que participd en la revision del proyecto
recogido por Bosselin y Pizarro descarta la tutela de la intimidad -via
delitos informaticos- y concede mayor relevancia al patrimonio, por-
que en este 4mbito los perjuicios econémicos suelen ser considera-
bles.?® No obstante ser importante la criminalidad patrimonial, es
una opcidén que por formacién y conviccion no puedo compartir:
cuando se viola computacionalmente una garantia de rango consti-
tucional, primordial para la dignidad, seguridad y libertad de las per-
sonas, deben poder aplicarse las sanciones mas drasticas de un orde-
namiento juridico, las penales; y ellas deben tipificarse. 39

29 1a afirmacién corresponde al abogado Hernando Morales Rios y la formuld en su
articulo "El delito informéatico en la doctrina penal”, publicado en la Revista
Vigencia, N° 3, de 1991, teniendo en consideracién que -en su opinién- los bienes
juridicos miés frecuentemente lesionados serian el patrimonio y el orden ccondmico;
en el N° 4 de la misma revisia insiste en la idea, agregando que los atentados contra
la propiedad ticnen "estadisticamente™ gran frecuencia. Véanse ademés sus opiniones
consignadas en la pAgina 177 de mi libro citado.

30 g el anticulo citado +n.29)-, agrega Morales que existird una supuesta discusion

doctrinaria sobre si los atentados contra la intimidad deben ser ilicitos civiles o
pensles; aquélla no es 1al. Hay quiencs sefialan que las conductas negligentes o
citlposas debieran ser sancionadas en sede de responsabilidad civil, descartando la
tipificacion de cuasidelitos informéticos; pero no sabemos de nadie, después de afios
de investigacién en Chile y en ¢l extranjero, que afirme que las conductas dolosas
no deban ser sancionadas penalmente: asi, para el resarcimiento por la intromisién o
manipulacién dolosa en la intimidad de una persona se requiere que el hecho sea
constitutivo de delito.
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5. Una de las principales trabas para configurar un tipo especifico, es
lo dificil que resulta contar con una definiciéon que comprenda todas
las posibles modalidades de criminalidad informatica. Retomando
los elementos del concepto clasico de delito, entiendo por tal a foda
conducta Hpica, antijuridica y culpable cometida conira el soporte
légico de un sistema de tratamiento automatizado de informacién
(programas y datos de determinada naturaleza o importancia),
generalmente a través de medios computacionales.

6. En ¢l terreno de las clasificaciones, siempre importantes metodo-
logicamente, algunos autores distinguen diversos ilicitos, segin sea
la modalidad de comisién empleada: €l fraude informatico, para
aludir a las alteraciones o manipulaciones de datos y programas,
sobre todo de los primeros mediante el uso normal de los segundos,
al recopilarlos, procesarlos o estando almacenados y sin que exista,
necesariamente, vna connotacién pecuniaria o dnimo de lucro; el
espienaje informdtico, entendiendo por tal la obtencién ilicita de
datos y programas, dolosamente y sin autorizacion; y llaman sabota-
Je informatico a la destruccidn o inutilizacién del sistema, mds
especificamente, a los atentados contra el soporte logico del mismo.
Suele agregarse el Aurto de horas de computador, que alude a su uso
no autorizado, con fines y en tiempos distintos de los preceptuados,
sin animo de apoderamiento.

7. Otra clasificacidon me parece interesante. Se ha propuesto distin-
guir entre los delitos informdticos propiamente tales -aquellos que
buscan sancionar los nuevos atentados contra programas y datos- y
los delitos computacionales, esta segunda categoria fue consagrada
en el proyecto de ley que, elaborado durante la pasada Administra-
cién, han recogido los diputados Bosselin y Pizarro. En efecto, ¢l
primer articulo del Titulo sobre la materia dice que la comisién de
los delitos previstos en el Codigo Penal o en leyes especiales, gjecu-
tados por medios informdaticos, tendrd la penalidad que se establece
para cada caso aumentada en un grado.

Esta figura, busca solucionar el problema de atipicidad que surge
al pretender subsumir abusos informaticos en los tipos tradicionales,
derivado aquél de la intangibilidad del objeto material afectado (el
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soporte 1ogico), ..cuando los medios computacionales constituyen
una especifica herramienta de comisién -de la cual podria prescin-
dirse- y se atenta contra bienes juridicos ya amparados. Con su con-
sagracion legal se conseguiria ademas un aumento de la penalidad
ordinaria (precisamente se trata de una agravante especial, especifica
y material -relativa a la ejecuciéon misma del delito-), por el hecho de
estar involucradas las nuevas tecnologias. A modo de g¢jemplo, pen-
semos en un hurto o apropiacion indebida de valores, tante en cuanto
informacién patrimonial o datos representativos de cantidades de
dinero, cometido mediante ¢l sistema de transferencia electronica de
fondos de una entidad financiera. A no dudar, en definitiva el bien u
objeto juridico afectado es el patrimonio. Y actualmente seria una
hipbtesis atipica, no subsumida por delitos como la apropiacién
indebida o la estafa.3! Esta podria ser la via para sancionar todo el
tema de la criminalidad patrimonial informatica.

II. Vigencia en Chile de los topicos en estudio

No me muevo en el ambito del "derecho ficcion”. No abordo temas
del futuro sino realidades del presente. El ordenamiento juridico
debe contemplar soluciones para problemas dec hoy, no
"subdesarrollados” -como se les ha calificado- y que empecen a todos
los cindadanos, sin distincion de clases.

[I.A. Tratamiento automatizado de datos

En nuesiro pais existe informacién nominativa procesada por el
Estado; igual actividad desarrollan los particulares. ;Tienen derecho
diversas empresas para recopilar, procesar, almacenar y transmitir

3 No obstante los reparos que me merece fa Ley N° 19.223, por ser norma vigenle

debe considerarse -enfrentados a la imperiosa necesidad dez fundamentar una accién
penal- el hecho de gue la conducta en comento puede no ser atipica a la luz del
articulo 3°, que sanciona a quien maliciosamente altere... los datos contenidos en un
sistema de tratamiento de informacién. Quizds también podria recurrirse al ambiguo
articulo 1° donde se habla de maliciosamente modificar el funcionamiente de un
sisterna y, consecuencialmente, afectar los datos contenidos en el mismo.
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determinados datos, _para lucrar, sectorizando o clasificando arbi-
trariamente a los chilenos y comercializando sus antecedenies?
¢Existen actualmente en Chile un "Hermano Mayor" o "Big Bro-
ther"?: de hecho y sin regulacién legal especifica la respuesta es
afirmativa; y existe tanto en el sector publico como en el privado,

Es fundamental regular el uso y sancionar el eventual abuso que
se haga de informacién relevante sobre los chilenos, evitdndose asi
que ¢l poder informatico sea, ..o un posible instrumento de opresion
de! Estado (cruzdandose informacién almacenada en diversas bases de
datos distribuidas, construyéndose un perfil y ejerciendo control
sobre las personas), ..o una fuente de lucro para algunos sectores:
porgue la vida privada puede ser violada, tante por particulares
como por agentes de la Adminisiracion

ILA L. Sitvacidn del sector privado

1. Cada vez hay mayor recelo ante el uso arbitraric que empresas
comerciales realizan de nuestros antecedentes personales, los que,
procesados computacionalmente, originan valiosos bancos de datos.
Pensemos, a modo de ejemplo, en la informacién que se entrega al
llenar una solicitud de crédito en una multitienda o un formulario
para ser socio de un club de video, en la magnitud del listado de sus-
criptores del diario E1 Mercurio, en los archivos del Servicio de
Registro Electoral,?2 etc. Los antecedentes son recopilados por pro-
veedores o corredores de informacidon ("list brockers"), casi siempre
contra la voluntad de la persona a que aluden y sin que se pueda
saber el fin perseguido y a quién le son entregados; y los datos pue-
den no ser fidedignos por estar errénea o maliciosamente alterados.

32 gnnuestro pais ¢l Servicio Electoral comercializa parte de |a informacion contenida

en sus bancos de datos, ya que en virtud del articulo 25 de la Ley N® 18.536 se
considera publica la contenida en los Registro Electorales, sobre los ciudadanos
chilenos y extramjeros con derecho sufragio; 1a norma debe ser modificada, para lo
cual bastaria suprimir dos palabras de su inciso tercero. Recuérdese ademas como,
desde agosto de 1989, el articulo 19 N° 15 de la Constitucién consagra quc ¢l
érganc aludido debe -por regla general- guardar reserva sobre la nomina de los
militantes de los partidos politicos.
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sin que su titular posea algun mecanismo direcio, especifico y efecti-
vo de resguardo. Es sobre la base de esta informacién que muchas
empresas y endidades financieras realizan publicidad o marcketing, a
través del sistema de mailing o correo directo 33

2. Otra variante del problema es la existencia de un mercado de
empresas de servicios dedicadas a asesorar en la contratacién de
personal, las que manipulan datos personales con fines de lucro y sin
afan de servicio plblico. Una posee registros sobre 40.000 personas
(todos ejecutivos potenciales), con antecedentes curriculares como
los cargos y empresas en que trabajan pero ademds con algunos mas
intimos, como sus calificaciones durante sus estudios superiores de
ingenieria comercial ¢ civil; incluso reconocen que obtienen "datos
adicionales” o "referencias personales”, al punto de afirmar que es
tal la cantidad de informacién que poseen que es dificil encontrarse
con "sorpresas”. Con un software "filtro" especialmente disefiado
realizan perfiles de personalidad y clasifican profesionales, eva-
luando su rendimiento académico, situacién laboral y condiciones
personales 34 Vuelvo a plantear interrogantes: ;quién garantiza la
fidelidad, idoneidad y confidencialidad de la informacién que mane-
jan?; jqué ocurre si los dalos adicionales le son entregados dolosa-
mente?; si le solicitan la bisqueda de un profesional de determinada
religion o filiacién politica, ;también averiguan estos antecedentes

3B para comparar, consignemos que en Espafia el iema cobrd gran vigencia en enero de

1992, pais en que mas de 8 mil millones de datos sobre 40 millones de espafioles son
almacenados en 7 grandes ficheros por la Administracién. Se descubrié que una red
de empresas dedicadas a la publicidad a través del "marcketing” directo, habrian
traficado y vendido datos intimos y confidenciales -hipétesis de espionaje informdti-
co- obtenidos mediante cohecho a funcionarios de los Ministerios de Interior,
Economia, Hacienda, Trabajo y Seguridad Social.

3% Todo 1o dicho sobre esta empresa estd contenido en un anticulo publicado en la

Revista Economia y Negocios del diario El Mercurio, correspondiente al 1 de abril

de 1992
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sensibles, 0 se autolimitan para no discriminar ni violentar el articu-
lo 19 N° 16 de la Constitucién?3’

3. Dicom es la sigla que individualiza a la Central de Documenta-
cién e Informes Comerciales S.A4., empresa privada que no es enti-
dad financiera y que posee un banco de datos con informacion sobre
300 mil empresas y 8 millones de chilenos. Ella realiza y vende
como servicio, después de analizar sus antecedentes, perfiles eco-
némicos 0 verdaderos informes de moralidad o credibilidad comer-
cial. Esto es posible porque administran -junto a otros antecedentes-
los datos del Boletin Comercial de la Cémara de Comercio de San-
tiago (al igual que app. 50 empresas que lo reproducen), ...pero sin
que tes afecte su regulacién, asi por ejemplo, una ey que disponga la
cancelacién o "blanqueo” de anotaciones -sobre todo de los protestos
de documentos- no obliga a Dicom a borrar de sus registros tal
informacibn, respecto de aquellas personas naturales o juridicas que
acrediten ef cumplimiento o extincién de la obligacion y estén anota-
das por mas de cinco afios.

4. En cuanto a las redes -telemAticas- de transmisién de datos hacia y
desde el exterior, la ltima iniciativa del mercado chileno la consti-
tuye la implementacién, entre diversas empresas, del sistema compu-
tacional de transaccién de informacion comercial en el lenguaje
internacional EDI/FACT {(electronic data interchange/for adminis-
tration, commerce and transport), ¢liminidndosec asi la necesidad de
extender facturas, érdenes de compra, guias de despacho, manifiestos
de carga, conocimientos de embarque y otros instrumentos mercanti-
les.

11. A2 Situacion del sector publico

Por cierto que un Estado moderno requiere informacién sobre sus
nacionales, para cumplir sus fines promocionales y asistenciales y

35 Lo norma sefiala quc la Constitucién asegura a todas las personas la libertad de tra-
bajo y su proteccién, prohibiéndose, por regla general, cualquicra discriminacién que
no se base en la capacidad o idoneidad personal.
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con miras a alcanzar el bien comiin de la sociedad. Pero al derecho
le corresponde regular y sancionar, para evitar que esta fuente de
poder en manos del gobierno de turno € incrementada notablemente
en Chile después del ltimo censo,® se revierta contra aquéllos 37

1. En nuestro pais es factible que exista, de hecho, de facto y no en
forma centralizada, un bance nacional integrado de datos: basta que
se interconecten, telefdnicamente y via modem, los sistemas de algu-
nos érganos publicos. En este sentido, el Servicio Nacional de Adua-
nas cuenta con una nueva red computacional para optimizar la
denominada fiscalizacién a posteriori (esto es, después de realizada
una operacion de exportacién o importacion) y para evitar la ¢vasion
de impuestos, para "redondear la fiscalizacidén”, se contempld la
interconexién con el Servicio de Impuestos Internos, la Tesoreria
General de la Republica y ¢l Instituto Nacional de Estadisticas:
estamos frente a un gran banco integrado de datos nominativos
(econdmicos, comerciales, tributarios y patrimoniales en general), lo
que por falta de garantias el Congreso Federal de EE.UU. prohibié
expresamente. 38

36 Frente al problema de la recopilacion censal de antecedentes sobre los ciudadanos,
en senténcia de diciembre de 1983 ¢l Tribunal Constitucional alemén llegd a
bloguear un censo de poblacién, advirtiendo sobre el peligro del uso de informacion
para fines distintos a los meramente estadisticos. Repéarese en que no se trataba de
datos “sensibles” a diferencia de la encuesta chilena de 1992, donde se consigné
incluso la creencia religiosa de las personas debidamente individualizadas.

37 A la Universidad le corresponde iluminar, desde su especial perspectiva, la sociedad

en que estd inmersa. Estimo importante volver a ocupar instancias académicas para

recalcar que lo comentado no es sdlo teoria. Analizando el fenémeno de las

Administraciones Estatales automatizadas, en épocas recientes la acumulacién de

informacién personal en Estados autocrdticos ha sido base para realizar acciones

violatorias de las garantfas fundamentales de las personas. Sobre ¢l tema la directora
del Servicio de Registro Civil habia denunciado, en abril de 1990, que organismos
como la Central Nacional de Informaciones tenian acceso al banco de datos y a los
teminales del Servicio, denuncia que fue reiterada por el diario La Nacion en

septiembre de 1992.

38 1. informacion y las razones del Congreso norteamericano estin contenidas en el

suplemento El Mundo del diario EI Mercurio de Santiago, de julio de 1986. Los
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2. El 30 de abril de 1993 se publicé a Ley N° 19.212, que cred la
Direccidn de Seguridad Publica e Informaciones, un 6rgano centra-
lizado de caracter directivo, técnico y especializado dependiente del
Ministerio del Interior. En el articulo 3° se contempla que sea un
ente coordinador de informaciones, mismas que puede recabar, reci-
bir, procesar e intercambiar con distinlos organismos publicos,
creando al efecto un banco de datos centralizado;3® segin el articulo
11, a la Divisidén de Anélisis y Planificacion le corresponde recibir y
procesar datos, antecedentes e informaciones...; y el articulo 14 sefia-
la que una Divisién de Informdtica elaborard y desarrollara progra-
mas, destinados a almacenar y procesar el conjunto de la informa-
cién reunida.

No es suficiente resguardo: la declaracion de principios del arti-
culo 4° en cuya virtud la Direccidén deberd actuar con estricta suje-
¢ibn y respeto a las garantias y derechos consagrados en la Consti-
tucién; que en materia de responsabilidad penal el articulo 20 con-
sagre como agravante calificada, para su personal, la comisién de un
delito con ocasién del ejercicio de sus funciones; que el articuio 23
consagre una obligacion de reserva y confiera el cardcter de secretos
a todos los asuntos, datos, antecedentes e informaciones que obren en
poder de la Direccion o su personal, o de que éstos tomen conoci-
miento en el desempefio de sus funciones o con ocasién de ellas, asi
como a los informes que emita el Servicio; ni que el articule 25
establezca que la informacién obtenida, elaborada, recopilada o
intercambiada se utilizara, exclusivamente, para ¢l cumplimiento de
sus cometidos legales.

En un comienzo el Ejecutivo contempld la redacciéon conjunta de
una ley para proteger la privacidad, por cuanto debian rcgularse

Congresales constataron la existencia de un banco nacional de datos con informacion
personal, sin que se haya implementado un archivo central al estilo de "Orwell"
(iniciativa también rechazada hace mds de una década), desarrollado sobre la base
de haber autorizado al Gobiemno a utilizar programas de confrontacion y verificacion
computacional de informacion entre cientos de registros computarizados.
39 Lafetra f del articulo en comento sefiala que puede hacerlo "en asuntos propios del
ambito de su competencia®, formula, al tenor de los articulos 2° y 3°, en mi opinion
demasiado amplia.
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practicas propias y frecuentes de estos organismos como €l ingreso a
archivos informaticos.*® afirmé que existirian normas claras y preci-
sas para garantizar la vida privada y las garantias individuales con-
sagradas en la Constitucién.*' en la C4mara de Diputados se habl6
de establecer una amplia red legal protectora de la privacidad,
considerdndose en particular la existencia de una Comisién fiscali-
zadora permanente y la posibilidad de recurrir a la justicia del cn-
men;*2  pero ninguna de estas declaraciones de buenas intenciones
prosperé. Formulo sélo una interrogante: ;como podran saber los
titulares de los datos nominativos procesados, v.gr., si son exactos, si
estan actualizados, si se estan utilizando en su contexto o si han sido
cruzados con la informacion de otros sistemas para elaborar perfiles
de personalidad?

I1.B. Criminalidad informatica*?

| La realidad chilena ha demostrado que la falta de tipificacion
puede dejar practicamente impunes hipdtesis que serian delitos si
existiera la legislacién adecuada. El caso que mds se recuerda, de
1986, ¢s el denominado "fraude a la Polla Gol”, en que dos ex-
funcionarios de la empresa adulteraron previamente los instrumentos
de juego (informacion destinada a ser procesada) y alimentaron dolo-
samente los equipos. En definitiva, fueron procesados y condenados
por un lipo residual del frande por enganio, cuya penalidad es mini-
ma.

2 También se han cometido delitos via canales telemdticos: en 1985
quedo al descubierto en Santiago una cuantiosa estafa a varias lineas

Véase el diario £ Mercurio de Santiago, del 22 de octubre de 1991

41 En el mismo diario anterior, a fines de abnil de 1992

42 Vease las declaraciones de los diputados Bosselin y Elgueta, en el diario £/ Mercu-
rio de Santiago, del 5 de julio y también del 5 de sepliembre de 1992

43 yéase més abajo otro delito -no publicade-, en Ta (n. $9)
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aércas, perpetrada por un argentino que, via satélite, hurnto y alterd
informacion de la red internacional (SITA) utilizada para la reserva
y comercializacion de pasajes.

3. En cuanto al hurto de informacién destinada a ser procesada,
mediante apoderamiento del soporte fisico que la contiene, consigno
dos situaciones. En octubre de 1992 fueron asaltadas las oficinas de
una revista dedicada a informar sobre fa realizacion de actividades
culturales, solo para sustracrles una cantidad indeterminada de dis-
kettes con datos de 500 instituciones. En julio de 1991 ocurrié lo
mismo en las oficinas del Partido por la Democracia (PPD), para
apropiarse de informacion personal sobre sus militantes.

4. Constituyé un caso clasico de sustraccidon mediante redondeo de
activos de cuentas, una situacion detectada hace poco tiempo en
Santiago:% la comision de un ilicito en el Swiss Bank Corporation,
perpetrado por uno de sus empleados de confianza y ascendente a
US$ 76.000. Un contador auditor ideé un mecanismo para la capta-
cion de moneda extranjera, utilizando el sistema computacional del
banco; ¢l desviaba o transferia electrénicamente dolares a cuentas de
acceso restringido. Se le acusé de estafa (a pesar de la imposibilidad
de configurarse el engafio de otra persona, exigido por ¢l tipo) y de
apropiacion indebida de dinero (a pesar de no existir apoderamiento
de cosa corporal mueble). Si estuvicse tiptficada una figura que
ordenase aumentar la pena para ¢asos como éste, que s¢ trata de un
delito cometido por medio de la computacién y en que el bien juridi-
co afectado en definitiva fue €l patrimonio, la sentencia podria san-
cionar la conducta®® y aplicar, por estar envuelta la tecnologia com-
putacional, una pena mayor que la establecida por el Codigo.

4 gy Espaia hize historia el caso ocurrido en un conoeido banco, donde uno de los

expertos del departamento de métodos y sistemas alteré el flujo de valores, de
manera que los saldos "muertos” de todas las sucursales del pais iban a parar 3 una
cuenta puente, desde donde luego los transferia a su cuenta corriente
5 Sobrela posibilidad de que Ja conducta no sea atipica, a la luz de la Ley N° 19.223,
recuérdese lo dicho en la (n.31) de este trabajo.
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5. También han tenido gran difusion los analdgicamente ilamados
virus compultacionales, esto es, subprogramas que constituyen hipo-
tesis de sabotaje informatico. S¢ les denomina trojan horse porque
mediante un programa aparentemente inofensivo introducen a un
sistema instrucciones que pueden ser nocivas; éstas constituirdn una
bomba légica cuando sean programadas para que operen en un
momento determinado, hasta el cual permanecen inactivas. Solo un
alcance: siempre se insiste en que la causa de su propagacion es la
adquisicidon de programas “piratas”, olvidandosc mencionar que el
desarrollo de los virus ha sido alentado por las propias empresas
afectadas, para tutelar su propiedad intelectual y como una forma de
ponerle freno a la copia no autorizada -al obtener que sélo se com-
pren originales-; esta practica es ilegal 46

6. En cuanto al pirateo de sofiware, inicialmente la Asociacioén de
Distribuidores de Software ha demandado en sede civil la indemni-
zacién de perjuicio por uso de programas sin licencia; a partir de
noviembre de 1991 las acciones legales tomarcn otro rumbo: se
detuvo a la propietaria de un local comercial, por su participacion en
la comercializacién de equipos computacionales con programas
“piratas” incorporados; fiue puesta a disposicién del VI Juzgado dcl
Crimen de Santiago por la comisién de un delito contemplado en el
articulo 80 de la Ley de Propiedad Intelectual.

PARTE SEGUNDA: Andlisis particular de las iniciativas.

Frente al orden en el cual abordarlas, descarto hacerlo de acuerdo a
la época en que fueron presentadas y opto por seguir un crilerio cua-
litativo, es decir, empezando por resefiar someramente la gue estimo
més adecuada y terminando con una revision mas profunda de la que
me parece més defectuosa; adelanto una conclusion: en atencién a

46 Evitar Ia copia de programas a través de subprogramas virus es ilicito, entre olras
razones, porque se trata de una conducta de autotutela refiida con un Estado de
Derecho.
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sus errores y ambigiliedades. creo que el unico destino posible de la
Ley N° 19.223 es que sea derogada v reemplazada por una normativa
reguladora del procesamiento de dalos. en cuyo "corpus” se contem-
plen sanciones penales

Me parece criticable, como lo hice presente al Parlamento en
marzo de 1992, que las mociones de Viera-Gallo y de Bosselin y
Pizarro no fuesen debatidas conjuntamente por la Camara de Dipu-
tados.4?

1. Mocién de los diputados Bosselin y Pizarro

1 En agosto de 1991 los parlamentarios Hernan Bosselin y Sergio
Pizarro presentaron una mocién recogiendo un proyecto de Icy elabo-
rado durante la Admimistracién del Gobierno de las FF.AA., sobre
proteccion del tratamiento automatizade de datos personales y
criminalidad informdtica Lo hicieron por la trascendencia de las
materias e¢n ¢l contenidas y buscando abrir cauce a un debate que
culminara en una nueva legislacién Es elogiable la actitud de los
diputados, porque dejaron de lado la costumbre de sélo criticar y
hacer tabla rasa de lo elaborado anteriormente.*® demosirando que

LT mayoria de Jos comentanos y observaciones contenidas en este estudio los he
formulado oportunamente, y se le remiticron a quienes pudicron haber obienido
provecho de los mismos. En efecto en dictembre de 199] se les envio a los
miembros de la Comisibn un informe sobre la mocion del diputado Viera-Gallo, en
representacién del Centro de Estudios y Asistencia Legislativa -CEAL- de mu
Universidad Catolica de Valparaiso. en marze de 1992 y en representacion de fa
misma entidad, elaboré un segundo informe. esta vez sobre la mocién de los
diputados Bosselin y Pizarro, en el cual volvia comentar la mocion sobre el delito
informédtico: por ultimo, en abril de 1993 le remiti a la Comision de Constitucion,
Legislacion v Justicia del Senado, copia de un trabajo publicado en el segundo
numero la Revista Derecho y Humanidades, de 1a Escuela de Derecho de ta Uni-
versidad de Chile, donde recogi ¢l contenido de los dos informes anteniores y reparé
los términos del debate en la Cimara

4 Durante la tramitacion de su mocion €l diputado Viera-Gallo critice continuamente

el proyecto. Al presentarla lo calificé como muy ambicioso y complejo; en

declaraciones a la prensa lo tild6 de general y nacionalista; al concurrir al debate en

Comisidén y en una entrevista concedida n la Revista [nformdiica (de encro de

1993), seftalé que abarcaba el tema de la computacién en su globalidad (tarea
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en Chile no estamos "a fojas cero” en lo que a las investigaciones del
Derecho Informético respecta.

2. Un estudio del proyecto recogido y del gue resultd de su posterior
revision esti contenido en el Capitulo V de mi libro citado al inicio;
me remito a las consideraciones alli realizadas.

3. Se traia de un ley de proteccién de datos, en la que mediante 35
articulos se desarrolla el principio de la libertad informdtica (Titulo
I) y se consagran para sus titulares las garantias que emanan del
derecho de acceso (Titulo II), mecanismos procesales para acudir
ante los tribunales civiles (Titulo III), normas sobre valor probalorio
de los medios computacionales (Titulo IV) y, en particular, en la que
se tipifican delitos especificamente informéticos (Titulo V). El arti-
culo 1° se¢ extiende en la descripcién de los datos protegidos, alu-
diendo especificamente a los personales, los de familia y los concer-
nientes a los derechos y deberes garantizados por la Constitucién.
Para despejar cualquier duda, un informe técnico de marzo de 1987
consignd que el proyecto se referia a la recoleccién y difusion infor-
matica de datos personales, quedando los demas al margen de esta
legislacién; agregaba que era la aplicacion de la informética la que
hacfa necesaria la promulgacién de una ley que cautelara la vida pri-
vada.

4. EI proyecto recogido adolece de graves errores de fondo, por
cierto, que obedecen a una politica informatica concordante con las
de gobierno imperantes al ser elaborado, defectos que demuestran
como se tendi6 a favorecer a los administradores de bancos de datos
en desmedro de los titulares de la informacidn. Asi por ¢jemplo: no
se aplica a los 6rganos de la Administracién Pablica, suprimiéndose
1a posibilidad de que rijan normas protectoras donde precisamente

imposible ¢ innecesaria) y que su allo grado de complejidad se debia a la nciu-
sion de materias que iban desde la proteccion de la privacidad hasta la tutela de
la propiedad intelectual de los programas, afirmacién absolutamente errada, como
se constata con la sola lectura de la mocién de Bosselin y Pizarro, porque nunca se
pretendié normar en conjunto ambos temas (la inquietud por abordar la regulacién
legal de los programas cristalizd en una serie de modificaciones a [a Ley de Propie-
dad Inmelectual, realizadas en marzo de 1990).
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los riesgos de atentados a las libertades son, por su naturaleza, los
mas graves (esto, que s¢ deduce de relacionar los articulos 5° y 12°,
fue expresamente ratificado por 1a Comision Revisora), no se con-
templa la existencia de un érgano de control y fiscalizacién; la liber-
tad informatica se concibe desde la perspectiva de los administrado-
res de bancos de datos, sin considerar un procedimiento previo de
autorizacién o registro (segun el informe técnico, para no contrave-
nir "los principios libertarios del Supremo Gobierno"); no se consa-
gra la obligacidn de dar a conocer la finalidad de la recoleccion; en
fin, no se establece qué especie de informacion nominativa es parte
de la esfera social, cudl de la esfera inlima y cudl, por ser sensible,
eventualmente deberia ser excluida de la actividad de procesamiento
(... v, para este efecto, no basta descansar en la configuracion genéri-
ca que de la vida privada hace el articulo 19 N° 4 de la Constitu-
cién).

5. El mayor logro fiue haber contemplado en una ley ad hoc delitos
informdticos, percibiendo claramente que el objeto material a ser
considerado por los tipos debe ser el soporte légico de un sistema
computacional, sobre todo la informacidn destinada a ser procesada,
tratada avtomatizadamente o contenida en ¢l mismeo.

5.a) El articulo 30 alude a lo que en ta Parte Primera analicé como
"delitos computacionales”. La norma supone la comisiébn con
medios informéticos -especificas herramientas de ejecucién- de los
delitos ya contemplados en la legislacién penal, agravandose su san-
cién. Esta figura, que de consagrarse ticitamente modificaria el
Cédigo, aparece como un complemento del articulo 31, porque evita
posibles dudas de interpretacién y amplia la proteccion de Jos bienes
juridices que pueden conculcarse.

5.b) Seiiala ¢l tipo alternativo del arriculo 31,

"Comete delito informatico el que maliciosamente y sin derecho
0 autorizacion realice cualquier acto con la finalidad de obtener
acceso, de apoderarse, de destruir o inutilizar, transformar o
desfigurar la informacion contenida o destinada a ser procesada,
en todo o en parte, en un sistema auvlomatizado de tratamiento de
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la misma; o con la finalidad de impedir u obstaculizar el normal

procesamiento de los datos contenidos en un sistema automati-

zado; o con la finalidad de revelar o transmitir indebidamente
informacién".

Agrega que €l culpable serd sancionado con la pena de presidio
menor en su grado medio o presidio mayor en su grado minimo,
segtn la extension o cuantia del dafio causado.

Brevemente consigno: se consideran tres posibles fines ilicitos;,
se formulan diversos verbos rectores, lo cual técnicamente no seria
correcto ya que en la primera parte se alude a la realizacién de
"cualquier acto”, expresion comprensiva de una pluralidad de hipé-
tesis; para la determinacidn de la pena se considera el elemento per-
juicio; se trata de una figura suficientemente amplia para subsumir
las diversas modalidades de criminalidad informatica (fraude, espio-
naje y sabotaje), quedando pendiente el uso no autorizado de equi-
pos;, y al exigirse un dolo especifico no se sancionan penalmente
conductas negligentes, cuya reparacién deberd hacerse en sede civil.

5.¢) Muy cuestionable, por inconstitucionalidad derivada de su falta
de tipicidad, es el articulo 32, el que sefiala que igualmente comete
delito informético el que organice o utilice un sistema de tratamiento
automatizado de informacién "con un proposito ilicito”, quien sufrira
las penas del articulo 293 del Céodigo.

I1. Mocion del senador Cantuarias

1. Después de constatar "un vacio manifiesto en nuestro ordena-
miento juridico” ...el senador buscé proteger la privacidad de las per-
sonas en el Ambito del Derecho Civil y ante eventuales intromisiones
ilegitimas; aunque no los precisa, alude a "casos concretos que dia-
riamente s¢ producen en la vida cotidiana” *° Su proyecto consta de
26 articulos distribnidos en cinco Titulos: €l I sobre disposiciones
generales; el Il sobre la proteccion de datos; el 111, de las intromi-

4% En lo que hace al &mbito del procesamienito de datos me remito sl acépite 11 de la
Parte Primera.
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siones ilegitimas; el IV, de las acciones civiles; y ¢l V, del tribunal
competente y del procedimiento.

2. En dos oportunidades se citan como fuentes tres leyes de protec-
cién de datos personales, a saber. la francesa sobre informatica,
ficheros y libertades, de 1978, la de Gran Bretafia, de 1984;%0 y la de
Noruega, también de 1978. Pero ellas no apuntan a la proteccién
"civil" de ta intimidad como la mocién, sino que su contenido es
especifico, ad hoc y mucho mas amplio: las data protection act con-
sagran garantias derivadas del derecho de acceso, fijan requisitos
para la constitucién de bancos de datos, contemplan la existencia de
organos de control y fiscalizacién y establecen responsabilidades en
sede administrativa y penal; casi todas consideran {a tutela punitiva
de la vida privada (la francesa en su Capitulo V1 y 1a d¢ Noruega en
el X).

3. El Titulo II aborda los principios que deben regir la manipulacion
computacional de datos personales, siendo, al decir del autor,
"apenas una aproximacién a lo que nuestro derecho positivo debe
expresar en esta materia” El senador consigna que el tema debe ser
objeto de una ley especifica, estableciendo un plazo para su promul-
gacién: "no mas alla del tiempo que requiera un estudio acabado y
minucioso”

4. El articulo 8 seiiala que "la informética” debe estar al servicio de
las personas y desarrollarse respetando su privacidad. Tal afirmacion
podria parecer demasiado amplia, pero es valida tanto en cuanto se
refiere al procesamiento de informacién nominativa, a la luz de la
definicién que de aquéila hace el inciso 2°

5. El inciso 1° del articulo 9 dispone que, sin perjuicio de los casos
exceptuados en la ley, nadie podra utilizar la informaética para el
procesamicnto de datos de indole personal sin €l consentimiento de

50 Sobre Ia situacion de lege data en Gran Bretafia el diputado Viera-Gallo ha afirma-

do, para insistir en que es complejo el tema de la tutela de datos personales, que
"basta observar lo gue ocurre en Inglaterra, donde ¢l punto no estd resuelto en
absoluto", véase la Revista Informdtica N° 1, Volumen 15, de enero de 1993, p. 20
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su titular. Segun la letra d, del articule 17, en estos dos supuestos no
se reputardn como intromisién ilegitima en la vida privada -presun-
cién simplemente legal- las conductas de manipulacién a que alude
la letra h) del ariiculo 14, esto es, la recogida, utilizacidn, transmi-
sién, divulgacién o conservacién mediante procedimientos informa-
ticos de datos personales.

El inciso 2° consagra una obligacion relevante, cuando establece
que las empresas que se dediquen al procesamiento de datos persona-
les obtenidos de medios publicos y autorizados por ley, deberan
comunicar la tenencia de tal informacién mediante carta certificada
a su titular. Caben aqui, v.gr., los registros del Servicio Electoral, del
Conservador de Bicnes Raices -en especial €l de Comercio- los archi-
vos de marcas comerciales y patentes, el Boletin de Informaciones
Comerciales de la Camara de Comercio, las bases de datos de! Banco
Central, de la Superintendencia de Bancos ¢ Instituciones Financie-
ras, de las AFP y de la Direccion del Trabajo, etc.

6. Aludiendo a los administradores o responsables de bancos de
datos, a los que la mocion denomina "usuarios”, el articulo [0: los
obliga a usar la informacién para el fin con que fueron recopilados y
revelarla sélo a las personas que la ley o sus titulares autoricen; les
prohibe el procesamiento de datos sensibles -origenes raciales, con-
vicciones filosoficas y politicas, creencias religiosas y antecedentes
penales-, salvo autorizacién de 1a ley o conscntimiento del titular, y
los obliga a "tomar precauciones necesarias” para maniener la segu-
ridad de la informacién.

7. Ei articulo |1 consagra el derecho de acceso, otorgando a los titu-
lares por regla general la facultad de solicitar que los usuarios le
suministren -en un plazo de cinco dias habiles- copia de los antece-
dentes personales que tengan en su poder, con indicacién de la fuen-
te de donde se obtuvieron, el uso que se les confiere y sus destinata-
Tios.

8. El articulo 12 establece las garantias que se derivan del habeas
data: derecho de exigir al usuario que se rectifiquen, completen,
aclaren o actualicen los datos inexactos, incompletos, equivocos o
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atrasados; solicitar que se supriman los caducados o recogidos,
conservados, utilizados, transmitidos o divulgados fuera de los casos
autorizados por ley o consentidos por el afeclado, y solicitar copia
del registro una vez medificado. El inciso 2° consagra para el vsuario
¢l deber de acceder a lo requerido cuando ello esté respaldado por
antecedentes fidedignos.

9. Bajo dos condiciones, ¢l articulo 13 consagra €1 derecho del titular
a indemnizacion por uso de datos que sean inexactos, incompletos,
equivocos, atrasados o caducos;, la primera, perjuicio; la segunda,
acreditar el ¢jercicio det derecho conferido en el articulo 11 con
anterioridad al uso. S¢ presumen legalmente los perjuicios si el
usuario no acredita haber cumplido, antes del uso, 1a obligacion del
inciso 2° del articulo 12.

10. El articulo 20 (Titulo ['V) consagra, para el caso de intromisiones
ilegitimas, el derecho de ejercer dos tipos de acciones civiles' de
proteccion y de indemnizacion de perjuicios.

El articulo 21 no hace otra cosa que repetir, otorgandole rango
legal, dos normas constitucionales -los articulos 20 y parte del 19 N°
4-. Creo que esta norma huelga, no aporia un nuevo instrumento
especifico de tutela y por ende debe ser suprimida; no olvidemos que
con 1a Constitucién de 1980 se consagrd ¢l principio de la vincula-
cién directa ¢ inmediata de sus normas y que los aspectos procesales
estan regulados por un nuevo Auto acordado, de junio de 1992,

En virtud del inciso 1° del articulo 22 puede demandarse la
indemnizacién de los petjuicios causados, lo que en conformidad a
las reglas generales también es factible. El aporte radica: en la
segunda parte del inciso, cuando imperativamente seftala que cons-
tando en autos la intromisioén "s¢ dard lugar a la indemnizacién de
perjuicios morales", los que a diferencia de los materiales no siem-
pre son acogidos por los tribunales; y en que, segun ¢l articulo 25
(Titulo V), la accion se tramita conforme a las reglas del procedi-
miento sumario y no del juicio ordinario.
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III. Mocion del dipwtado Yiera-Gallo. Ley N° 19.223, de junio de
1993, tipificadora de delitos contra cualquier especie de sistema de
informacién.

Ya adelanté que debicra ser derogada ia ley; corresponde ahora
fundamentar ¢l porqué de mi parecer adverso, Pretendo refutar opi-
niones como las siguientes: que ¢l proyecto poseia una razonable
idoncidad para cubrir las conductas generalmente aceptadas como
tipicas;®! que en ¢l sc definia acertadamente el bien juridico que
requiere de tutela;*? que se protege fundamentalmente la intimidad
"de cualquier base de datos”;>® que los jueces podran contar con los
instrumentos adccuados para reprimir delitos que son de extrema
peligrosidad econémica;** que el pais cuenta con una legislacion
adecuada para sancionar las distintas conductas delictivas en el
campo de la informética;>® v que s¢ ha lienado €} vacio legislativo ¢n
este campo especifico®® y respecio de la proteccién de la privacidad
frente al marcketing directo v la actividad de los list brockers.>?

1 La opinidn es de Hemando Morales Rios, en un articulo publicado en la Revista
Vigencia, N° 4, de 1991, por cierlo que su parecer lo formulo "conforme a un
andlisis preliminar”

52 La observacion corresporude a la pagina cditorial de la Revista citada en la nota
anterior.

33 Véase la publicacién El Diario, p. 24, del 26 de julio de 1991. Solo figuradamente
puede hablarse de la "intimidad de un bance de datos”, pensando en una idez de
confidencialidad; 1a privacidad es una garantia constitucional de las personas, por
cierto no resguardada por 1a Ley N° 19.223

54 Véase Ia cronica nacional de ls Revista Computerwertd Chile, N° 29, de jumio de
1993, p. 4.

¥ Vease lap. 3 de la Revista citada en la nota anterior.

56 Véase la publicacion El Diario, p. 24, del 26 de julio de 1991.

57

Véase la crénica del diario La Nacion del martes 8 de junio de 1993, p. 11

38!



Aspectos positivos me parecen la preocupacién por abordar el

tema de la criminalidad informatica y la contemplacion de penas
altas,

111.4. Comentarios a la presentacion de la mocion, al articulado y al
debate en la Cimara.

I Los 5 asticulos propuestos como delitos informaticos fueron los
siguientes:
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Articulo 1. El que indebidamente destruya, inutilice, obstaculice,
impida o modifique el funcionamiento de un sistema de trata-
miento automatizado de informacién, sufrira la pena de presidio
menor en su grado maximo.

Si como consecuencia de estas conductas se afectasen los datos
contenidos en el sistema, en alguna de las formas sefialadas en el
articulo 4°, la pena sera la indicada en éste aumentada en un
grado.

Articulo 2. El que sin derecho intercepte, interfiera o acceda a
un sistema de tratamiento automatizado de informacién, sera
castigado con presidio menor en su grado medio.

Articulo 3. El que revele, transmita o se apodere indebidamente
de la informacién contenida en un sistema de tratamiento auto-
matizado de la misma incurrird en la pena de presidio mayor en
su grado minimo.

Si quien realiza estas conductas es ¢l responsable del sistema de
la pena se incrementara en un grado

Articulo 4. El que indebidamente introduzca, transforme, desfi-
gure, altere, dafie o destruya los datos contenidos en un sistema
automatizado de tratamiento de informacién, sera castigado con
presidio mayor ¢n su grado medio.

Articulo 5. Si las conductas de los articulos anteriores son efec-
tuadas con 4nimo de lucro la pena se aumentara en un grado.



2 Viera-Gallo sostuvo que en Chile todavia la criminalidad infor-
matica es subdesarrollada y que él se anticipd a situaciones que se
presentarian en el futuro.3® Por lo comentado en el acapite 11 de la
Primera Parle queda en evidencia lo errado de su percepcion, porque
no ha entendido cudles son los problemas de la socicdad chilena.
.porque no ha comprendido que el abuso que se hace del soporte
légico de un sistema, en particular de la informacion almacenada, cs
una realidad cotidiana. Téngase presente ademas la zona oscura o
cifra negra que rodea cstos ilicitos: pocos son descubiertos y menos
aiin son denunciados, para proteger la imagen de los afectados.?

3 En relacion a los bienes juridicos: si en la mocidn hubo parciali-
dad y confusién sobre el tema, €l problema se mantuvo durante cl
debate en 1a C4mara. Como no existié claridad en la percepcion de
los objetos juridicos que requieren de tutela, la consecuencia légica
fue que la actividad legislativa desarrollada, tanto al prepararse la
mocién como en la posterior discusién, nunca obedecié a una politi-
ca criminal determinada v definida de antemano Al presentar cl
proyecto se afirmé que ¢l tenia por finalidad “proteger este nuevo
bien juridico que ha surgido con el uso de las modernas tecnologias
computacionales: la calidad, pureza ¢ idoneidad de la informacion
en cuanto tal, contenida en un sistema de tratamento automatizado
de la misma y de los productos que de su operacion se obtengan”

3.a) Hablo de parcialidad o ambigiedad, por cuanto no se dis-
tinguid la naturaleza especifica o la especie de datos que pueden ser
afectados. Desde un principio me parecidé inadecuado aludir a "la
informacion en cuanto tal”. sin otorgarle una carga o contenido
valorativo, sin reparar en que no todo conjunto organizado de datos

38 Agf lo afirmé en una entrevista concedida al matutine El Diario, el 26 de Julio de

1991.
39 “Para mucstra un botén™ en el ambiente de las empresas informalicas se comento,
durante mucho tiempo, la copia (¢ hurtc) que una linea aérea nacional habia
realizado de un software de otra empresa del mismo rubro, incluso mds, se agregaba
que la reproduccion habia sido defectuosa.
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reviste igual importancia % Para la ley promulgada son iguales un
fichero con recetas de cocina que el del Registro Civil, el del Banco
Central o cualquier otro de tanta trascendencia. En el error la Comi-
sion fue sumamente clara en su segundo informe, cuando sefald que
al legislar "no debe importar el tipo de informacién sing las accio-
nes delictuales para obtenerla” 6!

Y qué ocurre con los datos nominativos o personales?; ;se
buscé tutelar la privacidad? En primer lugar, la presentacion de la
mocion no alude al tema; ¢n segundo lugar, durante el debate en la
Camara -como consla del informe de la Comisién- Viera-Gallo
expresamente dejé de lado la posibilidad de ampararlos, al aclarar
que él no buscaba sancionar los delitos que pudieran ser cometidos
utilizando la informacion que contienen los sistemas informaticos,%2
especialmente en cuanto afectasen la vida privada de las personas; y
en tercer lugar, se omitié un andlisis conjunto con la mocion de
Bosselin y Pizarro, no obstante haberse constatado -en una nota a pic
de péagina- su directa relacion. La conclusion es clara: no se busco
tutelar la intimidad de las personas, ...nunca se pensé en resguardar
garantias relacionadas con su libertad, seguridad y dignidad %3

1L Porque s¢ gue ¢l Sr. dipulado consulté la que fue mi tesis de licenciatura -aprobada

en mayo de 1990-, asesorado por tres alumnos de la Escucla de Derecho de la
U.C.V, me atrevo a afirmar que lisa y llanamente no considerd lo expuesto en ia
Parte Primera, sobre lo esencial de considerar las distintas especies de informa-
cién para perfilar los bienes juridicos afectados.
51 para segusr demostrando la confusion, consigno como en ¢l mismo informe y tan
s6lo 4 parrafos después, al comentar una modificacion al articulo 2° s¢ habla de una
idea de "proteger sistemas de informaciones complejos y de gran incidencia o
relevancia, como Jos que mancjan algunos servicios piblicos o entidades financieras
y de seguridad social”. La idea, por le genérico de los tipos, no pasé de ser tal.
62 g5t afirmacion, obviar la sancién de os delitos cometidos utilizando 1a informacion
almacenada en un banco de datos, se contradice con haber propuesto en ¢l articulo 2°
una hipdtesis dg espionaje informatico.
63 Para ratificar mi impresion de que intencionalmente se dejé de lado un punto funda-
mental, llamo la alencién sobre la nota a pie de pigina N° 2 del segundo informe de
la Comision, en la que se alude a una propuesta de dircctiva del Consejo de la CEE,
sobre el tratamiento de datos personales, la que para una efectiva proteccion de la
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En otro orden de ideas. ni la mocién ni el debate se plantcaron
desde la perspectiva de amparar una eventual titularidad dominical
sobre los datos, nunca se habld o se concluyé en que habia que pro-
teger la propiedad de quienes serian duefios de la informacion 5%
Este es un debate de fondo y que cuestiona derechos reales -y garan-
tias constitucionales- importantes. No creo que una persona puecda
afirmarse duefia absoluta y exclusiva, al punto de no compartir los
datos incluso nominalivos, lo que no significa -al extrcmo- que sean
patrimonio comun; pero {renic a una justa y eventual preeminencia
del derecho a la informacion o ante necesidades de trafico comercial
la solucién pasaria por otorgar su mayor conlrol posible, sobre la
base del principio de la autodeterminacidn informativa y consa-
grando lcgalmente ef derecho de acceso. Queda en evidencia como
frente a las necesidades de las sociedades de la informacion, no basita
con recurrir a instiluciones tradicionales del dcrecho, de gran
enjundia juridica pero de dificil conexién con los problemas reales.

3.b) Siempre en materia de bienes juridicos, reparo una doble
confusion:

3.ba) Es errado creer que mediante la tipificacion de delitos se
busca que un conjunto organizado de datos sean "idéneos, puros 'y de
calidad”, 1ambién se equivoca el primer informe de la Comisidn
cuando considera que asi s¢ minimizan los nesgos asociados con el
procesamicnto de datos, relativos a la ¢alidad, confiabilidad y opor-
tunidad de la informacion. Estas caracteristicas se resguardan con la
consagracion de las garantias que emanan del derecho de acceso.
entre otras, corregir, actualizar, suprimir y conocer la finalidad de la
recoleccion de los datos, ..t1odas las cuales son contcmpladas en
leyes ad hoc. Lo que debe tutclarse penalmente es el tratamiento

intimidad recomienda la aplicacion de sanciones disuasivas (jadmimstrativas. civiles
y penales!),
64 Estos alcances tienen actual proyeccion priclica, porque gerenles de importantes
empresas enmarcan a la Ley N° 19.223 en el dmbito de la regulacion del intercam-
bio de informacion (EDI) y afirman que se ha resguardado la propiedad de ia
misma; véase la Revista Computerworid N° 32, de julio de 1993, en su pagina 13,
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computacional de informacion de contenidos especiales y relevanies.
de datos idoneos, puros y fidedignos

3.b.ii) La opcidn constatd el surgimicnto de un nuevo bien juri-
dico, la informacion, en los términos abstractos y equivocos recién
expueslos. En el primer informe de la Comisién, cuando se formula
una minuta de las ideas matrices o esenciales del proyecto, s¢ ratifica
la misma propuesta. Los reparos surgen de la lectura del segundo
informe de la Comisién. cmitido a proposito de las indicaciones del
Ejecutivo, en su pagina cinco vuelve a referirse al bien juridico
informacion: sin cmbargo, al final de la misma se contienen dos
afirmaciones: primero, que en su interior hubo consenso en cuanto a
que fas indicaciones apuntaban en un sentido diferente y que obede-
cian a una concepcion distinta de los bienes juridicos a proteger (lo
que cs efectivo, porque en atencién a la naturaleza de la informacién
percibieron claramente dos), v segundo -y esto es grave- que “para
ella"” (la Comisién) "el sistema informdtico es un nuevo bien juridico
que se quiere proteger, el cual dificilmente puede asimilarse a otros
penalmente protegidos”

Ta! criterio de los parlamentarios sélo pucde ser fruto de la
incomprension conceptual v del desconocimiento de la razon de ser
de la criminalidad informatica; no encuentro otra explicacion para la
afirmacién citada textualmente, Ya es equivocado sancionar los aten-
tados contra la totalidad del objeto material "sistema informatico”,
ncluido el soporte fisico o hardware, olvidando que 1o que remece v
complica al derecho son los abusos contra los intangibles ¢ incorpo-
rales "datos y programas”. pero mas grave resulta concebirio como
uno de los bienes juridicos o valores esenciales, vitales y trascenden-
tes conculcados,

La cuestién ¢s importante de aclarar. Porque mediante la inter-
pretacion jurisprudencial puede presentarse un situacién similar a la
ocurrida con la Ley N° 18.168, de Telecomunicaciones, respecto de
la cual se ha considerado come bien juridico protegido el normal
Juncionamiento de los servicios respectivos, es decir, que solo se
regula -técnica y conceptualmente- la conduccién de la informacioén,
dejandose de lado la preocupacion por la confidencialidad de la
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comunicacion que s¢ realiza por su inlermedio. en definitiva,
obvidndose la proteccién de derechos fundamentales como la priva-
cidad. Tuvo que ocurrir un caso de gran publicidad y trascendencia
politica,5% para que ¢l Parlamento modificara los delitos tipificados
en la ley (sancionando las conductas de tnterceptar, grabar y difundir
maliciosamente una conversacion tetefonica privada) y propusiera
agregar un nuevo pdrrafo al titulo 11 del Libro Il det Cédigo
Penal 66

4. La presentacidn de la mocion afirma que €l proyecto se hizo eco
de la tendencia existente en el Derecho Comparado -especificamente
"del camino que han seguido” cinco paises- y de las recomendacio-
ncs de organismos internacionales especializados en ¢l tema. El
informe de la Comisién dejd constancia de que, en particular. la
forma como estaba propuesto tuvo su antecedenle en la legislacion
francesa, que contendria 8 articulos sobre la materia

4.a) En cuanto a la situacion de lege lata en EE.UU ., Alemania.
Francia, Austria y Suiza, paises a los que alude Viera-Gallo y que
son los mismos ordenarnicntos analizados en mu libro citado, en
todos ellos el primer paso ha sido la promulgacion de leyes de pro-
teccion de datos, en cuyo seno se consagraron lipos penales; luego.
tan solo en Alemania (1986), Austria (1987) y Francia (1988), se
han incorporado a los Cédigos -en forma complementaria- ilicitos
informéticos.

En cuanto al ordenamiento juridico francés,®? el primer informe
de la Comisién incurre en un error cuando afirma que tendria sélo
ocho articulos en el Cédigo Penal. La remision es parcial. porque
desde enero de 1978 en Francia existe una ley de proteccion de datos

5 . : sy s ; i d
6! Me refiero al denominado "Pificra Gate”, en que se interceplo una comunicacion pri-

vada del senador realizada por medio de su teléfono celular

66 Veasela (n. 19).

67 Un andlisis de la situacion de lege lata del ordenamiento juridico francés puede con-
sultarse en mi libro citado, pp. 136 y ss.
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("sobre la informatica, los ficheros y las libertades”). en la que se
tipifican delitos propiamente informaticos;%® de hecho, la modifica-
cién al Cédigo fue un complemento de aquélla y, para entenderla, no
puede ser sacada de su contexto (hay que considerar lo que el infor-
me de la Comisién denomina -para excluirlas- como "ideas afines" al
delito informdtico): se introdujo un Capitulo I, en el Titulo 11 del
Libro IIl, sobre los crimenes y delitos contra los particulares; el
Capitulo | alude a los ilicitos contra las personas, ¢l 11 a los que se¢
cometen contra los propictarios y ¢l nuevo Capituloe I se titula "de
ciertas infracciones en materia informética”, . pero siempre contra
los particulares.
En consecuencia:

4.a.1) Es inexacta la mocidn, cuando afirma que "la proteccion
de un sistema de informacién automatizado se realiza mediante la
creacion de figuras penales especiales. ". es decir, que el resguardo
legal desarrollado en el Derecho Comparado ha consistido en el solo
¢stablecimiento de delitos;

4.a.ii) En ningin pais s¢ ha optado por presentar un proyecty
que conste de cinco articulos aislados. Para consagrar responsabili-
dad penal se propusieron (y se aprobaron) parcial e independiente-
mente algunos supuestos especificos, fuera de cualquier contexto, lo
que no constituye una legislacién especial, no es "menos pretencioso
pero mas realista” (como afirmé su autor durante el debate) y no
soluciona el problema de la criminalidad informatica. No se consi-
derd su insercion, ni en ¢l Cddigo Penal vigente -de lo cual me ale-
gro, porque al ser de 1874 se le habria desnaturalizado- m en el
"corpus” de una ley de proteccion de datos -lo cual lamenio-, que es
la tendencia mayoritaria del Derecho Comparado y la opcién mas
conveniente por razones de técnica legislativa. Estd muy equivocado
el diputado cuando afirma "que la experiencia ha demostrado.. que
hacer una legislacion mas orgdnica y completa... no produce resulta-

68  Recordemos que el senador Cantuarias la cila como una de las bases fundamentales
que tavo en cuenta para efaborar su proyecto
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dos" ° Requerido durantc el debate en Comisién Viera-Gallo
decliné pronunciarse sobre la inclusién de los articulos en el Cédigo,
2 la espera de las indicaciones del Ejecutivo; y

4.a.ii1) No s¢ optd por regular organicamente el uso de la infor-
matica sino sélo por sancionar los abusos cometidos contra la
misma, olviddndose principios fundamentales como que el ordena-
miento penal es de ultima ratio y que existen otras vias para castigar
conductas ilicitas, Unicamente se contemplaron sanciones penales,
las mas drasticas de un ordenamiento juridico, sin consagrar previa-
mente cudles son los principios que dcben guardarse -v.gr. la confi-
dencialidad de determinados datos, las obligaciones que deben
cumplirse y las prohibiciones que deben respetarse-. Incluso la
mocidn, luego de constatar la gravedad que puede revestir la revela-
cion de informacion almacenada en un sistema informético, aludio a
la posibilidad de que por excepcion la ley lo autorice expresamente;
la duda surge fuerte: jen qué tipo de norma se penso, ...en una que
regule el procesamiento de datos o en alguna vigente en Chile?

4.b) En cuanto a los criferios o recomendaciones de organismos
internacionales en el dmbito de la criminafidad informadtica, con
solo considerar entidades como el Consejo de Europa, algunas
Comisiones especializadas de la ONU, la CEE y el ILANUD
(Instituto Latinoamericano de Naciones Unidas para la prevencion
del delito y tratamiento del delincuente), se observa que todas s¢ han
abocado, principalmente: al estudio de la situacién de los derechos
humanos en €l campo tecneldgico; al analisis de las repercusiones de
la informética " en el &mbito de los derechos individuales més signi-
ficativos”, porque es en éste contexto que "los pardmetros del Dere-
cho Penal clsico parecen no colmar las expectativas de su adecuada
proteccion”; y a la claboracién de un marco juridico especifico para
proteger los derechos de las personas frente a determinadas conduc-

69 Es errada su reiterada insistencia en afirmar que una ley de proteccion de datos bus-
ca “abarcar ¢l tema de la informitica en su globalidad”; recuérdese lo dicho mas
arriba en la (n.48),
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tas antisociales, relacionadas con los sistemas informaticos y merc-
cedoras de reproche juridico penal por su gravedad y generalidad

5. Un punto importante no fue considerado: procesalmente debe
entenderse que se trata de delitos de accion penal pablica o pesqui-
sables de oficio, pudiendo denunciarlos cualquier persona. Porque lo
que se busca tutelar ¢s informacién relevante y para proteger la repu-
tacion de los afectados, existe unanimidad en el Derecho Comparado
para consagrarlos como delitos de accion penal mixta, que sdlo pue-
den ser denunciados a requerimiento del ofendido o su representante
legal.

6. Por ser muy casuistica la regulacién surgen lagunas de punibili-
dad, como la copia ilegal o apropiacidén de software, los ilicitos ope-
rados ¢n 1a etapa de recopilacion de datos (que afectan a la informa-
ci6én destinada a ser procesada) y el uso no autorizado de equipos
computacionales.

7 En los tipos alternativos elaborados no se contemplé un dolo
especifico. No se utilizaron elementos subjetivos, con lo cual y con-
forme a Ia regla del inciso segundo de! articulo 1° del Codigo penal,
legalmente todas las conductas contempladas se presumian dolosas
{dolo genérico). ;Y qué ocurria con las culposas que quedaban sin
sancién?: ;era conveniente consagrar un cuasidelito informatico,
para sancionar la negligencia de aquellos que generalmente son per-
sonal calificado, .0 bastaba hacerlo en sede de responsabilidad
civil?; por cierto que algunos autores se inclinan, timidamente, por
la segunda opcién. Durante el debate en Comisién se agregé a los
articulo 1°, 3° y 4° la expresion "maliciosamente”, exigiéndose un
dolo especifico a pesar de las dificultades de prueba que €l presenta

8. En la mocion habia una reiterada alusidn a conductas “indebidas”
o "sin derecho” -elementos de antijuridicidad o justificacion que
invierten el peso de la prueba- sin que se establecieran o se haya
pretendido hacerlo en una ley especial, cuales son los actos que debi-
damente o con derecho podia realizar ¢! responsable de un sistema,
v.gr. en qué casos revelar informacion. Luego el debate en la Cdmara
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la expresion solo se mantuvo en el articulo 2°; posteriormente seria
suprimida en ¢l Senado.

9.a) La parte pretiminar de la mocién sefala que el primer inciso
del articulo 1° se refiere a los atentados contra los programas ©
soportes 16gicos (a los datos alude el inciso segundo). Si esa fue la
intencién, me parece errada y muy amplia la expresion
“funcionamiento de un sistema de Iratamiento automatizado de
informacion”, mismo que -segin la norma- debia ser indebidamente
destruido, inutilizado, obstaculizado, impedido o modificado.

Que ¢l sistema funcionc o no es una circunstancia o una situa-
cidn de hecho, que dependerd de que operen conjunta y adecuada-
mente sus componentes logicos (1as instrucciones) y fisicos (los equi-
pos), pero no es un objelc material conveniente de ser descrito en un
tipo de delito informatico. Un sistema funcionando equivale a un
auto andando, a una mdaquina escribiendo o a un teléfono transmi-
tiendo, donde los objetos materiales seran el sistema, el auto, la
mdquina o el teléfono. Ahora bien: si a estas alturas existe claridad
en cuando a que el componente informatico que requiere de una
nueva y especifica tutela es el soporte logico del computador o de
una red, ..para aludir a los programas seria necesario referirse a los
atentados contra las insirucciones u 6rdenes logicas que permiten el
Juncionamiento de un ordenador El tipo propuesto subsume atenta-
dos contra el hardware y su apropiacién o destruccién son conductas
ya cubiertas por los delitos vigentes, porque el funcionamiento de un
sistema puede ser inutilizado, obstaculizado, impedido o medificado,
v.gr.con la introduccion de un “clip” por la unidad de diskettc o con
la desconexion de los modem que permitan la transmision de datos
por red.

El alcance de la expresion en comento se lorna més confusa a la
luz del debate en Comision. En efecto, en el informe posterior al
primer tramite reglamentario la nota a pie de pagina N° | sefiala que
la opcion sblo se refiere el software -programas y datos-; jpero lo
anterior ¢s desvirtuado o se coniradice con lo dicho en la pagina 14
del mismo informe!, cuando se afirma que el proyecto "busca prote-
ger los activos informaticos (hardware y software) ante agresiones,
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dar scguridad al procesamiento de datos (instalaciones de computa-
doras, redes de comunicaciones. ..bases de datos). " Por dltimo y
reafirmandose ¢l error de considerar como delito informatico los
alentados contra los equipos. durantc el debate se acordé una nucva
redaccion del articulo 1°, para distinguir las acciones que alentan
contra "las partes o componentes” del sistema, de las que afectan su
funcionamiento, me parece absolutamente redundante lo agregado
porque, precisamente, las partes 0 componentes siempre seran fisicas
y légicas y, dindmicamentc hablando, son las que permiten la opera-
toria de un sistema informatico.

9.b) Si bien la amplia expresién del articulo 1° "modificar el
funcionamicnto de un sistema” permilia subsumir la manipulacion o
alteracion de programas (asi se aclard durante el debate posterior en
el Senado). ..cosa muy distinta cs pretender que alguno de los tipos -
en particular el articulo 2°- castigue las hipdtesis de copia ilegal o de
pirateo de software. Al hacerlo Viera-Gallo demuestra no compren-
der la tematica: ha sostenide que indirectamente su mocion sancio-
naria la sustraccion fraudulenta o la copia de programas.’® y a fines
de 1991 declaré que ¢l buscéd sancionar la reproduccion con fines de
comercializacion o pirateo.”!

10. La presentacién de la mocion afirmé que en el inciso 2° del arti-
culo 1° se buscaba cstablecer una causal de agravamiento cuando
como resultado del dafio a los programas se produjese ademés el de
los datos, "siguiendo la tendencia de la doctrina contempordnea”.
No conozco autores que perfilen tal criterio; ademdas que es irrcle-
vante, porque para atentar contra la informacién o manipular datos
generalmente se requiere ¢l uso normal y correcto de las instruccio-
nes, no destruirlas, inutilizarlas u obstaculizarlas.

M Veéase en la pagina 3 de la Revista Computerworld, N° 8, del 12 al 26 de agosto de

1992.
71 La afirmacion la hizo en el Simposium “Informética y Legislacion”, realizado en
Santiago los dias 5 y 6 de diciembre de 1991, la idea fue publicada ademas en el
diario La Tercera del dia 9 del mismo mes.
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11 El articulo 2° era una hip&tesis de espionaje informatico. Puede
hacérsele el mismo reparo que al 1°, en el sentido de que se subsu-
men interferencias materiales o atentados contra el hardware -v.gr
el dafio al modem de una red-, Segin el primer informe de la Comi-
sion seria un delito de menor relevancia que el anterior, simplemente
“porque no se destruye nada® . ; tal afirmacién desconoce la trascen-
dencia que puede revestir ¢l hurto de datos.

12 El articulo 3° sancionaba la revelacién indebida de informacion,
estableciendo una rueva agravanie en ¢l evento que fuese realizada
por el responsable del sistema, abusando de la confianza depositada
en ¢l Cucstion compleja iba a ser determinar quién detentaba tal
calidad, ai no contemplarse, por ¢jemplo, la obligacion de inscribirse
en un registro nacional.

13. El articulo 4° constituyd al mismo tierapo una hipotesis de mani-
pulacién o fraude informdtico -por ¢l uso de los verbos rectores
"introducir, transformar, desfigurar y alterar"- y una segunda moda-
lidad de sabotaje a los datos (reiterdndose el inciso 2° del articulo 19}
-por ¢l uso de los verbos "daiiar o destruir"-. Durante ¢l debate en
Comision  se  reemplazd el término “indebidamente” por
"maliciosamente” -para exigir un dolo especifico-.

14. El aniiculo 5° establecia otra agravante, para cuando cualquiera
de las conductas anteriores fuesc realizada con dnimo dec enriqueci-
niiento.

15. Durante el primer tramite reglamentario el autor de la mocidn
present$ dos indicaciones, que fueron acogidas: i) para retirar los
articulo 3° -por ser otra hipotesis de espionaje informatico- y 5° -en
alencion a que todas las conductas descritas en el proyecto tendrian
incluido e! 4nimo de {ucro (;por qué se restringe €l alcance de los
tipos?)-; ii) para agregar un nuevo articulo final que pasé a ser el 4°,
en virtud del cual se le permitio al tribunal cambiar las penas priva-
tivas de libertad por multas, cuando las consecuencias del delito no
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fueran de cspecial gravedad’? (...pienso que esta norma contenia una
férmula poco definida, al otorgarse cierta discrecionalidad a los tri-
bunales sin precisar empero, en el texto o en otra Iey ad hoc, los cri-
terios concretos que habrian de ponderarse para la determinacién de
dicha gravedad y ¢l consiguiente cambio de la pena).

16. En julio de 1992, mediante el oficio N° 238-324 del Ministerio
Secretaria General de la Presidencia e/ Ejecutivo presentd indica-
ciones al proyecto, todas las cuales fueron rechazadas durante el
segundo trdmite reglamentano.

16.a) En general, apuntaron a sustituir los tipos propuestos por
otros que, incorporados al Cédigo Penal, consideraban a la compu-
tacién como una especifica herramienta de comisién. Lo positivo, en
primer lugar, es que claramente se apunté a la tutela de los dos bie-
nes juridicos més afectados por la criminalidad informadtica, el
patrimonio y la intimidad, tanto en cuanto informacién patrimonial y
nominativa; en segundo lugar, se percibié que la computacidn puede
desempeniar solamente el rol de un especial instrumento de ejecu-
cién. Lo negativo, en mi opinion, fue: que se propuso incorporarlos
deniro de las categorias ya existentes -conservando la penalidad de
los mismos- y no una reforma del Cédigo, con lo cual se desnatura-
liza un corpus caracterizado por no tutelar objetos intangibles y bie-
nes juridicos inmateriales (...es de 1874); que se plantearon las indi-
caciones precisamente para sustituir y no para complementar otras
hipotesis de delitos informiticos -a 1a manera del delito computacio-
nal-, que en la tipificacion del sabotaje informdtico se aludi6 a ele-
mentos fisicos, los que ya sabemos no requieren para su tutela de una
nueva intervencioén del ius puniendi; y que el delito de fraude infor-

72 Psta norma es similar a una contenida en una proposicion de ley presentada en
Espafia por ¢l Grupo Parlamentario Centro Democratico y Social (CDS), en 1989,
publicada en el Boletin Oficial de Las Cortes Generales mimero 141-1, de la serie B,
del 10 de marzo de ese afio; la proposicién espafola -en definitiva rechazada-
planteaba agregar un nuevo articulo 535 bis al Codigo Penal y sefalaba que los
hechos punibles en ¢l contemplados serian castigados con la pena
inmediatamente superior en grado cuando los hechos revistiesen especial grave-
dad a juicio del Tribunal.
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matico propuesto se limité a las manipulaciones de datos con fin de
lucro.

16.b) La opcién de incorporar nuevos tipos al Cdodigo fue adop-
tada siguiendo el ejemplo de Espafia. La exposicidn de motivos de la
Ley Orgénica de regulacion del Tratamiento Automatizado de Datos
de carécter personal (LORTAD),”? sefialé que no se consagraban
nuevos tipos delictivos ni se definfan supuestos de responsabilidad
penal para su eventual incumplimiento, porque se¢ entendid que la
sede 16gica para ¢llo era solamente ¢l Céddigo Penal. En principio tal
criterio me parecié errado; hoy tiene sentido, porque al mismo tiem-
po que elia se presentd a tramite se estaba trabajando en la elabora-
cion de un moderno Cédigo, cuyo anteproyecto -de 1992- optd-por
incorporar delitos informéticos dentro de las calegorias ya existentes
y no por contemplar un titulo especial

16.c) En particular, las indicaciones fueron del siguienie tenor:
i) para sustituir el articulo 1° por la incorporacién de un nimero 6°
bis al articulo 485 del Cédigo, en materia de delito de daios; ii} para
sustituir el articulo 2° por un nuevo 468 bis, dentro de los tipos de
eslafas y otros engaftos; iii) para sustituir el articulo 3° por {a agre-
gacion de un inciso final al articulo 146, en materia de deliios contra
los derechos garantizados por la Constitucion, sancionando el apode-
ramiento sin derecho, realizado sblo por particulares, de "datos de
cardcter personal o familiar de otro, registrados en ficheros o sopor-
tes informaticos”. con lo cual Gnicamente se aludia al espionaje
informdtico; /v) para suprimir el articulo 4°

17 Durante el segundo trimite reglamentario formalmente sdlo se
modifico el aniculo 2°, incorporando al mismo la idea contenida en
el primitivo y retirado articulo 3°

18. El tenor de los articulos que por unanimidad aprobo la Camara
fue el siguicnte;

L Ley Orgéanica referida fue promulgada el 29 de octubre de 1992.
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Articulo 1 El que. maliciosamente. destruya o inutilice un
sistema automatizado de tratamiento de informacién o sus partes
o componentes. o impida, obstaculice o modifique su funciona-
micnto, sufrird la pena de presidio menor en su grado medio a
mAximo

Si como consecuencia de estas conductas se afcctaren los datos
contenidos en ¢! sistema. se aplicard la pena sefialada en cl inci-
50 anterior. en su grado maximo.

Articulo 2. El que sin derecho y con ¢l Animo de apoderarse
indebidamente de la informacion contenida en un sistema auto-
matizado de tratamiento de la misma_ lo inlercepte, interfiera o
acceda a él. serd castigado con presidio menor en su grado
medio

Articulo 4 El tribunal podra cambiar las pcnas cstablecidas cn
los articulos anieriores por penas pecunianas de multa, de cinco
a mul unidades (ributarias mensuales. cuando las consccuencias
del delito no fueren de especial gravedad.

HI.B Comentario al debate ¢n el Senado.

1. En la Camara revisora el proyecio se discutié desde una perspec-
tiva mas bicn formal. remitiéndose a "optimizar® los articulos. Sin
embargo. un punto de fondo en el debate -en cuanto al objeto matc-
rial afectado por una conducta, que es el que se describe en los tipos-
ha sido de incalculada trascendencia y, estoy cierto, nunca vislum-
brado por ¢l autor de la mocidén ni los miembros de¢ la Camara de
Diputados.

Con sdlo eliminar la expresion "automatizado” de todos los
tipus, los delitos, inicialmente propuestos como sanciones a las
conductas dolesas v abusivas cometidas en el ambito de los sistemays
informdticos o computacionales, se ampliaron o se hicieron extensi-
vos ~intencional y expresamenie- a todos los sistemas de tratamiento
de informacién, . cualquiera sea su naturaleza (automatica o elec-
Irénica, mecdntca o manual). .o cualquiera sea el soporte fisico en
que residan (incluso papel). l.as sanciones penales se aplican ade-
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may a toda otra tecnologia que, a futuro, permita el tratamiento de
datos.

La Comision dejo constancia gue la palabra suprimida se estimo
restrictiva -porque no tendria sentido discriminar segiin la cual sea el
soporte fisico en que resida un ststema de tratamiento de informa-
cién- e incompatible con el progreso tecnotdgico. Por dos razoncs no
comparto estas aseveraciones: i) porquc las posibilidades de abusar
de los sistemas computacionales, cualitativa y cuantitativamente
hablando son -lejos- muy superiores a cualquiera otra modalidad de
recopilaciéon. procesamiento, almaccnamiento y transmision de
datos; i7) y porque a futuro, investigaciones cientificas y prondsticos
tecnologicos no consideran la sustitucion de la mmformatica por otra
teenologia sino. muy por ¢l contrario. su progresiva optimizacion
mediante ¢l desarrollo de software. 74

Ya no puede caber duda algena al momento de interpretar los
tipos, porque técnicamenie cs claro el alcance de la amplia expresion
“sistema de tratamiento dc informacion”: hay delito ¢n la alteracion.
dafio o destruccion de una hoja introducida para escribir a maquina,
cuando contcnga datos de cualquier cspecie . “Juristas de Chile:
debéis dedicaros al estudio de la Teoria General de Sistemas”

2. Porque una cspecie de sistema de informacion son los informati-
cos, siguen siendo validos los reparos -no subsanados- realizados a la
mocidn y al debate en la Camara. Asi, v.gr., en momento alguno se
considerd la necesidad de atender a la naturaleza, especic 0 impor-
tancia de los datos; y tampoco se pensd en tutelar el bien juridico
privacidad o intimidad, tanto en cuanto informacién nominativa.
Cito lo que sc dijo durante el debate ¢n sala del 11 de mayo de 1993,
en que los senadores Pacheco y Vodanovic recordaron que una de las
razones para rechazar una indicacion -del senador Thayer- que tipi-
ficaba un cuasidelito o delito culposo, fue que tradicionalmente la
legislacion chilena sélo los castiga cuando se comclen conlra las

74 A la base de disciplinas como la inteligencia anificial, los sistemas expertos y la
robotica sigue estando el tratamiento automatizado o elecironico de datos,  con
ordenadores de Quinta Generacion.
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personas v no en contra de la propiedad. durante la votacion, el
senador Otero agregaria que en ninguna parte se consagra el cuasi-
delito en relacion con especies u objetos

3. En relacién al articulo 2° la Comisidn suprimid la expresion “sin
derecho”, porque estimd que la idea estaba contenida en el adverbio
"indebidamente” que se vincula al verbo rector "apoderarse”

4. Acogicndo una idea de la Asociacion Chilena de Empresas de
Informdtica. se incorpord un articulo nuevo para castigar una con-
ducta que -s¢ dijo- "no estaba definida en el proyecto original™: la
revelacion o transmisién maliciosa de los datos contenidos en un
sistema de informacioén, aumentdndose la pena para el evento que ¢l
auntor del delito sea ¢l responsable del sistema. Al parecer no se
reparé en que la norma incorporada es muy similar al articulo 3° del
proyecto inicial

5. Se rechazo el articulo 4°, porque presentaba el peligro de que los
infractores arriesgaran el pago de la muita ante 1a perspectiva de un
mayor beneficio econdmico, lo que debilitaba los preceptos del pro-
yecto.

6. En el debate ¢n sala del martes 11 de mayo de 1993 (Sesion 507
ordinaria) s¢ acogieron por unanimidad dos modificaciones propues-
tas por el senador Otero, a los articulos 2° (agregar los verbos "usar”
y "conocer". para castigar a quien interfiere un sistema) y 4°
(cambiar ¢l vocablo "transmitir" por "difundir”), se rechazé la elimi-
nacion de la expresién "maliciosamente” propuesta por el senador
Alessandri. en atencién a la dificultad de probar el dolo especifico; v
s¢ rechazé una indicacion renovada por ¢! senador Thayer, con el
objeto de aplicar una pena menor a quien incurra negligentemente en
las infracciones seilaladas.

7. El tenor definitivo de la ley, que no "tipifica figuras penales relati-
vas a la informdtica" -como sefiala el titulo que la encabeza en el
Diario Oficial-, sino que lo hace en relacién a los sistemas de trata-
miento de informacion, inclusive manuales, es ¢l siguiente:
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"Articulo 1. El que maliciosamente destruya o inutilice un
sistema de tratamiente de informacién o sus partes o componen-
tes, o impida, obstaculice o modifique su funcionamiento, suffira
la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos
contenidos en e} sistema, se aplicard la pena sefialada en el inci-
s0 anterior, en su grado mAximo,

Articule 2. El que con el animo de apoderarse, usar o conocer
indebidamente de la informacién contenida en un sistema de tra-
tamiento de la misma, lo intercepte, interfiera o acceda a él, serd
castigado con presidio menor en su grado medio.

Articulo 3. El que maliciosamente altere, dafic o destruya los
datos contenidos en un sistema de tratamiento de informacion,
sera castigado con presidio menor en su grado medio.

Articulo 4. El que maliciosamente revele o difunda los datos
contenidos en un sistema de informacién, sufrird la pena de pre-
sidio menor en su grado medio. Si quien incurre en estas con-
ductas es el responsable del sistema de informacién, la pena se
aumentard en un grado™.

PARTE TERCERA: Proposicion sobre el contenido de una ley de
procesamiento de datos.

Ya manifesté mi particular mas no exclusiva preocupacién por el
tema de la confidencialidad, resguardo y proteccion legal de Ia
informacién nominativa almacenada en bancos de datos, tanto en el
sector piblico como en ¢l privado; en definitiva, por el resguardo de
la intimidad de las personas, cuyos dalos son recopilados, procesa-
dos, almacenados y cruzados en forma arbitraria, injusta y abusiva.
A modo de conclusién y para entrar en el piano del "anuncio” que
inevitablemente debe seguir a toda "denuncia”, propongo ¢l que, en
mi opinion, sobre la base del Derecho Comparado, en un plano de
lege ferenda y sin abordar -por ahora- la redaccion de articulos con-
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cretos, . debiera ser el contenido de una ley reguladora del proce-
samiento de datos y la criminalidad informatica

1. Debe existir una parte dogmatica, que contenga definiciones con-
ceptuales y que consagre principios como el derecho de acceso dirce-
to o habeas data del interesado o titular de los datos, la confidencia-
lidad de los mismos o el secreto informatico, la autodeterminacién
informativa, la libertad informdtica, la soberania de la informacion,
etc.; que fije su Ambito de aplicacién (naturaleza publica o privada de
los bancos de datos, tratamiento electrénico y/o manual); que distin-
ga entre las especics de informacidn tutelada (nominativa y estadis-
tica); que defina qué datos personales, por su sensibilidad, deben ser
especialmente tutelados o eventualmente excluidos de registro. que
regule la recoleccion, procesamiento, almacenamiento y difusion o fa
distribucién de la informacidn, que consagre, para los titulares de los
datos, todas las garantias que emanan del derecho de acceso (aper-
cibir judicial o administrativamente, corregir, actualizar, eliminar,
etc.); que contemple deberes u obligaciones v prohibiciones para los
administradores o responsables de un sistema.

Situacién delicada es la relacionada con los bancos publicos de
datos ¢ administrados por drganos del Estado. A su respecto, los
requisitos de constitucién deben ser mas rigidos -exigiéndose autori-
zacién y no mero registro, a diferencia de los bancos privados-; entre
ellos debiera prohibirse la interconexién telematica o la existencia de
bancos de datos integrados, salvo que el 6rgano de control y registro
lo autorice fundadamente; que atendida su naturaleza y funcioncs,
algunos organismos encargados de velar por la seguridad publica y
la defensa nacional (v.gr. Carabineros, Investigaciones, Ja Direccién
Nacional de Seguridad e Informaciones) deberian poseer bancos de
datos de acceso restringido o prohibido a los particulares (titulares de
los datos), quienes a su respecto solo podrian ejercer el derecho de
acceso indirectamente, a través del drgano ad hoc o de los tribunales
y para la investigacion de reclamos o ilicitos especificos.

2. Debe contemplarse una parte orgdnica, que cree una entidad
independiente de control y fiscalizacién, v.gr. una Superintendencia
de Bancos de Datos, una Comisién Nacional de Informatica y Liber-
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tades, una Oficina de Inspeccidn de Datos, etc... Ella deberia, entre
otras funciones, autorizar la creacién de bancos de datos nominati-
vos, llevar un registro nacional de los mismos v sus responsables,
fiscalizar el cumplimiento de las obligaciones y prohibiciones que
establezea la ley, imponer sanciones administrativas en caso de inob-
servancia de aquéllas, etc.

3. De¢ben considerarse instancias procesales, de reclamo y control o
fiscalizacion, para el adecuado gjercicio del derecho de acceso v lus
garantias que de ¢l emanan y para obtener el respeto de las obliga-
ciones ¥ prohibiciones que conternple la ley; pienso en la coexisten-
cia de acciones ante ¢f drgano ad hoc con recursos judiciales, ante los
tribunales de justicia y previo agotamicnto de la via administrativa.

4. Por ultimo y solo al fina!l debe existir una parte represiva, en la
que se consagren sanciongs administrativas y penales para conductas
indebidas, abusivas, sin derecho, no auterizadas, dolosas o malicio-
sas. Respecto de las sanciones administrativas, ellas pueden consistir
-siempre a titulo ejemplar- en multas, cancelacion del registro, etc.
Respecto de las. sanciones penales, pienso en la configuracion de
especificos delitos informdticos o ilicitos tipicos, antijuridicos y cul-
pables que atenten contra el soporte 16gico de un sistema computa-
cional {(datos de especial naturaleza y programas); cllos deberian
contemplar pcnas privativas de libertad, multas y otras como la
inhabilitacién especial para ¢l ¢jercicio de la profesion relacionada
con el delito. Las sanciones civiles, en particular de las conductas
negligentes, pueden quedar entregadas a las reglas gencrales en
materia de indemnizacién de perjuicios.
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